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개요

• 배경

• 중앙 집중 형 서버를 이용한 메신저나 거래시스템에서 발생하는 문제

- 데이터 해킹, 위조 문제

- 서버 과부하에 따르는 트래픽 발생

• 기프티콘과 같은 쿠폰을 한번에 모아서 관리하기 어려움
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개요
• 개발 목표

• 데이터 해킹, 위조 문제 / 서버 과부하에 따르는 트래픽 발생

→ 중앙서버 없이 사용자끼리 안전하게 메시지를 주고 받을 수 있는 커뮤니티 서

비스 구현

• 기프티콘과 같은 쿠폰을 한번에 모아서 관리하기 어려움

→ 쿠폰내역 서비스 구현(거래를 마친 쿠폰을 사용 혹은 선물할 때, 쿠폰에 대한

정보를 암호화하여 전송)
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기존 서비스와 비교

Telegram KakaoTalk Bleep Sock-Dark

P2P방식 X X O O

모바일
쿠폰함

X 카카오 서비스만 가능 X
다양한 모바일 쿠폰
서비스 보관 가능

시스템
단점

사용량 증가로

인한 서버 과부하로

실행 속도 느려짐

- 서버에 저장된 대화 내용이

노출될 수 있음

- 사용량 증가로 인한 서버

과부하로 실행속도 느려짐

알파버전이기

때문에 기능 부실

기술 발전단계라 보

완 작업이 필요

종단간
암호화

O 수동(비밀채팅) 선택 O O

종류
특징

• 기존 서비스와 비교표
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특징

구분 특징

장점

중앙 서버 없이 P2P네트워크를 이용하여해킹에 대한 위험성을 최소화

디지털 서명과 암호화를 통해 메시지를 보호

서버가 없으므로 서버의 과부하가 일어나지 않음

단점 국내에 본격적으로 도입되기 위해서는 법적/기술적 보완이 필요함

• Sock-Dark 장점과 단점
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Network Topology

Ethereum Network
(Distribution)

Ethereum Node
(Android)

Ethereum
Node

Ethereum Node
(Android)

• Ethereum Network



8

System Architecture

Android OS

XGO (Go CGO cross compiler)

geth(Ethereum CLI client) API

Application

계정 메세지 쿠폰

• Software Architecture

Whisper(shh)
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스마트폰 Peer 구성(DB 중심)

Android 내부 DB

갤러리

VARCHAR(50)
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김 친구

쿠폰 10장 보내줘

송신(이 친구)

그래 안녕

반가워ㅋㅋㅋ

안녕~~~~

하하

전송

쿠폰 보내줘

전송방식

message

Whisper protocol

디지털 서명/암호화 기술을 통한 메시지 전송

개인키

암호화/디지털 서명

coupon

안드로이드 내부 DB

post() watch()

공개키

이 친구

웅

수신(김 친구)

그래 안녕

반가워ㅋㅋㅋ

안녕~~~~

하하

쿠폰 10장 보내줘

전송

쿠폰 보내줘개인키공개키
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암호화 방식

기능
데이터
타입

암호화 방식
(디지털 서명)

암호화 방식
(암호화)

메시지
송〮수신

text • 공개 키 암호화 방식

1. 개인 키로 암호화 한 후 공개키로 복호화

2. 송신자가 개인키로 암호화된 서명과 송신

자의 공개 키를 함께 전송

• 데이터 무결성

• 송〮수신자 인증

• 부인 방지

• 대칭 키(세션 키) 암호화 방식

1. 메시지 전송 시 일부 정보를 공유하고 세션 키 생성

2. 송신자와 수신자가 세션 키로 메시지를 송〮수신

• 쿠폰 데이터 보안(기밀성)쿠폰
송〮수신

file
↓

text

 메시지 / 쿠폰 송〮수신 : 디지털 서명 + 암호화
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암호화 방식
• 메시지 / 쿠폰 전송 방식 (디지털 서명+암호화 과정)

“message”

“0xdkw2e”

원본

암호화

송신자 공개키

“message”

“0xdkw2e”

원본

암호화

세션 키로 복구

송신자 공개키

“*^*^*”

hash

서명

“*^*^*”
서명 송신자 공개키로 복구

“hhasj”

송신자 개인키로 암호화

“hhasj”

hash

비교

세션 키로 암호화

post(from, to, topic, payload..)
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시스템 기능(개요)

기능 상세기능 상세설명

계정

계정생성 시스템 사용을 위한 계정을 생성

친구관리

그룹화 그룹을 지정하여 그룹별로 친구 관리

등록 친구의 이름과 휴대폰 번호로 친구등록

삭제 친구목록 삭제

메시지 메시지 송〮수신 디지털서명과 암호화 기술을 이용한 메시지 송〮수신

쿠폰

쿠폰관리

쿠폰등록 갤러리 내 제공된 쿠폰을 등록

쿠폰삭제 등록된 쿠폰을 삭제

쿠폰 송〮수신 디지털서명과 암호화 기술을 이용한 쿠폰 송〮수신

• 상세 기능 설명
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시스템 기능(상세)

① 추가 클릭

② 정보를 입력

• geth 서비스에 연결

③ 계정, 그룹 생성…

그룹 1

그룹 2

그룹 3

그룹 4
PW

이름

그룹

JOIN 취소

계정 생성

추가

• 계정 관리 ① 계정 생성 (친구 그룹화)
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시스템 기능(상세)

친구추가

이름

번호

추가

① 친구 추가 클릭

② 친구의 정보 입력

③ 추가완료

• 계정 관리 ① 친구 추가

내 정보

이름

쿠폰함

친구 목록

+
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시스템 기능(상세)

① 친구 목록 길게 클릭

② 친구 삭제

• 계정 관리 ② 친구 삭제

내 정보

이름

쿠폰함

친구 목록

+
고 현서
010********

내 정보

아이디

쿠폰함

친구 목록

+
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시스템 기능(상세)

① 메시지를 받을 친구를 클릭하여 메시

지를 입력

② 메시지와 함께 생성된 세션 키로 암호

화 한 뒤 친구에게 전송됨

③ 메시지를 받은 친구는 세션 키로 메시

지를 확인

④ 전송된 메시지는 디지털 서명의 과정

(나의 공개키)을 통해 유효함을 입증

web3.shh.newIdentity(); →공개키 생성

web3.shh.post(); →메시지 전송

web3.shh.filter.watch(); →메시지 수신

내 정보

이름

쿠폰함

친구 목록 +

고현서

김미옥

명소희

이민영

이부형

김 친구

쿠폰 10장 보내줘

그래 안녕

반가워ㅋㅋㅋ

안녕~~~~

하하

전송

쿠폰 보내줘

• 메시지 전송 ① 메시지 송∙수신
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내 정보

이름

쿠폰함

친구 목록

+

시스템 기능(상세)

갤러리에서

쿠폰 선택

쿠폰 함

Coupon1

+

Coupon2

Coupon3

Coupon4

• 쿠폰 관리 ① 쿠폰 등록
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내 정보

이름

쿠폰함

친구 목록

+

시스템 기능(상세)

길게클릭

쿠폰 함

Coupon1

+

Coupon2

Coupon3

Coupon4

• 쿠폰 관리 ② 쿠폰 삭제

쿠폰 함

Coupon1

+

Coupon2

Coupon3

쿠폰삭제
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시스템 기능(상세)

① 메시지를 받을 친구를 클릭하여 쿠폰 선택

② 선택된 쿠폰과 함께 생성된 세션 키로 암호

화 한 뒤 친구에게 전송됨

③ 쿠폰을 받은 친구는 세션 키로 메시지를 확

인

④ 전송된 쿠폰은 디지털 서명의 과정(나의 공

개키)을 통해 유효함을 입증

web3.shh.post(); →메시지 전송

web3.shh.filter.watch(); →메시지 수신

• 쿠폰 전송 ③ 쿠폰 송∙수신

김 친구

그래 안녕

반가워ㅋㅋㅋ

안녕~~~~

하하

전송

쿠폰 보내줘

C1 C2 C3

coupon

김 친구

그래 안녕

반가워ㅋㅋㅋ

안녕~~~~

하하

전송

쿠폰 보내줘

coupon

쿠폰을 전송하였습니다.
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개발 진행 사항

▲ https://github.com/Seedstars/go-

ethereum-android 에서 제공하는 API

응답(response)

Background 로 제공하는 geth service

가 돌아가고 명령어를 geth console에

보내주는 형식

• Android 와 geth (go-ethereum console client) 연결

요청(request)

https://github.com/Seedstars/go-ethereum-android
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개발 진행 사항
• 계정

<App이 켜질 때 로딩 화면> <그룹 목록> <그룹 추가 화면> <친구목록 화면>

추가 버튼
Click

선택 그룹으로 이동

비밀번호, 이름, 그룹 명을
입력하여 그룹 생성
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개발 진행 사항
• 친구/쿠폰

추가 버튼
Click 추가 버튼 클릭

쿠폰함 Click

<친구 목록 화면> <친구 추가 목록> <쿠폰함 화면> <쿠폰 선택화면>

친구 이름과 휴대폰 번호
를 입력하여 친구 등록

갤러리에서 이미지 쿠폰을
크롭하여 쿠폰 함에 등록
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개발 진행 사항
• 메시지/ 쿠폰 송〮수신

대화 상대 선택

<친구 목록 화면> <선택 친구 대화 화면> <대화 쿠폰 함 화면> <상대방 대화 화면>

쿠폰을 선택
하여 전송

상대방 연락처와 나의 휴대
폰번호를 Topic으로 사용

서로의 Identity가 교환이 되면 ‘대화가
준비되었습니다＇라고 문구가 바뀜

쿠폰을 편리하게 보낼 수 있
도록 입력 창에 쿠폰 나열

위와 같은 메시지가 수신되며
쿠폰함에 자동으로 추가
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기대 효과

발행된 쿠폰을 찾을 필요 없이 한 곳에 모아 확인 가능

• 보안강화

• 편리성 향상

• 비용 절감

데이터베이스에 따로 데이터가 저장되지 않아 유출 방지를 할 수

있으며 Ethereum의 기술 중 디지털 서명과 암호화 과정을 통해 보

안이 강화됨

중앙 서버가 없으므로 관리비용이 줄어듦
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감사합니다!

김미옥 고현서

명소희 이민영


