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•무선응용프로토콜 (WAP)

•무선전송계층보안 (WTLS)

• WAP 종단-대-종단보안
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•개요

•무선응용프로토콜 (WAP, Wireless Application Protocol)
정의

• 1989년 WAP 포럼에서개발한통합표준화하기위한프로
토콜들의규격
• 휴대전화, PDA과 같은무선장치를위한애플리케이션프레임워크
및네트워크프로토콜을표준화

•등장배경

• 무선네트워크의특성과일치
• 통신환경: 좁은 대역폭, 낮은 전송률

• 하드웨어: 저사양 CPU, 적은 메모리및배터리사양

• 사용자인터페이스: 입/출력 장치, 응용프로그램의제한

무선응용프로토콜 (WAP)
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•개요

• WAP 목적

• 무선터미널에서인터넷서비스이용

• 무선프로토콜규격개발

• 다양한컨텐츠와응용기술개발

• WAP 프로그래밍모델그림

무선응용프로토콜 (WAP)

  이 트  이트웨이  리 널 서 

 WAE

사용자 

에이전트

인  와 

   

CGI 

스크 트 

등등

 텐츠

 드화  요 요 

인  한 응 응 ( 텐츠)

WAP

WML

HTTP

HTML
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• WML(Wireless Markup Language)

•정의

• WAP에정의 마크업 어

• 제한 사용자입력기능을가진모바일장비에서 텐츠와
양식을표현하기위해설계  어

• WML 서비스에서직접음성통화를가능하도록하는응용인
터페이스(WTAI, Wireless Telephony Application Interface) 
를규정
• WTA (Wireless Telephony Application)

• 개발자와사용자에  나은모바일네트워크서비스가가능하 하는전화에특화 
확장들의모음

무선응용프로토콜 (WAP)
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• WML(Wireless Markup Language)

• WML과 HTML 비교표

무선응용프로토콜 (WAP)

WML HTML

사용 Desktop Mobile

 원하는 Tag 개수 많음 적음

출력 Device와무관 Device에따 다름

구성 여러개의 page가

하나의 site를구성

여러개의 card가

하나의 deck을구성

<!doctype html>

<html>

  <head>

    <title>Hello HTML</title>

  </head>

  <body>

    <p>Hello World!</p>

  </body>

</html>

⋮

<!doctype 

html>

<html>

  <head>

        ⋮ 

<?xml version="1.0"?>

<!DOCTYPE wml PUBLIC "-//WAPFORUM//DTD 

WML 1.2//EN"

"http://www.wapforum.org/DTD/wml12.dtd">

<wml>

<card id="one" title="First Card">

<p>This is the first card in the deck</p>

</card>

</wml>

⋮ 

010011

101101

001001

       ⋮ 

Content 

encoding

Internet 

HTTP/HTML
Wireless network

 WAP
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•개요

• WAP 기반구조그림

무선응용프로토콜 (WAP)

무선

네트워크

인터넷일반

  서 

WML 가능

  서 

WAP 

프록 

HTML 

 터

HTML over 

HTTP/TCP/IP

WML over 

HTTP/TCP/IPWML over 

HTTP/TCP/IP

Binary WML 

over WAP

Mobile 

device

HTML 

 텐츠

WML 

 텐츠

WML 

 텐츠

   

WML 

 텐츠
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• WAP 구조 (1/4)

• WAP 스택구조그림

무선응용프로토콜 (WAP)

Wireless Application 

Environment (WAE)

1. Wireless Session Layer (WSP)

2. Wireless Transaction Protocol (WTP)

3. Wireless Transport Layer Security (WTLS)

4. Wireless Datagram Protocol (WDP)

Bearers: SMS, USSD, CSD etc.

Other services and 

Applications
HTML, 

Javascript

HTTP

SSL/TLS

TCP/IP

UDP/IP

Internet WAP
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• WAP 구조 (2/4)

• WAP 스택구조

• Wireless Application Environment (WAE)
• WAP 스택의상위계층

•  원하는응용프로그램과장비개발을위한도구와형식의집합

• Wireless Session layer Protocol (WSP)
• 세션을생성하고, 이미 접속중인세션을종료하는기능제공

• WAE를두개의세션서비스로연결 키는계층
• 연결형서비스 (WTP)

•   이 트가인터넷서비스를받는동안접속상태를유 하며동작

• 비연결형서비스 (WDP)

• 컨텐츠만전달하고바로접속종료하는방식으로동작

무선응용프로토콜 (WAP)
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• WAP 구조 (3/4)

• WAP 스택구조

• Wireless Transaction Protocol (WTP)
• 트랜잭션형태의데이터전송기능을제공

• 유선에비해낮은대역폭을가 는무선통신에알맞은방식

• 데이터의송수신은 Request- replay 패킷형태로이루어 며,  류
가발생한패킷만재전송을요 함
• TCP와 유사

• Wireless Transport Layer Security (WTLS)
• TLS을 기반으로WAP에적용 킴

• 자세한특징은뒤에서설명

무선응용프로토콜 (WAP)
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• WAP 구조 (4/4)

• WAP 스택구조

• Wireless Datagram Protocol (WDP)
• 다양한네트워크에의해 원되는 bearers 서비스를이용하는데이
터위에서작동

• 포트번호주소화, 분리 및재조 ,  류탐 

• UDP와 유사

• Bearers
• WAP G/W와 휴대폰을연결하는통신망또는전송방식

• 모든 Bearer는 WDP 하위에있음

무선응용프로토콜 (WAP)
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•무선응용프로토콜 (WAP)

•무선전송계층보안 (WTLS)

• WAP 종단-대-종단보안

목차
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•개요

•정의

• WAP에서안전한통신을위해정의한보안프로토콜

• TLS를 바탕으로무선환경에최적화 프로토콜

• WAP 장치와WAP G/W 간의보안서비스를제공
• WAP G/W와  서 간의보안은 TLS

•기능

• 데이터무결성: 메  인증

• 기밀성: 암호화

• 인증: 인증서를통한상호인증

무선전송계층보안 (WTLS)
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•개요

• WTLS의 고려사항

1. SSL/TLS는 TCP/IP 상의연결중심전송프로토콜위에서
동작하 만WTLS는 WDP 위에서동작함
• 데이터그램의손실, 중복, 순서 바뀜을고려해야함

2. 통신속도에제한이있으므로통신데이터를최소화해야
함
• 인  되 않은WTLS 인증서를사용할수도있음

3. 무선단말기의메모리와프로세서의파워가제한적이므로, 
연산이많이소요되는암호알고리즘등의적용이어려울
수있음

무선전송계층보안 (WTLS)
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• WTLS 파 미터 (1/2)

• WTLS 세션상태파 미터정리표

무선전송계층보안 (WTLS)

파 미터 의미

Session identifier 세션의상태를나타내는임의의바이트열 (서 가선택)

Protocol Version WTLS 프로토콜 전번호

Peer certificate 서 와  이 트의대등 X.509v3 인증서 (NULL도가능)

Compression method 암호화하기전  에사용되는알고리즘

Cipherspec MAC 계산에사용되는암호또는해 알고리즘과해 크기등을정의

Master secret   이 트와서 가공유하는 20-바이트비밀값

Sequence number 안전연결에사용되는순서번호붙이기방법

Key refresh 암호화키, MAC 비밀키, IV 등이얼마나자주계산되는 정의

Is resumable 기존세션의새연결 작가능여부를나타내는플래그



Protocol Engineering Lab., Sangmyung University네트워크보안에센셜 16

• WTLS 파 미터 (2/2) 

• WTLS 연결상태파 미터정리표

무선전송계층보안 (WTLS)

파 미터 의미

Connection end 서 /  이 트역할을하는가에대한것

Bulk cipher algorithm 알고리즘의키크기, 키의어떤부분이비밀인 , 블록/스트림암호여

부, 암호블록크기등의정보

MAC algorithm MAC 계산에사용할키의크기와해 값크기정보

Master secret   이 트와서 가공유하는 20-바이트비밀값

server/client random 각각제공하는 16비트의랜덤값

Sequence number 안전연결에사용되는순서번호붙이기방법

Key refresh 암호화키, MAC 비밀키, IV 등이얼마나자주업데이트되는 정의

(새로운키값 n = 𝟐𝒌𝒆𝒚_𝒓𝒆𝒇𝒓𝒆𝒔𝒉번의메  가전송될때마다업데이트)
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• WTLS 구조

1. WTLS Handshake  Protocol

• 통신의이전에 요한보안속성협상을수행
• 세션키, 암호화알고리즘, 인증등을파 미터정의

2. WTLS Change CipherSpec Protocol 

• 협상의적용상태를알림

3. WTLS Alert Protocol 

• 세션의종료또는 류발생 알림

4. WTLS Record Protocol

• 데이터를암/복호화
• 무결성제공

무선전송계층보안 (WTLS)

WTLS  Record Protocol

WDP/UDP

WTLS 

Handshake 

Protocol   

WTLS Change 

CipherSpec 

Protocol   

WTLS Alert 

Protocol   
WTP
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• WTLS Record Protocol (1/3)

•정의및기능

• 상위계층으로부터사용자데이터를받아서 PDU 안에캡슐
화를실행

• 기밀성, 무결성제공

•전반적인동작그림

무선전송계층보안 (WTLS)

1. 사용자 데이터

3. MAC  부

4. 암호화

5. WTLS Record 

   붙이기     

2.   

MAC
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• WTLS Record Protocol (2/3)

1.   

• 협상한비손실  알고리즘으로  

2. MAC  부

• HMAC 알고리즘을사용해MAC 값 계산
• MD5/SHA-1

•    데이터뒤에덧붙임

3. 암호화

• 협상한알고리즘을이용해암호화
• DES, 3DES, RC5, IDEA을  원

 WTLS에서단편화는이루어  않음

• UDP/WDP 계층에서단편화가이루어 기때문

무선전송계층보안 (WTLS)
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• WTLS Record Protocol (3/3)

• MAC 계산과정그림

•포맷그림

무선전송계층보안 (WTLS)

L S C r
Content 

type Sequence number Record

Length 평문

(조건부  )

MAC (0~16 or 20 bytes)

0 8 16 24 32

· L: 레 드  이  드 존재 여부

· S: 순서번호  드 존재 여부

· C:   , MAC 및 암호화 사용여부

· r:   

Hash

Value (HMAC)

WTLSCompres

sed.record_type

WTLSCompr

essed.version

seq_

num
MAC_secret

WTLSCompr

essed.length

WTLSCompres

sed.fragment
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• WTLS Change CipherSpec Protocol

•주요기능

• Handshake 프로토콜로협상 내용이이후통신부터적용
됨을알림

•포맷그림

무선전송계층보안 (WTLS)

L S C r 1 Sequence number Record

Length 1

0 8 16 24 32

· L: 레 드  이  드 존재 여부

· S: 순서번호  드 존재 여부

· C:   , MAC 및 암호화 사용여부

· r:   
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• WTLS Alert Protocol (1/1)

•주요기능

• 암호 류,    류, 메  인증 류, 인증실패등을경
고 드에표기한뒤전송

•포맷그림

무선전송계층보안 (WTLS)

L S C r 2 Sequence number Record

Length Level Description 

0 8 16 24 32

· L: 레 드  이  드 존재 여부

· S: 순서번호  드 존재 여부

· C:   , MAC 및 암호화 사용여부

· r:   
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• WTLS Alert Protocol (2/2)

•항상심각(Always Fatal) 경고의종류표

•일반적인경고의종류표

무선전송계층보안 (WTLS)

유형 의미

session_close_notifiy 송신자가 현재 연결 상태나 안전 세션을 통해 더 이상 메시지를 보내지 않겠다는 것

unexpected_message 적합하지 않은 메시지의 수신

bad_record_MAC 부정확한 MAC 수신

decompressed_failure 압축해제 함수에 적합하지 않은 입력 (압축풀기 불가 또는 최대 허용길이보다 큰 경우 등)

handshake_failure 사용할 수 있는 옵션이 주어졌지만 송신자와 협상 불가

유형 의미

connection_close_notify 송신자가 현재 연결 상태로는 더 이상 메시지를 보내지 않겠다는 것

오류_certificate bad, unsupported등 의 수신된 인증서에 대한 경고

certificate_상태 revoked, expired, unknown 등의 인증서 문제가 발생
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• WTLS Handshake Protocol (1/15)

•정의및기능

• 한세션동안이용되는파 미터생성
• 사용되는비밀정보를고유

• 서 와  이 트간의상호인증수행

• 사용할암호및 MAC 알고리즘과암호키를결정

• 최적화 완전-핸드셰이크(Optimized Full-Handshake)가 추
가되어사용

•포맷그림

무선전송계층보안 (WTLS)

L S C r 3 Sequence number Record

Length Content

0 8 16 24 32

· L: 레 드  이  드 존재 여부

· S: 순서번호  드 존재 여부

· C:   , MAC 및 암호화 사용여부

· r:   
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• WTLS Handshake Protocol (2/15)

•종류

1. 완전-핸드셰이크 (Full-Handshake)
• 새로운세션을 작할때사용

2. 최적화 완전-핸드셰이크 (Optimized Full-Handshake)
• WTLS에서추가 것

• 서 는  이 트인증을위해  이 트인증서를요 하 않
고, 서 내에보관   이 트인증서를가 고인증을수행

3. 단 -핸드셰이크 (Abbreviated-Handshake)
• 기존세션을재개해서다 이용할경우에사용

무선전송계층보안 (WTLS)
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• WTLS Handshake Protocol (3/15)

•키교환알고리즘 (1/2)

• 기존의세션을이용하는경우
• 이전에계산 master secre를 사용해세션다  작

• 새롭 교환 서 /  이 트난수값이키블록계산 반영되
어이전연결과다른키블록생성

1. RSA
•   이 트가생성한 Pre-master secret(20byte)를 서 의공개키
로암호화해서서 에 전송

2. Diffie-Hellman
• Pre-master secret: : 𝑔𝑐𝑠 𝑚𝑜𝑑 𝑝

• DH 계산수행

무선전송계층보안 (WTLS)
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• WTLS Handshake Protocol (4/15)

•키교환알고리즘(2/2)

3. EC Diffie-Hellman
• Pre-master secret: : 𝐾𝑆𝐶
• ECDH 계산수행

• 타원곡선상의 𝐺 공유

무선전송계층보안 (WTLS)

Pre-master secret

  이 트

𝑃𝑈𝑆 

개인키:

공개키:

개인키:

공개키:

서 

𝑃𝑈𝐶 
𝑃𝑈𝐶  = 𝐺 × 𝐾𝐶 𝑃𝑈𝑆  = 𝐺 × 𝐾𝑆 

𝐾𝐶 
𝐺𝐾𝐶 

𝐾𝑆 
𝐺𝐾𝑆 

𝐾𝑆𝐶  = 𝐾𝐶  × 𝑃𝑈𝑆 𝐾𝑆𝐶  = 𝐾𝑆  × 𝑃𝑈𝐶 
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• WTLS Handshake Protocol (5/15)

•전반적인동작그림

무선전송계층보안 (WTLS)

client_hello

server_hello

단계 1
보안 기능 수집: 프로토콜  전, 세션 ID, 

암호 조합,    방법, 초기 랜덤   를 

구성

certificate (server)

server_key_exchange

certificate_request (client)

server_hello_done

  이 트 서 

change_cipher_spec

certificate (client)
client_key_exchange

certificate_verify

finished

change_cipher_spec

finished

단계 2
서 는 인증서를 보내고 키를 교환하고 

인증서를 요 

서 는 hello message 단계의 종료를 

알림

단계 3

  이 트는 요 이 있을 경우, 

인증서를 보 , 키를 교환,   이 트는 

인증서 확인사항을 보 

단계 4
암호 조합을  경하고 핸드셰이크 

프로토콜을 종료

· 음영이 들어간 화 표는  션이 나 

상 에 따   요한 경우만  
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• Handshake Protocol (6/15)

• 1단계: 보안기능설정

무선전송계층보안 (WTLS)

이름 역할

version   이 트가수용할수있는가장높은 전

random   이 트/서 가제공하는 16 비트난수 (nonce)

session ID 값이 0이아니면동일한암호값을사용, 0이면 새로운세션을위한값을설정

cipher suite   이 트가 원하는암호알고리즘목록과교환방식을나열

compression method   방법

암호명세 의미

Cipher algorithm RC4, DES 등

MAC Algorithm MD5 또는 SHA-1

Cipher type 스트림또는블록

Is exportable 참 또는 짓

Hash size 0, 16(MD5) 또는 20(SHA-1) bytes

Key material Write 키 생성에사용할데이터를포함하는데이터열

client_hello
: version, random, session id,cipher suite, compression method

server_hello 응 

  이 트 서 

1단계
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• Handshake Protocol (7/15)

• 2단계: 서 인증과키교환 (1/3)

• 대표적키교환알고리즘 (3가 )
1. RSA

2. 익명 Diffie-Hellman

3. EC Diffie-Hellman

무선전송계층보안 (WTLS)

  이 트 서 

2단계

Certificate: X.509v3 certificate

server_key_exchange

: parameter, signature

certificate_request (client)

server_hello_done (null)
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• Handshake Protocol (8/15)

• 2단계: 서 인증과키교환 (2/3)

• 3가 키교환과인증유형
1. RSA

2. 익명 DH

무선전송계층보안 (WTLS)

  이 트 서 

RSA

Certificate (server)

No server_key_exchange

RSA 

인증서

  이 트 서 

익명

DH

No certificate

소수, 원  , 공개  수
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• Handshake Protocol (9/15)

• 2단계: 서 인증과키교환 (3/3)

• 3가 키교환과인증유형
3. EC Diffie-Hellman

무선전송계층보안 (WTLS)

  이 트 서 

ECDH

No certificate

소수, 원  , 공개  수 𝐺, 𝑃𝑈𝑆  



Protocol Engineering Lab., Sangmyung University네트워크보안에센셜 33

• Handshake Protocol (10/15)

• 3단계:   이 트인증과키교환 (1/3)

•   이 트가자신의인증서가유효함을스스로검증

• 대표적키교환알고리즘 (3가 )
1. RSA

2. 익명 Diffie-Hellman

3. EC Diffie-Hellman

무선전송계층보안 (WTLS)

Certificate: X.509v3 certificate

  이 트 서 

3단계
client_key_exchange

: parameter, signature

certificate_verify
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• Handshake Protocol (11/15)

• 3단계:   이 트인증과키교환 (2/3)

• 4가 키교환과인증유형
1. RSA

2. 익명 DH

무선전송계층보안 (WTLS)

  이 트 서 

RSA

No client certificate

client_key_exchange pre_mast

er_secret

  이 트 서 

익명

DH

No certificate

소수, 원  , 공개  수
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• Handshake Protocol (12/15)

• 3단계:   이 트인증과키교환 (3/3)

• 4가 키교환과인증유형
3. EC Diffie-Hellman

무선전송계층보안 (WTLS)

  이 트 서 

ECDH

No certificate

소수, 원  , 공개  수 𝐺, 𝑃𝑈𝑆  
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• Handshake Protocol (13/15)

• 4단계: 종료

• 안전한연결종료

• Finished 메  는키교환과인증과정이성공적임을확인

무선전송계층보안 (WTLS)

change_cipher_spec

  이 트 서 

4단계

finished

change_cipher_spec

finished
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• Handshake Protocol (14/15)

•최적화 완전-핸드셰이크 (Optimized Full-Handshake) 

• 서 가  이 트의인증서를다른경로를통해가 고있
는경우
• 과 에통신했던경우/공개되어있는경우등

• 동작그림

무선전송계층보안 (WTLS)

client_hello

server_hello

certificate (server)

  이 트 서 

change_cipher_spec

finished

change_cipher_spec

finished
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• Handshake Protocol (15/15)

•단 -핸드셰이크 (Abbreviated-Handshake) 

• 인증서교환과같은서 와  이 트인증을위한정보는
교환하 않음

• 이전세션에서Master secret과 현재교환한난수값을이용
해파 미터재생성

• 동작그림

무선전송계층보안 (WTLS)

client_hello

server_hello

  이 트 서 

change_cipher_spec

finished

change_cipher_spec

finished
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•암호계산

• Master Secret , Key_block 암호계싼과정그림

무선전송계층보안 (WTLS)

seed

RPF

"Master secret"PM

labelsecret

CR SR

Master_secret

20 bytes

20 bytes 16 bits 16 bits

seed

RPF

"Key expansion"M

labelsecret

SQ SR

Key_block

20 bytes

CR

20 bytes 16 bits 16 bits 16 bits
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•무선응용프로토콜 (WAP)

•무선전송계층보안 (WTLS)

• WAP 종단-대-종단보안

목차
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• WAP 종단-대-종단보안의 요성

1. WTLS의 취 점

• TLS를 무선환경에최적화하여수정한프로토콜
• 제  환경으로인해일부알고리즘사용이제한됨

2. WAP 종단간안정성

• WAP이사용하는프로토콜과인터넷프로토콜이서로다름
• 두프로토콜의연결을위한WAP G/W의 사용으로인해발생하는
취 점이존재

WAP 종단-대-종단보안
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• WAP 종단-대-종단보안방법

• 2가 방법

• TLS-기반보안
• 두종단사이에안전한 TLS 세션설치

• WAP G/W는 TCP 계층의 G/W로 동작
• G/W를통과하는동안 TCP 데이터는암호화되어있기때문에종단-대-종단보
안유 가능

• IPsec-기반보안
•   이 트나 G/W에서 IPsec을 사용하면모든과정에서데이터가
암호화되기때문에종단-대-종단 보안유 가능

WAP 종단-대-종단보안
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감사합니다!
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•대표적국제네트워킹표준기구정리표

백업 1: 국제네트워킹표준기구

기관명 역할

국제표준화기구(ISO, International 

Organization for Standardization)

전세계에서가장큰표준기구, OSI 참조모델을개발

미국표준협회(ANSI, American National 

Standards Institute)

표준을만드는기구에 자격을주고이들기구를감독

정보기술산업협의회(ITIC, Information 

Technology Industry Council)

정보기술분여의여러회사모임, 표준을개발

국가정보기술위원회(NCITS, National 

Committee for Information Technology)

ITIC가만든위원회로, 정보기술분야와관련 표준을개발

하고관리

미국전기전자학회(IEEE, Institute of 

Electrical and Electronics Engineers)

전기, 전자분야전문기구, IEEE 802 프로젝트로이 넷등

여러유명네트워킹기술을개발

미국전자공업협회(EIA, Electronic 

Industries Alliance)

전기결선과전송표준을출판한국제산업협회

미국통신산업협회(TIA, 

Telecommunications Industry Association)

EIA의통신부문으로통신표준을개발

국제전기통신연합-통신표준부문(ITU-T, 

International Telecommunication Union-

Telecommunication Standardization Sector)

통신산업표준을개발하는국제기구

유럽전기통신표준협회(ETSI, European 

Telecommunications Standards Institute)

유럽 장을위한통신표준을개발,    대역폭사용을

규제
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•인터넷표준기구관계그림

백업 2: 인터넷표준기구

인    사이어  (ISOC)

인            
(IAB)

인    지 어  태     
(IETF)

인   기       
(IESG)

   
   1

   
   2

   
   3

인   연  태     
(IRTF)

인   연       
(IRSG)

연  
   1

연  
   2

연  
   3

… … … … … …


