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•보충

•소인수분해

•중국인의나머지정리
(CRT; Chinese Remainder theorem)

• 2차합동

목차
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•대치암호

• 다중문자암호
• Hill 암호

• 암호화시 m개의문자를한번에치환하는암호방식

• 행렬을키로이용하며, 크기는 m×m의 정사각형

• 𝑘 =
𝑘11 ⋯ 𝑘1𝑚
⋮ ⋱ ⋮

𝑘𝑚1 ⋯ 𝑘𝑚𝑚

•
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• 키행렬이곱셈에대한역원을가져야복호화가능

• 암호해독
• m값과최소 m블록에대한평/암호문쌍을알고있다면알려진평문공격가능

고전대칭-키암호
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•보충

•소인수분해

•중국인의나머지정리
(CRT; Chinese Remainder theorem)

• 2차합동

목차
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•산술기본정리

• 1보다큰모든양의정수는소수의곱들의형태로표현됨

• 최대공약수
• 소인수분해를통해서최대공약수구하기가능

𝑝1, 𝑝2, ⋯, 𝑝𝑘은소수이고, 𝑒1, 𝑒2, ⋯ , 𝑒𝑘는양의정수일때,

𝑛 = 𝑝1
𝑒1 × 𝑝2

𝑒2 ×⋯× 𝑝𝑘
𝑒𝑘

소인수분해

𝑎 = 𝑝1
𝑎1 × 𝑝2

𝑎2 ×⋯× 𝑝𝑘
𝑎𝑘 b = 𝑝1

𝑏1 × 𝑝2
𝑏2 ×⋯× 𝑝𝑘

𝑏𝑘

gcd 𝑎, 𝑏 = 𝑝1
min(𝑎1,𝑏1) × 𝑝2

min(𝑎2,𝑏2) ×⋯× 𝑝𝑘
min(𝑎𝑘,𝑏𝑘)
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•산술기본정리

• 최소공배수
• 소인수분해를통해서최소공배수구하기가능

소인수분해

𝑎 = 𝑝1
𝑎1 × 𝑝2

𝑎2 ×⋯× 𝑝𝑘
𝑎𝑘 b = 𝑝1

𝑏1 × 𝑝2
𝑏2 ×⋯× 𝑝𝑘

𝑏𝑘

𝑙𝑐𝑚(𝑎, 𝑏) = 𝑝1
max(𝑎1,𝑏1) × 𝑝2

max(𝑎2,𝑏2) ×⋯× 𝑝𝑘
max(𝑎𝑘,𝑏𝑘)



Haneul Lee., Protocol Engineering Lab.암호학과네트워크보안 7

•소인수분해방법

• 전수나눔소인수분해방법
• 2부터 𝑛까지 𝑛을나누는모든양의정수를찾아냄

• 𝑛이합성수라면 𝑛을나누는소수 𝑝가존재

• 28 = 22 × 7

• 복잡도
• 전수나눔소인수분해방법은 𝑛 < 210인경우에효과가있음

• 210이상의정수를소인수분해하는것은효율성이떨어지고
실용성이없음

소인수분해
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•소인수분해방법

• 전수나눔소인수분해방법
• 의사코드

소인수분해
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•소인수분해방법

• 페르마방법
• 정수 𝑛을두개의양의정수 𝑝와 q로나누어 𝑛 = 𝑝 × 𝑞로
표현하여인수분해를하는방법

• 𝑛 = 𝑎2 − 𝑏2 = 𝑝 × 𝑞 여기서 𝑝 = 𝑎 + 𝑏 , 𝑞 = (𝑎 − 𝑏)
• 예시

• 28 = 14 × 2

• 28 = 82 − 62 = (8 + 6) × 8 − 6

소인수분해

𝑥 = 𝑝 × 𝑞

𝑥 = (
𝑝+𝑞

2
)2−(

𝑝−𝑞

2
)2 𝑎 =

𝑝+𝑞

2
, b =

𝑝−𝑞

2



Haneul Lee., Protocol Engineering Lab.암호학과네트워크보안 10

•소인수분해방법

• 페르마방법
• 의사코드

소인수분해
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•소인수분해방법

• Pollard 𝑝 − 1방법
• 1974년존폴라드가발견한소인수분해알고리즘

• 전제조건
• 어떤수의소인수들이매우많은경우적합한방법

• 특정값 B보다큰소인수를갖지않음

• 전제조건을만족하는소수인수 p를찾는방법

• 복잡도
• B-1번의지수연산이필요

소인수분해

𝑝 = gcd(2𝐵! − 1, 𝑛)
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•소인수분해방법

• Pollard 𝑝 − 1방법
• 의사코드

소인수분해
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•소인수분해방법

• Pollard rho 방법
• 1975년존폴라드가발견한두번째인수분해방법

• 전제사실
• 두개의정수 𝑥1과 𝑥2가존재하고, 𝑝는 𝑥1 − 𝑥2를나누지만 𝑛은
𝑥1 − 𝑥2을나누지못한다고가정

• 𝑝 = gcd(𝑥1 − 𝑥2, 𝑛)을증명할수있음
• 𝑃가 𝑥1 − 𝑥2을나누기때문에 𝑥1 − 𝑥2 = 𝑞 × 𝑝

• 𝑛은 𝑥1 − 𝑥2을나누지못하기때문에 𝑞는 𝑛을나누지못함

• 이는 gcd(𝑥1 − 𝑥2, 𝑛)이 1이거나 𝑛의인수라는 뜻

소인수분해
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•소인수분해방법

• Pollard rho 방법

• 과정
1. 가상수열정의

𝑓 𝑥 = 𝑥2 + 1
𝑥𝑖 = 𝑥0 , 𝑓 𝑥0 , 𝑓 𝑓 𝑥0 , 𝑓 𝑓 𝑓 𝑥0 , ⋯

2. n=24751043이라고 가정
𝑥𝑖 = 2, 5, 26, 677, 458330, 4286959, 21525579,⋯

3. 𝑝|𝑛인 𝑝로각항을나눈나머지구하기
24751043 = 317 × 78079

P=317로가정, 

𝑥𝑖 𝑚𝑜𝑑 𝑝 = 2, 5, 26, 43,265,169,32,74,88,137,67,52,169⋯

소인수분해
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•소인수분해방법

• Pollard rho 방법
• 의사코드

소인수분해
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•소인수분해방법

• 2차체
• 𝑥2 𝑚𝑜𝑑 𝑛의값을구함

• 100자리이상인정수인수분해가능

• 정수체체
• Hendric Lenstra와 Argin Lenstra가고안한소인수분해방법

• 𝑥2 ≡ 𝑦2 𝑚𝑜𝑑 𝑛의값을구함

• 120자리이상인정수를인수분해하려고할때 2차체보다
빠름

소인수분해
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•보충

•소인수분해

•중국인의나머지정리

(CRT; Chinese Remainder theorem)

• 2차합동

목차
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•중국인의나머지정리

• 모듈로값들이서로소만된다면연립방정식이해를
갖는다는것을보이는정리

• 과정
1. 공통모듈로로사용할 𝑀 = 𝑚1 × 𝑚2 ×⋯×𝑚𝑘구하기

2. 𝑀1 =
𝑀

𝑚1
, 𝑀2 =

𝑀

𝑚2
, ⋯ ,𝑀𝑘 =

𝑀

𝑚𝑘
를구하기

3. 곱에대한역원인 𝑀1
−1, 𝑀2

−1, ⋯, 𝑀𝑘
−1을구하기

4. 다음식을따라해를구하기

중국인의나머지정리

𝑥 ≡ 𝑎1 𝑚𝑜𝑑 𝑚1

𝑥 ≡ 𝑎2 𝑚𝑜𝑑 𝑚2

⋮

𝑥 ≡ 𝑎𝑘(𝑚𝑜𝑑 𝑚𝑘)

𝑥 = 𝑎1 ×𝑀1 ×𝑀1
−1 + 𝑎2 ×𝑀2 ×𝑀2

−1 +⋯+ 𝑎𝑘 ×𝑀𝑘 ×𝑀𝑘
−1 𝑚𝑜𝑑 𝑀
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•중국인의나머지정리

• 예시

• 과정
1. 𝑀 = 3 × 5 × 7 = 105

2. 𝑀1 =
105

3
= 35,𝑀2 =

105

5
= 21,𝑀3 =

105

7
= 15

3. 곱에대한역원은 𝑀1
−1 = 2, 𝑀2

−1 = 1, 𝑀3
−1 = 1

4. 𝑥 = 2 × 35 × 2 + 3 × 21 × 1 + 2 × 15 × 1 𝑚𝑜𝑑 105 =
23 𝑚𝑜𝑑 105

중국인의나머지정리

𝑥 ≡ 2 𝑚𝑜𝑑 3

𝑥 ≡ 3 𝑚𝑜𝑑 5

𝑥 ≡ 2(𝑚𝑜𝑑 7)
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•보충

•소인수분해

•중국인의나머지정리

(CRT; Chinese Remainder theorem)

• 2차합동

목차
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•소수가모듈로인 2차합동

• 𝑝가소수이고 𝑎는 𝑝로나누어떨어지지않는정수일때,
𝑥2 ≡ 𝑎(𝑚𝑜𝑑 𝑝)형태를갖는방정식의해를구하는방법

• 2차잉여(QR; Quadratic Residue)
• 2차합동방정식이두개의해를가질때의 𝑎를가리킴

• 2차비잉여(QNR; Quadratic NonResidue)
• 2차합동방정식이해를갖지않을때의 𝑎를가리킴

2차합동
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•소수가모듈로인 2차합동

• 오일러의판정기준
• 한정수가모듈로 𝑝로 QR인지아닌지알수있는방법

• 만약 𝑎(𝑝−1)/2 ≡ 1 𝑚𝑜𝑑 𝑝 이면모듈로 𝑝로 𝑎는 QR

• 만약 𝑎(𝑝−1)/2 ≡ −1 𝑚𝑜𝑑 𝑝 이면모듈로 𝑝로 𝑎는 QNR

2차합동

𝑍11
∗ = {1,2,3,4,5,6,7,8,9,10}

QR set = {1,3,4,5,9} 𝑄𝑁𝑅 𝑠𝑒𝑡 = {2,6,7,8,10}
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•소수가모듈로인 2차합동방정식풀기

• 𝑝 = 4𝑘 + 3인경우(즉, 𝑝 = 3 𝑚𝑜𝑑 4), 𝑎는 QR

• 예시
• 𝑥2 ≡ 3 𝑚𝑜𝑑 23
• 𝑥2 ≡ 2(𝑚𝑜𝑑 11)
• 𝑥2 ≡ 7 𝑚𝑜𝑑 19

• 3은 QR, 해는 𝑥 ≡ ±16 𝑚𝑜𝑑 23
• 2는 QNR, 해는없음

• 7은 QR, 해는 𝑥 ≡ ±11 𝑚𝑜𝑑 19

2차합동

𝑥 ≡ 𝑎
𝑝+1

4 𝑚𝑜𝑑 𝑝이고 𝑥 ≡ −𝑎
𝑝+1

4 𝑚𝑜𝑑 𝑝
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•모듈로가합성수인 2차합동방정식풀기

• 모듈로가소수인 2차합동방정식을여러번풀이하는것
으로해결가능

2차합동

𝑥2 ≡ 𝑎 𝑚𝑜𝑑 𝑛
𝑛 = 𝑝1 × 𝑝2 ×⋯× 𝑝𝑘

𝑥2 ≡ 𝑎1 𝑚𝑜𝑑 𝑝1
𝑥2 ≡ 𝑎2 (𝑚𝑜𝑑 𝑝2)

⋮
𝑥2 ≡ 𝑎𝑘 (𝑚𝑜𝑑 𝑝𝑘)

𝑥1 ≡ ±𝑏1 𝑚𝑜𝑑 𝑝1
𝑥2 ≡ ±𝑏2 (𝑚𝑜𝑑 𝑝2)

⋮
𝑥𝑘 ≡ ±𝑏𝑘 (𝑚𝑜𝑑 𝑝𝑘)
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•모듈로가합성수인 2차합동방정식풀기

• 예시
• 𝑥2 ≡ 36(𝑚𝑜𝑑 77)

• 𝑥2 ≡ 36 𝑚𝑜𝑑 7 ≡ 1(𝑚𝑜𝑑 7)이고 𝑥2 ≡ 36 𝑚𝑜𝑑 11 ≡ 3 𝑚𝑜𝑑 11
• 7과 11이 4k+3의형태이기때문에해를구하기가능

• 𝑥 ≡ +1 𝑚𝑜𝑑 7 , 𝑥 ≡ −1 𝑚𝑜𝑑 7 , 𝑥 ≡ +5 𝑚𝑜𝑑 11 , 𝑥 ≡ −5(𝑚𝑜𝑑 11)

2차합동
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Thanks!
이하늘(haneul@pel.sejong.ac.kr)
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