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1) 대칭 암호 원리
- 암호

- 암호 해독

- 페이스텔 암호 구조

2) 대칭 암호 알고리즘

- DES

- 삼중 DES

- AES

3) 난수와 의사난수
- 난수 용도

- TRNG, PRNG와 PRF

- 알고리즘 설계

목차
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•대칭 암호(관용 암호, 비밀 키 암호, 단일 키 암호)

•공개 키 개발 이전 사용되던 유일한 암호

•아직도 가장 많이 사용되고 있는 암호

대칭암호
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• 평문
- 알고리즘의 입력으로 이용되는 원문

• 암호 알고리즘
- 입력으로 들어온 원문을 치환, 변환하는 절차

• 비밀 키
- 알고리즘의 입력으로 이용

- 보안에서 중요

• 암호문
- 평문과 비밀키에 따라 달라짐

• 복호 알고리즘
- 암호 알고리즘을 역수행하여 원문을 복구하는 절차

대칭암호의 5가지요소
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대칭암호모델
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• 강한 암호 알고리즘이 있어야 한다
- 암호문과 알고리즘을 알고 있어도 위험이 없어야 함

• 송수신자는 공유하는 비밀 키를 안전하게 획득, 보관해야한다
- 비밀 키가 노출되면 그 키를 이용한 모든 통신은 노출되기 때문

대칭키암호를안전하게사용하기위한조건

-> 즉, 대칭 암호의 보안은 키의 비밀성에 의해 지켜진다
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• 평문을 암호문으로 전환하는데 사용되는 연산 유형
- 대체
- 치환

• 사용되는 키의 수
- 송수신자 양측이 동일한 키를 사용: 대칭 암호
- 송수신자 양측이 다른 키를 사용: 비대칭 암호

• 평문 처리 방법
- 블록 암호
- 스트림 암호

암호시스템의 3가지단계
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암호해독공격유형
공격 유형 암호 해독가가 알고 있는 정보
암호문만 알고 있는 공격
* 전수 공격 이용 가능

- 암호 알고리즘
- 해독해야 할 암호문

알려진 평문 공격
* 예측되는 단어 공격

- 암호 알고리즘
- 해독해야 할 암호문
- 비밀 키로 만들어진 한 쌍 혹은 여러 쌍의 평문-암호문

선택 평문 공격 - 암호 알고리즘
- 해독해야 할 암호문
- 해독가가 선택한 평문 메시지와 비밀 키로 그 평문을 암호화 한 암호문

선택 암호문 공격 - 암호 알고리즘
- 해독해야 할 암호문
- 해독가가 목적을 갖고 선택한 암호문과 비밀 키로 그 암호문을 복호화한 평문

선택문 공격 - 암호 알고리즘
- 해독해야 할 암호문
- 해독가가 선택한 평문 메시지와 비밀 키로 그 평문을 암호화 한 암호문
- 해독가가 목적을 갖고 선택한 암호문과 비밀 키로 그 암호문을 복호화한 평문
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• 암호문을 깨는데 드는 비용이 암호화된 정보의 가치보다 크다
• 암호문을 깨는데 걸리는 시간이 해당 정보의 수명보다 길다

-> 암호를 깨는데 드는 노력을 정량화하는게 어렵지만,

    전수 공격 방법으로 가능

암호구조의안전조건



Kang Minchae, Protocol Engineering Lab.TBA 10

페이스텔암호구조
암호화:
1) 평문 블록을 두 조각으로 나눈다
2) 대체: 왼쪽 반의 데이터를 오른쪽 반의 데이
터에 라운드 함수를 적용한 것과 XOR한것으
로 대체한다
* 라운드 함수를 이용시, 매 과정 다른 라운드 서브키
를 사용한다
3) 치환: 두 개의 반쪽짜리 데이터를 치환한다
-> 이 과정의 라운드를 16라운드까지 수행

복호화:
근본적으로 암호 과정과 동일하지만,
서브키의 순서를 거꾸로 적용한다

-> 암호 알고리즘과 복호 알고리즘이 같은 알
고리즘이다
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페이스텔암호에서의매개변수와설계특성
• 블록 길이

- 길수록 보안이 강하지만, 암호화/복호화 속도가 떨어짐

- 64비트 블록 길이가 합리적임

• 키 길이

- 길수록 보안이 강하지만, 암호화/복호화 속도가 떨어짐

- 보편적인 키 길이는 128비트

• 라운드 수

- 라운드 수가 증가할수록 보안이 강함

- 전형적인 라운드 수는 16

• 서브키 생성 알고리즘

- 복잡할수록 해독이 어려움

• 라운드 함수

- 복잡할수록 해독이 어려움
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대칭블록암호설계시고려사항

• 빠른 소프트웨어 암호/복호
- 하드웨어적인 구현이 아닌, 응용 프로그램이나 유틸리티 함수에 암호화를 내장하여

알고리즘의 실행 속도를 고려

• 용이한 해독
- 알고리즘 구조를 단순하게 만들어 암호 해독적 취약점을 찾기 쉽게 만듬
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3가지블록암호알고리즘

• DES(Data Encryption Standard)
• 3중 DES(3DES)

• AES(Advanced Encryption Standard)
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DES(Data Encryption Standard)

• 평문 길이: 64비트
• 키 길이: 56비트
• 16개 서브키 사용
• 페이스텔 네트워크의 변형된 형태
• 복호 과정이 암호 과정과 동일하다
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DES의강도

• DES는 수많은 시도에도 취약점이 발견되지 못함
• 하지만, 키의 길이가 56비트

-> 전수공격 시 다중코어 컴퓨터(     복호화/초 속도)로는 1년, 슈퍼
컴퓨터(     복호화/초 속도)로는 1시간만에 비밀키를 찾을 수 있음

즉, 다른 암호 알고리즘 필요
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3중 DES
• DES 알고리즘을 세번 수행

암호화: 암호-복호-암호

복호화: 복호-암호-복호
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3중 DES

• 유효 키 길이가 168비트이므로, 슈퍼컴퓨터로도              년이 걸려야
전수공격이 성공함

• 하지만 DEA보다 라운드 수가 3배나 많기 때문에 소프트웨어 구현속도가
느리며,

    64비트 블록을 사용하므로 보안이나 효율성이 떨어짐

-> 장기적으로 사용될 표준이 되기엔 부적합
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AES(Advanced Encryption Standard)

• 블록 길이: 128비트

• 키의 길이: 128, 192, 256비트

• 라운드 수: 10라운드

• 페이스텔 구조가 아님
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AES암호화
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AES암호화
• 라운드 키는 Rotwords, SubByte, XOR 연산을 통해 키를 키 스케줄
워드로 확장



Kang Minchae, Protocol Engineering Lab.TBA 21

AES암호화라운드의 1단계
• 바이트 대체(Substitute bytes): S-box라는 표를 이용해 블록 교환
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AES암호화라운드의 2단계

• 행 이동(Shift rows): 첫번째 위치부터 각 행의 위치가 증가되는 수만큼
각 행을 왼쪽으로 이동
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AES암호화라운드의 3단계

• 열 섞기(Mix columns): 열을 고정 행렬과 섞음

단, 마지막 10번째 라운드에서는 이 단계를 건너뜀
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AES암호화라운드의 4단계
• 라운드 키 더하기(Add round key): 확장된 키의 일부와 현재 블록을

XOR한다
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AES암호화와복호화

복호화:
A xor B xor B = A
라는 것을 이용하여 같은
라운드 키를 블록에 수행
하여 역을 계산
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AES의장점

• 라운드 키 더하기와 다른 세 단계가 같이 작동하며 비트를 뒤섞어
보안성이 강화됨

• 역으로 계산하기 쉬움
• 키 길이가 128비트로 길어 전수공격의 위험이 없음
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난수의용도

• RSA공개 키 암호 알고리즘 및 기타 공개 키 알고리즘 키 생성에 이용됨

• 대칭 스트림 암호 스트림 키 생성에 사용

• 임시 세션 키 용도 대칭 키 생성시 사용

• Kerberos에서처럼 키를 배포해야 할 경우에 난수를 사용하여 재전송
공격을 막기 위한 핸드쉐이킹에 사용
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난수열의두가지조건

• 무작위성
- 균등 분포, 독립성을 충족해야함
- 균등 분포의 경우에는 테스트하기 쉽지만, 독립성의 경우 여러      

립      독립성 테스트를 통해 증명해야함                    

• 예측 불가성
- 수열의 일부를 보고 이어지는 수를 예측할 수 없어야 함
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의사난수

• 알고리즘 기법에 기초하여 생성된 난수

• 입력값에 의해 출력값이 결정되는, 진성 난수와 유사한 난수

• 통계적으로는 무작위성을 갖지 못함

-> 하지만 잘 만들어진 알고리즘이라면, 무작위성 테스트를 무사히 통과해
실제 사용에 문제가 없음
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난수생성기와함수

• 진성난수 생성기(TRNG)

- 엔트로피 소스(키 입력 타이밍 패턴,  디스크 전기 작용, 마우스
움직임, 시스템 클록의 순간 값 등)를 입력값으로 사용

• 의사난수 생성기(PRNG)

- 무한 비트열을 생성하기 위해 사용되는 알고리즘

• 의사난수 함수(PRF)

- 고정된 길이 의사난수 비트열을 생성하기 위해 사용되는 함수
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난수생성기와함수
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의사난수생성기의알고리즘범주

• 특정 목적 알고리즘

• 기존 암호 알고리즘을 이용한 알고리즘
- 난수화된 입력 효과를 가지고 있음
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Thanks!
강 민 채 (minchae@pel.sejong.ac.kr)


