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• 컴퓨터 보안 개념

• 핵심 보안 요소

보충

보안 요소 정의 설명

CIA

Triad

기밀성

(Confidentiality)

• 인가된 사용자만 정보 접근이

가능해야 하는 것을 의미
• 개인 및 기밀 정보가 유출되는 경우, 기밀성 침해

무결성

(Integrity)

• 정보가 원본을 유지해야 하는

것을 의미
• 정보가 위조/변조되거나 삭제되는 경우, 무결성 침해

가용성

(Availability)

• 필요 시, 인가된 사용자의 접근

을 가능하게 하는 것을 의미

• 강력한 보안으로 인해 권한이 부여된 사용자가 시스

템을 사용하지 못하는 경우, 가용성 침해

Triple

-A

인증

(Authentication)

• 접근을 위해 사용자의 신원을

검증하는 것을 의미

• 자신의 신원을 시스템에 증명하는 것으로, ID/PW를

입력하는 과정

권한부여

(Authorization)

• 인증된 사용자의 서비스 허용

정도를 결정하는 것을 의미

• 지문이나 PW 등을 통해 로그인이 허락된 사용자로

판명되어 로그인하는 과정

계정관리

(Accounting)

• 사용자 자원 정보를 측정하는

것을 의미
• 로그인 시, 시스템에 이에 대한 기록을 남기는 과정
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• OSI 보안 구조

• OSI(Open Systems Interconnection)
• 정의

• 시스템 간 원활한 통신을 위해 국제 표준화 기구에서 개발한 모델

• 계층 구조

보충

계층 역할

1 물리(Physical) • 장비에 직접 연결되어 데이터 전송

2 데이터 링크(Data Link) • 데이터의 안전한 전달을 위한 오류 탐지 및 흐름 제어(단일 링크 수행, 송신 장비의 속도만 고려)

3 네트워크(Network) • IP 주소 부여 및 라우팅 경로 지정

4 전송(Transport) • 패킷 처리 및 전송, 혼잡 및 흐름 제어(종단-대-종단 수행, 경로에 따른 전 장비의 속도 고려)

5 세션(Session) • 장비 간 통신을 위한 세션 설정

6 표현(Presentation) • 응용 프로그램을 위한 데이터 표현

7 응용(Application) • 사용자와 직접 상호작용

전송

데이터링크



Jihye Kim, Protocol Engineering Lab.Network Security Essentials 6

• 보충
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• 암호

• 송수신자가 안전하지 않은 채널을 통해 정보를 주고받더라
도 제3자는 이 정보의 내용을 알 수 없도록 하는 것

• 암호화 방식(1/3)

• 암호화에 사용되는 연산 유형
• 치환 암호(Substitution Cipher)

• 문자를 다른 문자로 대체하는 암호 방식

• 전치 암호(Transposition Cipher)
• 문자들의 순서를 일대일로 재조정하는

암호 방식

대칭 암호 원리

A B C D E F G H I J K L M

N O P Q R S T U V W X Y Z

H E L L O

U R Y Y B

A B C D E F G H I J K L M

A B C D E F G H I J K L M
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• 암호화 방식(2/3)

• 사용되는 키의 수에 따른 암호 방식
• 대칭 암호(Symmetric Encryption)

• 송수신자가 동일한 키를 가지고 암호화/복호화하는 방식

• 비대칭 암호(Asymmetric Encryption)
• 송수신자가 서로 다른 키를 가지고 암호화/복호화하는 방식

대칭 암호 원리

특징 대칭 암호 비대칭 암호

속도 상대적으로 빠름 상대적으로 느림

키 관계 암호 키 = 복호 키 암호 키 != 복호 키

키 전송 필요 불필요

키 길이 키 길이가 짧음 키 길이가 김

대표 알고리즘 e.g., DES, AES e.g., Diffie-Hellman, RSA
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• 암호화 방식(3/3)

• 평문 처리 방법에 따른 암호 방식
• 블록 암호(Block Cipher)

• 평문을 블록 단위로 나누어서 암호화/복호화하는 방식

• 스트림 암호(Stream Cipher)
• 연속적인 비트 혹은 바이트를 순차적으로 암호화/복호화하는 방식

대칭 암호 원리

특징 블록 암호 스트림 암호

단위 블록 비트

속도 상대적으로 느림 상대적으로 빠름

패딩 처리 O X

주요 대상 일반 데이터 전송 오디오 및 비디오 스트리밍

대표 구조 e.g., ECB, CBC e.g., RC4
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• 암호 분석 유형(1/4)

• 암호문 단독 공격(Ciphertext-Only Attack)
• 공격자가 암호문만으로 키 혹은 평문을 찾는 공격

• 암호 알고리즘, 암호문을 알고 있음

• 전수 공격(Brute-Force Attack)으로 암호문 해독

대칭 암호 원리

Ciphertext

Plaintext

AnalyzeA

Attacker

B

Ciphertext Ciphertext
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• 암호 분석 유형(2/4)

• 알려진 평문 공격(Known-Plaintext Attack)
• 공격자가 평문 일부와 대응되는 암호문 일부를 이용하여 키

혹은 전체 평문을 찾는 공격
• 암호 알고리즘, 일부의 평문-암호문 쌍을 알고 있음

대칭 암호 원리

Ciphertext

Plaintext

AnalyzeA

Attacker

B

Ciphertext Ciphertext
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• 암호 분석 유형(3/4)

• 선택 평문 공격(Chosen-Plaintext Attack)
• 공격자가 암호기에 접근하여 평문을 선택하고, 그에 대응

하는 암호문을 수집함으로써 키 혹은 평문을 찾는 공격
• 암호 알고리즘, 암호문을 알고 있음

대칭 암호 원리

Ciphertext

Plaintext

AnalyzeA

Attacker

B

Ciphertext Ciphertext

Attacker

선택 평문에서 

만들어진 암호문
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• 암호 분석 유형(4/4)

• 선택 암호문 공격(Chosen-Ciphertext Attack)
• 공격자가 복호기에 접근하여 암호문을 선택하고, 그에 대응

하는 평문을 수집함으로써 키를 찾는 공격
• 암호 알고리즘, 평문을 알고 있음

대칭 암호 원리

Ciphertext

Plaintext

AnalyzeA

Attacker

B

Ciphertext Ciphertext

Attacker

선택 암호문에서 

만들어진 평문
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• 대칭 암호(Symmetric Encryption)

• 정의
• 통신자가 동일한 키를 사용하여 데이터를 암호화/복호화

하는 암호 방식

• 특징
• 암호화 키와 복호화 키가 동일함

• 키를 교환해야 하므로 보안에 취약함

• 키 크기가 작고, 암호 알고리즘 구조가 간단함

• 연산 속도가 빨라 효율적임

대칭 암호 원리
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• 대칭 암호(Symmetric Encryption)

• 용어
• 평문(Plaintext)

• 전달할 내용을 담은 일반적인 데이터

• 비밀키(Secret Key)
• 암호화/복호화를 위해 사용되는 키

• 암호 알고리즘(Encryption Algorithm)
• 비밀키를 이용하여 평문을 암호화하는 방법

• 암호문(Ciphertext)
• 암호 알고리즘을 통해 암호화된 평문

• 복호 알고리즘(Decryption Algorithm)
• 비밀키를 이용하여 암호문을 복호화하는 방법

대칭 암호 원리

평문 입력

평문 출력

복호 

알고리즘

암호 

알고리즘

𝑋 

𝑌 = 𝐸 𝐾,𝑋  

𝑋 = 𝐷 𝐾,𝑌  

암호문 전송

𝐾 

𝐾 
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• Feistel 암호

• 정의
• 1973년에 IBM Horst Feistel이 최초로 소개한 대칭 블록

암호 알고리즘

• 특징
• 블록 암호의 대표적인 구조임

• XOR 연산을 기본 원리로 이용함

• 암호화/복호화 과정이 동일함

• 동일한 라운드 함수를 사용함

• 매라운드마다 다른 키를 사용함

대칭 암호 원리
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• Feistel 암호

• 암호화 과정
1. 평문 블록 입력

2. 평문 블록을 반으로 나눔(𝐿𝑖 , 𝑅𝑖)

3. 𝑖라운드 실행(𝑖 = 0~15)
• 𝐿𝑖+1 = 𝑅𝑖

• 𝑅𝑖+1 = F 𝑅𝑖 , 𝐾𝑖+1 ⊕ 𝐿𝑖

4. 16라운드 후, 𝐿16와 𝑅16 교환

5. 암호문 블록 출력

대칭 암호 원리

라
운
드

 𝑖
+
1
 

입력(평문)

출력(암호문)

𝐿𝑖 𝑅𝑖 

𝐾𝑖+1 

𝐹 

𝐿𝑖+1 𝑅𝑖+1 
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• Feistel 암호

• 복호화 과정
1. 암호문 블록 입력

2. 암호문 블록을 반으로 나눔(𝐿𝑖 , 𝑅𝑖)

3. 𝑖라운드 실행(𝑖 = 0~15)
• 𝐿𝑖+1 = 𝑅𝑖

• 𝑅𝑖+1 = F 𝑅𝑖 , 𝐾16−𝑖 ⊕ 𝐿𝑖

4. 16라운드 후, 𝐿16와 𝑅16 교환

5. 평문 블록 출력

대칭 암호 원리

라
운
드

 𝑖
+
1
 

입력(암호문)

출력(평문)

𝐿𝑖 𝑅𝑖 

𝐾16−𝑖 

𝐹 

𝐿𝑖+1 𝑅𝑖+1 
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• Feistel 암호

• 암호화 강도 결정 요소
• 블록 크기(Block Size)

• 클수록 강하며, 보통 64비트 사용

• 키 크기(Key Size)
• 길수록 강하며, 보통 128비트 사용

• 라운드 수(Number of Rounds)
• 여러 번 수행할수록 강하며, 보통 16라운드 수행

• 서브키 생성 알고리즘(Subkey Generation Algorithm)
• 복잡할수록 강함

• 라운드 함수(Round Function)
• 복잡할수록 강함

대칭 암호 원리
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• DES(Data Encryption Standard)

• 정의
• 1975년에 NIST(National Institute of Standards and 

Technology)에서 미국 표준 암호 알고리즘으로 지정한
대칭 블록 암호 알고리즘

• 특징
• 64비트의 블록 사용

• 56비트의 키 사용

• 16라운드의 Feistel 암호 구조 사용

• 암호화 과정과 복호화 과정이 동일함

• 전수 공격(Brute-Force Attack)에 취약함

대칭 암호 알고리즘
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• DES(Data Encryption Standard)

• 암호화 과정
1. 평문 블록 입력

2. 𝐼𝑃(Initial Permutation)를 거침

3. 평문 블록을 반으로 나눔(𝐿𝑖 , 𝑅𝑖)

4. 𝑖라운드 실행(𝑖 = 0~15)
• 𝐿𝑖+1 = 𝑅𝑖

• 𝑅𝑖+1 = F 𝑅𝑖 , 𝐾𝑖+1 ⊕ 𝐿𝑖

5. 16라운드 후, 𝐿16와 𝑅16 교환

6. 𝐹𝑃(Final Permutation)를 거침

7. 암호문 블록 출력

대칭 암호 알고리즘

라
운
드

 𝑖
+
1
 

출력(암호문)

𝐿𝑖 𝑅𝑖 

𝐾𝑖+1 

𝐹 

𝐿𝑖+1 𝑅𝑖+1 

 

𝐼𝑃 

입력(평문)

64bit

𝐹𝑃 
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• DES(Data Encryption Standard)

• 복호화 과정
1. 암호문 블록 입력

2. 𝐼𝑃(Initial Permutation)를 거침

3. 암호문 블록을 반으로 나눔(𝐿𝑖 , 𝑅𝑖)

4. 𝑖라운드 실행(𝑖 = 0~15)
• 𝐿𝑖+1 = 𝑅𝑖

• 𝑅𝑖+1 = F 𝑅𝑖 , 𝐾16−𝑖 ⊕ 𝐿𝑖

5. 16라운드 후, 𝐿16와 𝑅16 교환

6. 𝐹𝑃(Final Permutation)를 거침

7. 평문 블록 출력

대칭 암호 알고리즘

라
운
드

 𝑖
+
1
 

출력(평문)

𝐿𝑖 𝑅𝑖 

𝐾16−𝑖 

𝐹 

𝐿𝑖+1 𝑅𝑖+1 

 

𝐼𝑃 

입력(암호문)

64bit

𝐹𝑃 
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• DES(Data Encryption Standard)

• 서브키 생성 과정
1. Parity Drop

• 패리티 비트(8bits) 제거(56bits)

2. 28bits 블록으로 나눔

3. Shift Left
• 1,2,9,16 라운드 키 생성 시,

1bit 왼쪽 순환 이동

• 나머지 라운드 키 생성 시,
2bit 왼쪽 순환 이동

4. 압축 P-Box
• 8bits 제거(48bits)

5. 라운드별 서브키(𝐾𝑖+1) 생성
• 총 16회 반복(𝑖 = 0~15)

대칭 암호 알고리즘

64bits

Shift Left

56bits

Shift Left

압축 P-Box

28bits 28bits

𝐾𝑖+1 
48bits

. . .
Key

라운드 키 생성기

Parity Drop
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• DES(Data Encryption Standard)

• 초기 치환(𝐼𝑃)
• 초기 치환표를 보고 단순 치환하는 방법

• e.g., 암호문 1번째 비트 = 평문 58번째 비트

• 최종 치환(𝐹𝑃)
• 최종 치환표를 보고 단순 치환하는 방법

• 초기 치환의 역 과정

대칭 암호 알고리즘
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• DES(Data Encryption Standard)

• 라운드 함수(𝐹)
1. 확장 P-Box로 비트 확장

• 4bits를 6bits로 확장하는 P-Box 사용

• 𝑅𝑖 (32bits -> 48bits)

2. 𝑅𝑖 ⊕ 𝐾𝑖+1

3. S-Boxes로 비트 수축
• 6bits를 4bits로 축소하는 8개의 S-Box 사용

• 𝑅𝑖 (48bits -> 32bits)

4. 단순 P-Box로 함수값 반환

대칭 암호 알고리즘

𝐾𝑖+1 

32bits

 

확장 P-Box

S-Boxes

S S SS . . .

48bits

48bits

32bits

𝑅𝑖 

단순 P-Box

32bits

 

𝐹 

𝐿𝑖 
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• DES(Data Encryption Standard)

• P-Box(Permutation-Box)
• 비트의 위치를 변환하는 방법

• 확장(Expansion) P-Box
• N bits를 M bits로 확대 및 변환

• e.g., DOG -> DGGDO

• 단순(Straight) P-Box
• N bits를 N bits로 변환

• e.g., HELLO -> EOLHL

• 압축(Compression) P-Box
• N bits를 M bits로 축소 및 변환

• e.g., HELLO -> HLO

대칭 암호 알고리즘

단순

P-Box

1 2 3 4 5

1 2 3 4 5

확장

P-Box

1 2 3

1 2 3 4 5

압축

P-Box

1 2 3 4 5

1 2 3
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• DES(Data Encryption Standard)

• S-Box(Substitution-Box)
• 비트를 수학적 규칙에 의해 치환하는 방법

• 설계자의 S-Box Table을 활용함
• e.g., 6bits(011011)의 입력 값을 4bits로 축소시키는 방법

• 6bits 중 1과 6은 행, 2~5는 열을 결정

• 행: 01 => 1, 열: 1101 => 13

• 011011(6bits) -> 1001(4bits)

대칭 암호 알고리즘

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10

1 3 13 4 7 15 2 8 14 12 0 1 10 6 9 11 5

2 0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15

3 13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9
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• 3DES(Triple Data Encryption Standard)

• 정의
• DES 알고리즘을 세 번 수행하는 대칭 블록 암호 알고리즘

• 특징
• 64비트의 블록으로 3번의 DES 알고리즘 수행

• 암호화 과정: 암호화-복호화-암호화

• 복호화 과정: 복호화-암호화-복호화

• 2, 3개의 키와 48라운드의 Feistel 암호 구조 사용
• 2개인 경우, 112비트의 키

• 3개인 경우, 168비트의 키

• DES의 한계를 보완하는 알고리즘임

• DES보다 암호화/복호화 속도가 느림

대칭 암호 알고리즘
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• 3DES(Triple Data Encryption Standard)

• 2개의 키를 사용한 암호화/복호화 과정

• 암호화: 𝐶 = 𝐸 𝐾1, 𝐷 𝐾2, 𝐸 𝐾1, 𝑃

• 복호화: 𝑃 = 𝐷 𝐾1, 𝐸 𝐾2, 𝐷 𝐾1, 𝐶

대칭 암호 알고리즘

입력(평문)

출력(암호문)

DES

암호화

DES

복호화

DES

암호화

출력(평문)

입력(암호문)

DES

복호화

DES

암호화

DES

복호화

𝐾1 

𝐾2 

암호화 과정 복호화 과정

𝐾1 
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• 3DES(Triple Data Encryption Standard)

• 3개의 키를 사용한 암호화/복호화 과정

• 암호화: 𝐶 = 𝐸 𝐾3, 𝐷 𝐾2, 𝐸 𝐾1, 𝑃

• 복호화: 𝑃 = 𝐷 𝐾1, 𝐸 𝐾2, 𝐷 𝐾3, 𝐶

대칭 암호 알고리즘

입력(평문)

출력(암호문)

DES

암호화

DES

복호화

DES

암호화

출력(평문)

입력(암호문)

DES

복호화

DES

암호화

DES

복호화

𝐾1 

𝐾2 

𝐾3 

암호화 과정 복호화 과정
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• AES(Advanced Encryption Standard)

• 정의
• 2001년에 NIST에 의해 제정된 대칭 블록 암호 알고리즘

• 특징
• 128비트의 블록 사용

• 128, 192, 256비트의 키 사용
• 각각 10, 12, 14라운드 사용

• SPN(Substitution-Permutation Network) 암호 구조 사용
• Feistel 암호 구조와 달리, 역함수 필요

• DES와 3DES의 한계를 보완하는 알고리즘임

대칭 암호 알고리즘
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• AES(Advanced Encryption Standard)

• 암호화 과정
1. 평문 블록 입력

2. AddRoundKey 실행

3. 𝑖라운드 실행(𝑖 = 0~8)
• SubBytes

• ShiftRows

• MixColumns

• AddRoundKey

4. 10라운드 실행
• SubBytes

• ShiftRows

• AddRoundKey

5. 암호문 블록 출력

대칭 암호 알고리즘

출력(암호문)

입력(평문)

SubBytes

ShiftRows

MixColumns

AddRoundKey

AddRoundKey
. . .

SubBytes

ShiftRows

AddRoundKey
1

0
라

운
드

𝑤 0,3  

𝑖
+
1
라

운
드

 

𝑤 4,7  

𝑤 40,43  
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• AES(Advanced Encryption Standard)

• 복호화 과정
1. 암호문 블록 입력

2. AddRoundKey 실행

3. 𝑖라운드 실행(𝑖 = 0~8)
• InvShiftRows

• InvSubBytes

• AddRoundKey

• InvMixColumns

4. 10라운드 실행
• InvShiftRows

• InvSubBytes

• AddRoundKey

5. 평문 블록 출력

대칭 암호 알고리즘

출력(평문)

입력(암호문)

InvShiftRows

InvSubBytes

AddRoundKey

InvMixColumns

AddRoundKey
. . .

InvShiftRows

InvSubBytes

AddRoundKey
1

0
라

운
드

𝑖
+
1
라

운
드

 

𝑤 40,43  

𝑤 36,39  

𝑤 0,3  
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• AES(Advanced Encryption Standard)

• Round Key Schedule
1. 이전 라운드의 마지막열 변환

• 한 칸씩 위로 Shift

• SubBytes 적용

2. 라운드의 첫열 계산
• 이전 라운드 첫열과 마지막열,

Rcon의 한 열 XOR 연산
• Rcon은 라운드마다 한 열씩 사용

3. 라운드의 나머지 열 계산
• 이전 라운드 나머지 열과

해당 라운드 열 XOR 연산

4. 1~3의 과정을10라운드까지 반복

대칭 암호 알고리즘

2b 28 09ab

7e ae cff7

15 d2 4f15

f2 2b 4943

0-Round Key

09

cf

4f

49

01

8a

84

eb

w(0) w(1) w(2) w(3)

09

cf

4f

49

w(3)

shift
Sub

Bytes  

2b

7e

15

f2

w(0)

01

8a

84

eb

w(3)

 

01 02 0804

00 00 0000

00 00 0000

00 00 0000

10 20 8040

00 00 0000

00 00 0000

00 00 0000

361b

0000

0000

0000

Rcon

00

01

00

00

Rcon

17

a0

fa

fe

w(4)

17

a0

fa

fe

w(4)

88

54

2c

b1 17

a0

fa

fe

w(4)

28

ae

d2

2b

w(1)

 

88

54

2c

b1

w(5)w(5)

1-Round Key
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• AES(Advanced Encryption Standard)

• SubBytes(Substitution Bytes)
• Substitution Table을 통해 각 비트 블록을 바이트로 대체

• InvSubBytes
• SubBytes와 동일하나, 역 Table은 따로 존재함

대칭 암호 알고리즘

00 12 080C

04 04 2300

12 12 1913

14 00 1911

63 C9 30FE

F2 F2 2663

C9 C9 D47D

FA 63 D482

SubBytes

InvSubBytes
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• AES(Advanced Encryption Standard)

• ShiftRows
• 첫 번째 위치부터 각 행의 위치가 증가되는 수만큼 행렬의

각 행을 왼쪽으로 순환 이동
• 첫 번째 행은 이동되지 않음

• 두 번째 행은 한 자리씩 이동

• 세 번째 행은 두 자리씩 이동

• 네 번째 행은 세 자리씩 이동

• InvShiftRows
• ShiftRows와 동일하나,

오른쪽으로 순환 이동

대칭 암호 알고리즘

63 C9 30FE

F2 63 F226

7D D4 C9C9

D4 FA 8263

ShiftRows

InvShiftRows

63 C9 30FE

F2 F2 2663

C9 C9 D47D

FA 63 D482
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• AES(Advanced Encryption Standard)

• MixColumns
• 특정 행렬과 기존 상태를

행렬 곱셈을 이용하여
열 단위로 섞음

• InvMixColumns
• MixColumns와 동일하나,

암호화된 상태를 특정
행렬과 곱함
• 특정 역행렬이 존재함

대칭 암호 알고리즘

02 03 0101

01 02 0103

01 01 0302

03 01 0201

63 C9 30FE

F2 63 F226

7D D4 C9C9

D4 FA 8263

62 02 2627

CF 92 0D91

0C 0C D6F4

99 18 7430

InvMixColumns

MixColumns

𝑏 𝑎 𝑐 𝑑 

𝑒 𝑓 𝑔 ℎ 

𝑖 𝑗 𝑘 𝑙 

𝑚 𝑛 𝑜 𝑝 

𝑥 

𝑦 

𝑧 

𝑡 

𝑎𝑥 + 𝑏𝑦 + 𝑐𝑧 + 𝑑𝑡 

𝑒𝑥 + 𝑓𝑦 + 𝑔𝑧 + ℎ𝑡 

𝑖𝑥 + 𝑗𝑦 + 𝑘𝑧 + 𝑙𝑡 

𝑚𝑥 + 𝑛𝑦 + 𝑜𝑧 + 𝑝𝑡 
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• AES(Advanced Encryption Standard)

• AddRoundKey
• 현재 상태와 라운드 키를 비트 단위로 XOR 연산

• 키 스케줄링에 따라 생성되는 라운드 키는 라운드마다 다름

대칭 암호 알고리즘

62 02 2627

CF 92 0D91

0C 0C D6F4

99 18 7430

𝑘0,0 𝑘0,1 𝑘0,2 𝑘0,3 

𝑘1,0 𝑘1,1 𝑘1,2 𝑘1,3 

𝑘2,0 𝑘2,1 𝑘2,2 𝑘2,3 

𝑘3,0 𝑘3,1 𝑘3,2 𝑘3,3 

𝑏0,0 𝑏0,1 𝑏0,2 𝑏0,3 

𝑏1,0 𝑏1,1 𝑏1,2 𝑏1,3 

𝑏2,0 𝑏2,1 𝑏2,2 𝑏2,3 

𝑏3,0 𝑏3,1 𝑏3,2 𝑏3,3 

 

Round KeyCurrent State New State
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• 암호 알고리즘 비교

대칭 암호 알고리즘

특징 DES 3DES AES

암호 구조 Feistel Feistel SPN

블록 크기(bit) 64 64 128

키 길이(bit) 56 112/168 128/192/256

라운드 수 16 48 10/12/14

상대적인 속도 보통 느림 빠름
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• 보충

• 컴퓨터 보안 개념

• OSI 보안 구조

• 대칭 암호 원리

• 대칭 암호 알고리즘

• 랜덤 넘버와 의사 랜덤 넘버

목 차
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• 랜덤 넘버(Random Number)

• 정의
• 특정 배열 순서나 규칙을 가지지 않는 연속적인 임의의 수

• 특징
• 무작위성(Randomness)

• 통계적 편중 없이 수열이 무작위로 되어 있다는 성질

• 균등분포(Uniform Distribution)
• 수열의 비트 분포가 반드시 균등해야 함

• 독립성(Independence)
• 수열에서 추출한 부분수열은 다른 수열로부터 추론 불가능해야 함

• 예측 불가능성(Unpredictability)
• 과거의 수열로부터 다음 수를 예측할 수 없다는 성질

랜덤 넘버와 의사 랜덤 넘버
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• 랜덤 넘버(Random Number)

• 랜덤 넘버 생성기
• TRNG(True Random Number Generator)

• 실제로 랜덤한 정보를 입력으로 사용하여 랜덤 넘버 생성
• e.g., 키보드 입력 패턴, 마우스 움직임

• 해당 입력을 조합하여 랜덤 바이너리 출력

랜덤 넘버와 의사 랜덤 넘버

이진 변환
실제 

랜덤 정보

랜덤 넘버 

비트 스트림
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• 의사 랜덤 넘버(Pseudo Random Number)

• 정의
• 초기값을 이용하여 컴퓨터 알고리즘으로 만드는 랜덤 넘버

• 특징
• 컴퓨터 알고리즘과 같은 소프트웨어로 구현됨

• e.g., 노이만의 중앙제곱법

• TRNG로 생성한 진성 랜덤 넘버를 Seed로 사용함
• Seed는 내부 상태 초기화를 위해 사용

랜덤 넘버와 의사 랜덤 넘버

413839(Seed)

제곱

171262717921

262717

제곱

69020222089

202220

제곱

40892928400

929284

중앙제곱법
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• 의사 랜덤 넘버(Pseudo Random Number)

• 의사 랜덤 넘버 생성기
• PRNG(Pseudo Random Number Generator)

• 고정값 Seed를 입력받아 알고리즘을 이용해 출력 비트열 생성

• 무한한 의사 랜덤 넘버 비트열 생성 시 사용

• PRF(Pseudo Random Function)
• 고정값 Seed를 입력받아 알고리즘을 이용해 출력 비트열 생성

• 고정된 길이의 의사 랜덤 넘버 비트열 생성 시 사용

랜덤 넘버와 의사 랜덤 넘버

Seed 의사 랜덤 넘버

비트 스트림

결정적

알고리즘
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Thanks!
김 지 혜 (jihye@pel.sejong.ac.kr)

mailto:jihye@pel.sejong.ac.kr
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