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• 정의

- 수학자 Leslie Lamport가처음 개발한기법

- 클라이언트가정한임의의 값(seed)을 이용하여 연속적으로해쉬 값을 계산하는방식을 사용
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• 계산 과정(길이가 n인 해쉬 체인)

- ℎ : Hash Function, 𝑥 : seed

- 루트 값(root value) : 𝑥로부터의해시 연산을통해 얻는 마지막 값; 해시체인의루트값 𝐶0 = ℎ𝑛+1 𝑥

ℎ(𝑥) ℎ(ℎ 𝑥 ) ℎ𝑛(𝑥) ℎ𝑛+1 𝑥

𝑥

ℎ

ℎ ℎ ℎ ℎ….

root value
생성방향

사용방향
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• 특징

- 실제 사용할때는 생성 순서와 반대로 𝐶1, 𝐶2 …𝐶𝑛 순으로사용

- 역연산 불가 : ℎ𝑛 𝑥 를알고있어도 ℎ𝑛−1 𝑥 는계산할수없음; 만약 공격자가패스워드전송 과정을

볼 수 있어도 다음 패스워드예측이불가능함

𝒉𝒏 𝒙 = 𝒉 𝒉𝒏−𝟏 𝒙

c.f) 해쉬함수의일방향성 : y = f(x)에서, y를 알 때 x를 계산할수 없음
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• 정의

- 매번 새로운패스워드를사용한 인증 방식 : 한 번 인증에 사용한패스워드는다시 사용하지않음

• 요구사항

- R1. 이전에 사용된패스워드로부터현재사용할 패스워드를제3자가 계산하는것이 계산적으로

어려워야한다.

- R2. 제시된 OTP 값은 사용자가쉽게 읽을수 있어야하며, 사용자가화면에 쉽게 입력할수 있어야

한다.

- R3. 하드웨어적으로구현이경제적이어야한다.
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• 과정(S/KEY방식; RFC 2289에정의)

- OTP 생성(n은클라이언트와서버가미리 합의; n은인증 가능한 최대횟수)

1) 클라이언트가비밀 키(x)를 임의로생성하고, x와 n을 서버의 공개키로암호화하고자신의식별자와

함께 서버에게전달; 클라이언트는x를 이용하여해시 체인 방식으로 n개의 OTP 생성, 저장

2) 서버는 클라이언트로부터 비밀 키를 첫 값으로 사용하여, 해시 체인 방식으로이전 결과값에

대한 해시 값을 구하는연산을 n번 수행

3) 클라이언트의식별자와 n, ℎ𝑛+1(𝑥)을 저장

ℎ(𝑥) ℎ(ℎ 𝑥 ) ℎ𝑛(𝑥) ℎ𝑛+1 𝑥

𝑥

ℎ

ℎ ℎ ℎ….

생성방향

사용방향

ℎ

OTPn OTPn-1 OTP1

☞ OTPi = i번째 인증에서 사용할 OTP
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• 과정(S/KEY방식)

- 인증(i번째로서버에인증을 요구할때)

1) 클라이언트에서정한비밀 키에 해시 함수를 n-i번 중첩 적용하여서버로전송

2) 서버에서는클라이언트로부터받은 값에 해시 함수를적용하여, 그 결과가서버에 저장된값과

일치하는지검사

3) 일치하면 인증성공; 인증에 성공하면서버에 저장된 n-i+1값을 n-i로 1 감소시키고 ℎ𝑛−𝑖+1 𝑥 를

ℎ𝑛−𝑖(𝑥)로 바꿈

4) 불일치하면인증 실패; 서버 저장 값 변경 없음
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• 과정(S/KEY방식) : 그림(x와 n은 클라이언트와서버가 미리 교환)

Alice
(클라이언트)

서버

OTPi = ℎ𝑛−𝑖 𝑥 을통해인증시도

Alice n-i+1 𝒉𝒏−𝒊+𝟏(𝒙) Original Entry

i번째 OTP = OTPi

ℎ𝑛−𝑖(𝑥)에 해시 함수를한번 더
적용하여서버가 가지고있는
ℎ𝑛−𝑖+1 𝑥 와같은지확인

검증

같다면, 접속허가 후 서버 Entry Update

다르다면접속 거절, 재인증

Alice n-i 𝒉𝒏−𝒊(𝒙) Updated Entry

OTPi+1  = ℎ𝑛−𝑖+1 𝑥 을통해인증시도i+1번째 OTP = OTPi+1
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• 특징

- 기존의 사용자아이디/암호를사용하는방식보다안전

- Two-Factor 인증 : Know(OTP) + Have(OTP Device)

- n이 유한적이므로인증횟수도 유한적 재설정(초기화)의필요성

- 해시 체인의특성으로 공격자가만약 i번째패스워드를알고 있다고해도, i+1번째 패스워드를

알 수 없음(패킷스니핑을통한 재사용 공격불가능)

ex. n = 4, x = 사용자가정한 비밀 키, p(i)를 i번째패스워드라고가정하면, 

p(1) = ℎ(ℎ3 𝑥 ), p(2) = ℎ ℎ2 𝑥


