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• 소인수분해(Factorization)

• 중국인의 나머지 정리(Chinese Remainder Theorem)

• 2차 합동(Quadratic Congruence)

목 차
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• 소인수분해(Factorization)

• 중국인의 나머지 정리(Chinese Remainder Theorem)

• 2차 합동(Quadratic Congruence)

목 차
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• 정의

• 1보다 큰 자연수를 소인수의 곱으로 나타내는 방법

• 산술 기본 정리(Fundamental Theorem of Arithmetic) 
(1/3)

• 1보다 큰 모든 자연수는 하나 이상의 소수의 곱으로 표현됨
• 𝑛 = 𝑝1

𝑒1 × 𝑝2
𝑒2 ×⋯× 𝑝𝑘

𝑒𝑘로 표현됨
• e.g., 72 = 23 × 32

• 하나의 정수는 소수의 순서를 제외하면 유일하게 표현됨
• e.g., 360 = 23 × 32 × 51로만 표현됨

소인수분해
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• 산술 기본 정리(Fundamental Theorem of Arithmetic) 
(2/3)

• 해당 정리를 이용하여 최대공약수를 구할 수 있음

• 𝑎 = 𝑝1
𝑎1 × 𝑝2

𝑎2 ×⋯× 𝑝𝑘
𝑎𝑘,𝑏 = 𝑝1

𝑏1 × 𝑝2
𝑏2 ×⋯× 𝑝𝑘

𝑏𝑘일 때 

*𝑔𝑐𝑑(𝑎, 𝑏) = 𝑝1
∗𝑚𝑖𝑛(𝑎1, 𝑏1) × 𝑝2

𝑚𝑖𝑛(𝑎2, 𝑏2) ×⋯× 𝑝𝑘
𝑚𝑖𝑛(𝑎𝑘, 𝑏𝑘)로 

표현함

• e.g., 72 = 23 ×32, 108 = 22 × 33 → 𝑔𝑐𝑑 72,108 = 2𝑚𝑖𝑛(3, 2) × 3𝑚𝑖𝑛(2,3)

= 22 × 32 = 36

• 해당 정리를 이용하여 최소공배수를 구할 수 있음

• 𝑎 = 𝑝1
𝑎1 × 𝑝2

𝑎2 ×⋯× 𝑝𝑘
𝑎𝑘,𝑏 = 𝑝1

𝑏1 × 𝑝2
𝑏2 ×⋯× 𝑝𝑘

𝑏𝑘일 때

∗ 𝑙𝑐𝑚(𝑎, 𝑏) = 𝑝1
∗𝑚𝑎𝑥(𝑎1, 𝑏1) × 𝑝2

𝑚𝑎𝑥(𝑎2, 𝑏2) ×⋯× 𝑝𝑘
𝑚𝑎𝑥(𝑎𝑘, 𝑏𝑘)

로 표현함

• e.g., 72 = 23 ×32, 108 = 22 × 33 → 𝑙𝑐𝑚 72,108 = 2𝑚𝑎𝑥(3,2) ×3𝑚𝑎𝑥(2,3)

= 23 × 33 = 216

소인수분해

*𝑔𝑐𝑑 𝑎, 𝑏 : 𝑎와 𝑏의 최대공약수 *𝑙𝑐𝑚(𝑎, 𝑏) : 𝑎와 𝑏의 최대공약수

*𝑚𝑖𝑛(𝑎, 𝑏) : 𝑎와 𝑏 중 작은 수 *𝑚𝑎𝑥(𝑎, 𝑏) : 𝑎와 𝑏 중 큰 수
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• 산술 기본 정리(Fundamental Theorem of Arithmetic) 
(3/3)

• 최대공약수와 최소공배수는 다음과 같은 관계를 가짐
• 𝑔𝑐𝑑 𝑎, 𝑏 × 𝑙𝑐𝑚 𝑎, 𝑏 = 𝑎 × 𝑏

∵ 𝑔𝑐𝑑 𝑎, 𝑏 × 𝑙𝑐𝑚 𝑎, 𝑏
= 𝑝1

min 𝑎1, 𝑏1 × 𝑝2
min 𝑎2, 𝑏2 ×⋯× 𝑝𝑘

min 𝑎𝑘, 𝑏𝑘

× 𝑝1
max 𝑎1, 𝑏1 × 𝑝2

max 𝑎2, 𝑏2 ×⋯× 𝑝𝑘
max 𝑎𝑘, 𝑏𝑘

= 𝑝1
𝑎1+𝑏1 × 𝑝2

𝑎2+𝑏2 ×⋯× 𝑝𝑘
𝑎𝑘+𝑏𝑘 = 𝑎 × 𝑏

소인수분해
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• 방법 (1/9)

• 전수 나눔 소인수분해(Trial Division Factorization) (1/2)
• 정의

• *제수를 늘려가며 소인수분해 하는 방법

• 특징
• 2부터 𝑛까지의 범위에서만 계산함

∵ 𝑛이 합성수라면 𝑛 이하의 소수 𝑝가 하나 이상 존재함

• 𝑂(2𝑛𝑏/2)의 복잡도를 가짐(𝑛𝑏는 𝑛의 비트 수)
• 지수적인(Exponential) 복잡도를 가짐

• 𝑛 > 210인 경우 비효율적임

소인수분해

Trial_Division_Factorization (𝑛)

{

𝑎 ← 2
while (𝑎 ≤ 𝑛)

{

while (𝑛 𝑚𝑜𝑑 𝑎 = 0)

{

output 𝑎
𝑛 = 𝑛/𝑎

}

𝑎 ← 𝑎 + 1
}

if (𝑛 > 1) output 𝑛
}

*제수

나눗셈에서 다른 수를 나누려는 수
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• 방법 (2/9)

• 전수 나눔 소인수분해(Trial Division Factorization) (2/2)
• 예제 9.1

소인수분해

전수 나눔 소인수분해 알고리즘을 이용하여 1523357784를 소인수분해 하라

• 결과

• 1523357784 = 23 × 32 × 131 × 371 × 439871
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• 방법 (3/9)

• 페르마 소인수분해(Fermat Factorization) (1/2)
• 정의

• *피제수를 두 제곱수의 차 형태로 나타내어 소인수분해 하는 방법

• 특징
• 구해진 두 수가 항상 소인수인 것은 아님

• 소인수가 아니라면 반복 적용해야 함

• 𝑂(2𝑛𝑏/2)의 복잡도를 가짐
• 지수적인(Exponential) 복잡도를 가짐

• 두 소인수 간의 차가 커질수록 비효율적임

소인수분해

Fermat_Factorization (𝑛)

{

𝑥 ← 𝑛

while (𝑥 < 𝑛)

{

𝑤 ← 𝑥2 − 𝑛
if (𝑤 is perfect square)

{

𝑦 ← 𝑤
𝑎 ← 𝑥 + 𝑦
𝑏 ← 𝑥 − 𝑦
return 𝑎 and 𝑏

}

𝑥 ← 𝑥 + 1
}

}

*피제수

나눗셈에서 다른 수에게 나눠지는 수
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• 방법 (4/9)

• 페르마 소인수분해(Fermat Factorization) (2/2)
• 예제 9.2

소인수분해

페르마 소인수분해 알고리즘을 이용하여 1523357784를 소인수분해 하라

• 결과

• 1523357784 = 23 × 32 × 131 × 371 × 439871
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• 방법 (5/9)

• Pollard 𝑝 − 1 소인수분해(Pollard 𝑝 − 1 Factorization) (1/2)
• 정의

• 임의로 선택한 𝐵로 𝑛의 소인수 𝑝를 하나 찾아내어 소인수분해 하는 
방법

• 특징
• 하나의 소수만을 찾아내므로 소인수분해를 위해서는 반복 적용해야 함

• 𝑂(𝐵 × 𝑙𝑜𝑔 𝐵 × 𝑛𝑏)의 복잡도를 가짐
• 부지수적인(Sub-Exponential) 복잡도를 가짐

• 확률적 알고리즘의 성격을 띔
• 𝑝−1이 *𝐵− 𝑠𝑚𝑜𝑜𝑡ℎ 하지 않으면 실패할 수 있음

소인수분해

Pollard_(𝑝 − 1)_Factorization (𝑛,𝐵)

{

𝑎 ← 2
𝑒 ← 2
while (𝑒 ≤ 𝐵)

{

𝑎 ← 𝑎𝑒 𝑚𝑜𝑑 𝑛
𝑒 ← 𝑒 + 1

}

𝑝 ← 𝑔𝑐𝑑(𝑎 − 1, 𝑛)
if (1 < 𝑝 < 𝑛) return 𝑝
return 𝑓𝑎𝑖𝑙𝑢𝑟𝑒

}

*𝐵 − 𝑠𝑚𝑜𝑜𝑡ℎ
𝑛의 소인수가 전부 𝐵 이하
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• 방법 (6/9)

• Pollard 𝑝 − 1 소인수분해(Pollard 𝑝 − 1 Factorization) (2/2)
• 예제 9.3

소인수분해

Pollard 𝑝 − 1 소인수분해 알고리즘을 이용하여 1523357784를 소인수분해 하라

• 결과

• 1523357784 = 23 × 32 × 131 × 371 × 439871
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• 방법 (7/9)

• Pollard Rho 소인수분해(Pollard Rho Factorization) (1/2)
• 정의

• 임의로 선택된 숫자와 반복되는 함수(주로 𝑓 𝑥 = 𝑥2 +1)를 사용하여 
소인수분해 하는 방법

• 특징
• 하나의 소수만을 찾아내므로 소인수분해를 위해서는 반복 적용해야 함

• 𝑂(2𝑛𝑏/4)의 복잡도를 가짐
• 지수적인(Exponential) 복잡도를 가짐

• 확률적 알고리즘의 성격을 띔
• 𝑥 ≡ 𝑦 𝑚𝑜𝑑 𝑛이지만 gcd 𝑥 − 𝑦, 𝑛 = 𝑛이 되는 경우,

인수를 찾지 못 하고 실패할 수 있음

소인수분해

Pollard_Rho_Factorization (𝑛, 𝐵)

{

𝑥 ← 2
𝑦 ← 2
𝑝 ← 2
while (𝑝 = 1)

{

𝑥 ← 𝑓 𝑥 𝑚𝑜𝑑 𝑛
𝑦 ← 𝑓 𝑓 𝑦 𝑚𝑜𝑑 𝑛 𝑚𝑜𝑑 𝑛
𝑝 ← 𝑔𝑐𝑑(𝑥 − 𝑦, 𝑛)

}

return 𝑝
}



Seonghyeon Lee, Protocol Engineering Lab.암호학과 네트워크 보안 14

• 방법 (8/9)

• Pollard Rho 소인수분해(Pollard Rho Factorization) (2/2)
• 예제 9.4

소인수분해

Pollard Rho 소인수분해 알고리즘을 이용하여 1523357784를 소인수분해 하라

• 결과

• 1523357784 = 23 × 32 × 131 × 371 × 439871
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• 방법 (9/9)

• 체 기반 소인수분해
• 2차 체(Quadratic Sieve)

• 𝑥2 ≡ 𝑦2𝑚𝑜𝑑 𝑛을 만족하는 𝑥와 𝑦를 찾아, 𝑥 + 𝑦 𝑥 −𝑦 ≡ 0𝑚𝑜𝑑 𝑛을 
이용하여 소인수분해 하는 방법

• 𝑂(𝑒 𝑛𝑏×𝑙𝑜𝑔 𝑛𝑏 )의 복잡도를 가짐
• 부지수적인(Sub-Exponential) 복잡도를 가짐

• 정수체 체(Number Field Sieve)
• 다항식 𝑓(𝑥)를 통해 생성된 체(Field)를 이용하여 𝑥2 ≡ 𝑦2 𝑚𝑜𝑑 𝑛을

얻어낸 후 𝑔𝑐𝑑(𝑥 − 𝑦, 𝑛) 또는 𝑔𝑐𝑑(𝑥 + 𝑦, 𝑛)을 계산하여 소인수분해 
하는 방법

• 𝑂(𝑒𝑛𝑏
1/3

×𝑙𝑜𝑔2/3(𝑛𝑏))의 복잡도를 가짐
• 부지수적인(Sub-Exponential) 복잡도를 가짐

소인수분해
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• 요약

• 소인수분해의 시간 복잡도는 대부분 지수적이거나
부지수적인 형태를 가짐

• 소인수분해 하려는 수가 커질수록 결과를 얻기 위해 걸리는
시간이 급격히 증가함

소인수분해

방법 복잡도

전수 나눔(Trial Division) 𝑂(2𝑛/2)

페르마(Fermat) 𝑂(2𝑛/2)

Pollard 𝑝 − 1 𝑂(𝐵 × 𝑙𝑜𝑔 𝐵 × 𝑛𝑏)

Pollard Rho 𝑂(2𝑛/4)

2차 체(Quadratic Sieve) 𝑂(𝑒 𝑛𝑏×𝑙𝑜𝑔 𝑛𝑏 )

정수체 체(Number Field Sieve) 𝑂(𝑒𝑛𝑏
1/3

×𝑙𝑜𝑔2/3(𝑛𝑏))

전수 나눔 / 페르마

Pollard 𝑝 − 1

Pollard Rho

2차 체

정수체 체
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• 소인수분해(Factorization)

• 중국인의 나머지 정리(Chinese Remainder Theorem)

• 2차 합동(Quadratic Congruence)

목 차
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• 정리

• 서로소인 모듈로를 갖는 연립 합동 방정식은 0 ≤ 𝑥 < 𝑀 범위
에서 유일한 해를 가짐

• 연립 합동 방정식은

𝑥 ≡ 𝑎1 𝑚𝑜𝑑 𝑚1

𝑥 ≡ 𝑎2 𝑚𝑜𝑑 𝑚2

⋮
𝑥 ≡ 𝑎𝑛 𝑚𝑜𝑑 𝑚𝑛

로 표현됨

• 𝑎𝑛,𝑀 등을 이용하여 연립 합동 방정식의 해 𝑥를 구함

• 𝑥 ≡ σ𝑖=1
𝑛 𝑎𝑛 ×𝑀𝑛 ×𝑀𝑛

−1 𝑚𝑜𝑑 𝑀

중국인의 나머지 정리

표기 설명

𝑎𝑛 임의의 정수

𝑚𝑛 서로소인 모듈로

𝑀 모든 𝑚𝑛의 곱 𝑚1 ×𝑚2 ×⋯×𝑚𝑛

𝑀𝑛 𝑚𝑛을 제외한 나머지 모듈로의 곱 𝑀/𝑚𝑛

𝑀𝑛
−1 𝑀𝑛의 모듈로 𝑚𝑛에서의 곱셈 역원
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• 예제 9.5

중국인의 나머지 정리

다음 합동방정식의 해를 구하라

𝑥 ≡ 2 𝑚𝑜𝑑 3
𝑥 ≡ 3 𝑚𝑜𝑑 5
𝑥 ≡ 2 𝑚𝑜𝑑 7

𝑀 = 𝑚1 ×𝑚2 ×𝑚3 = 3 × 5 × 7 = 105

𝑀1 = 𝑀/𝑚1 = 105/3 = 35
𝑀2 = 𝑀/𝑚2 = 105/5 = 21
𝑀3 = 𝑀/𝑚3 = 105/7 = 15

𝑀1 ×𝑀1
−1 ≡ 1 𝑚𝑜𝑑 3 = 35 ×𝑀1

−1 ≡ 1𝑚𝑜𝑑 3 → 𝑀1
−1 = 2

𝑀2 ×𝑀2
−1 ≡ 1 𝑚𝑜𝑑 5 = 21 ×𝑀2

−1 ≡ 1 𝑚𝑜𝑑 5 → 𝑀2
−1 = 1

𝑀3 ×𝑀3
−1 ≡ 1 𝑚𝑜𝑑 7 = 15 ×𝑀3

−1 ≡ 1 𝑚𝑜𝑑 7 → 𝑀3
−1 = 1

𝑥 ≡ 𝑎1 ×𝑀1 ×𝑀1
−1 + 𝑎2 ×𝑀2 ×𝑀2

−1 + 𝑎3 ×𝑀3 ×𝑀3
−1 𝑚𝑜𝑑 𝑀

≡ 2 × 35 × 2 + 3 × 21 × 1 + 2 × 15 × 1 𝑚𝑜𝑑 105 ≡ 23 𝑚𝑜𝑑 105

∴ 𝑥 ≡ 23 𝑚𝑜𝑑 105
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• 응용 (1/2)

• 큰 정수를 작은 정수로 나누어 빠르게 계산할 수 있음
• e.g., 큰 수 𝑥를 𝑥보다 작은 여러 개의 𝑚𝑜𝑑 𝑚𝑘의 연립 합동 

방정식으로 나누어 계산함

• 𝑥2 ≡ 𝑎 𝑚𝑜𝑑 𝑛 꼴의 2차 합동 문제를 해결하는 데 사용함
• e.g., 𝑝 × 𝑞인 합성수 𝑛를 𝑝와 𝑞로 나누어 모듈로 𝑝와 모듈로 
𝑞에 대한 해를 구하고 이를 연립하여 중국인의 나머지 정리를 
통해 모듈로 𝑛에서의 해를 구함

중국인의 나머지 정리
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• 응용 (2/2)

• 예제 9.6

중국인의 나머지 정리

사용하는 시스템의 능력이 100보다 작은 수만 입력받을 수 있다고 가정하고 𝑥 = 123,

𝑦 = 334일 때, 𝑧 = 𝑥 × 𝑦를 중국인의 나머지 정리를 이용하여 구하라

• 임의의 𝑚1, 𝑚2, 𝑚3인 99,98,97을 선택하여 𝑥, 𝑦, 𝑧를 표현함

𝑥 ≡ 24 𝑚𝑜𝑑 99
𝑥 ≡ 25 𝑚𝑜𝑑 98
𝑥 ≡ 26 𝑚𝑜𝑑 97

𝑦 ≡ 37 𝑚𝑜𝑑 99
𝑦 ≡ 40 𝑚𝑜𝑑 98
𝑦 ≡ 43 𝑚𝑜𝑑 97

𝑥 × 𝑦 ≡ 96 𝑚𝑜𝑑 99 → 𝒛 ≡ 𝟗𝟔𝒎𝒐𝒅 𝟗𝟗
𝑥 × 𝑦 ≡ 20 𝑚𝑜𝑑 98 → 𝒛 ≡ 𝟐𝟎𝒎𝒐𝒅 𝟗𝟖
𝑥 × 𝑦 ≡ 51𝑚𝑜𝑑 97 → 𝒛 ≡ 𝟓𝟏𝒎𝒐𝒅 𝟗𝟕

• 중국인의 나머지 정리로 계산

𝑀 = 99 × 98 × 97 = 941094 

𝑀1 = 941094/99 = 9506 

𝑀2 = 941094/98 = 9603 

𝑀3 = 941094/97 = 9702 

𝑀1 ×𝑀1
−1 ≡ 1𝑚𝑜𝑑 3 = 9506 × 𝑀1

−1 ≡ 1𝑚𝑜𝑑 3 → 𝑀1
−1 = 50

𝑀2 ×𝑀2
−1 ≡ 1𝑚𝑜𝑑 5 = 9603 × 𝑀2

−1 ≡ 1𝑚𝑜𝑑 5 → 𝑀2
−1 = 97

𝑀3 ×𝑀3
−1 ≡ 1𝑚𝑜𝑑 7 = 9702 × 𝑀3

−1 ≡ 1𝑚𝑜𝑑 7 → 𝑀3
−1 = 49

𝑧 ≡ 96 × 9506 × 50 + 20 × 9603 × 97 + 51 × 9702 × 49 𝑚𝑜𝑑 941094 ≡ 88503918 𝑚𝑜𝑑 941094
≡ 41082 𝑚𝑜𝑑 941094

∴ 𝑧 ≡ 41082 𝑚𝑜𝑑 941094
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• 소인수분해(Factorization)

• 중국인의 나머지 정리(Chinese Remainder Theorem)

• 2차 합동(Quadratic Congruence)

목 차
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• 정의

• 𝐴𝑥2 + 𝐵𝑥 + 𝐶 ≡ 0𝑚𝑜𝑑 𝑛의 형태를 갖는 합동 방정식

• 특징

• 일반적인 2차 방정식과 다르게 해가 존재하지 않을 수도 있음
• e.g., 𝑥2 ≡ 2𝑚𝑜𝑑 3의 해는 존재하지 않음

• 합동식이 𝑥2 ≡ 𝑎𝑚𝑜𝑑 𝑛의 형태를 가지고 𝑛이 소인수분해가 
어려운 합성수일 경우 단방향 함수의 성격을 띔
• e.g., 𝑥를 통해 𝑥2𝑚𝑜𝑑 𝑛 ≡ 𝑎를 구하기는 쉬우나 𝑎를 통해 𝑥를 

구하는 것은 상대적으로 더 오랜 시간이 걸림

2차 합동
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• 모듈로가 소수인 2차 합동 (1/6)

• 2차 잉여(QR, Quadratic Residue)
• 𝑥2 ≡ 𝑎 𝑚𝑜𝑑 𝑝에서 𝑥가 해를 가지게 되는 𝑎

• e.g., 𝑥2 ≡ 3𝑚𝑜𝑑 11 → 𝑥 ≡ 5 𝑚𝑜𝑑 11, 𝑥 ≡ 6 𝑚𝑜𝑑 11
∴ 3은 𝑚𝑜𝑑 11에서 2차 잉여

• 2차 비잉여(QNR, Quadratic Nonresidue)
• 𝑥2 ≡ 𝑎 𝑚𝑜𝑑 𝑝에서 𝑥가 해를 가지지 않는 𝑎

• e.g., 𝑥2 ≡ 2𝑚𝑜𝑑 11 → 해가 존재하지 않음
∴ 2는 𝑚𝑜𝑑 11에서 2차 비잉여

2차 합동
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• 모듈로가 소수인 2차 합동 (2/6)

• 오일러 판정법(Euler’s Criterion)

• 𝑎와 𝑝가 서로소일 때 𝑎(𝑝−1)/2 𝑚𝑜𝑑 𝑝의 결과로 𝑎의 2차 잉여 
여부를 판단함
• 𝑎(𝑝−1)/2 ≡ 1𝑚𝑜𝑑 𝑝라면 𝑎는 2차 잉여

• e.g., 3(11−1)/2 𝑚𝑜𝑑 11 ≡ 35 𝑚𝑜𝑑 11 ≡ 243 𝑚𝑜𝑑 11 ≡ 1 𝑚𝑜𝑑 11
∴ 3은 𝑚𝑜𝑑 11에서 2차 잉여

• 𝑎(𝑝−1)/2 ≡ −1𝑚𝑜𝑑 𝑝라면 𝑎는 2차 비잉여
• e.g., 2(11−1)/2 𝑚𝑜𝑑 11 ≡ 25 𝑚𝑜𝑑 11 ≡ 32 𝑚𝑜𝑑 11 ≡ 10 𝑚𝑜𝑑 11 ≡ −1 𝑚𝑜𝑑 11

∴ 2은 𝑚𝑜𝑑 11에서 2차 비잉여

2차 합동
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• 모듈로가 소수인 2차 합동 (3/6)

• 방정식 풀이
• 오일러 판정법을 이용하여 해가 존재하는지 확인함

• e.g., 𝑥2 ≡ 3𝑚𝑜𝑑 11, 35 ≡ 1𝑚𝑜𝑑 11 → 3은 𝑚𝑜𝑑 11에서 2차 잉여

• 𝑥 ≡ ±𝑎(𝑝+1)/4 𝑚𝑜𝑑 𝑝를 이용하여 해를 구함
• e.g., 𝑥 ≡ ±311+1/4 𝑚𝑜𝑑 11 ≡ ±33 𝑚𝑜𝑑 11 ≡ ±27 𝑚𝑜𝑑 11 ≡
± 5 𝑚𝑜𝑑 11

• 𝑝 ≡ 3 𝑚𝑜𝑑 4(𝑝 = 4𝑘 + 3) 형태가 아닌 경우 올바른 해가

나오지 않으므로 Tonelli-Shanks 알고리즘을 사용하여 해를 

구함
• e.g., 𝑥2 ≡ 10𝑚𝑜𝑑 13은 𝑥 ≡ ±107/2𝑚𝑜𝑑 13으로 올바른 해가 나오지

않으므로 Tonelli-Shanks 알고리즘을 사용하여 해를 구해야 함

2차 합동
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• 모듈로가 소수인 2차 합동 (4/6)

• 방정식 풀이
• Tonelli-Shanks 알고리즘 (1/3)

• 정의
• 3 이상의 소수 𝑝에 대해 2차 합동 방정식 𝑥2 ≡ 𝑎 𝑚𝑜𝑑 𝑝의 해 𝑥를 구하는

알고리즘

• 특징
• 𝑝 = 4𝑘 + 1과 𝑝 = 4𝑘 + 3 형태 모두 사용 가능함

• 𝑎는 𝑝에 대해 2차 잉여이어야 함

• 𝑂(log2(𝑝))의 복잡도를 가짐

2차 합동
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• 모듈로가 소수인 2차 합동 (5/6)

• 방정식 풀이
• Tonelli-Shanks 알고리즘 (2/3)

• 과정
1. 양의 정수 중 소수 𝑝에 대해 𝑝 − 1 = 𝑄 × 2𝑆를

만족하는 𝑄와 𝑆를 구함(𝑄는 홀수)

2. 모듈로 𝑝에 대해 2차 비잉여인 임의의 𝑧를
구함

3. 변수를 𝑀 = 𝑆, 𝑐 = 𝑧𝑄, 𝑡 = 𝑎𝑄, 𝑅 = 𝑎𝑄+1/2로
초기화함

4. 변수 𝑡가 1이 될 때까지 𝑏 = 𝑐2
𝑀−𝑖−1

, 𝑀 = 𝑖,
𝑐 = 𝑏2, 𝑡 = 𝑡𝑏2, 𝑅 = 𝑅𝑏를 반복

2차 합동
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• 모듈로가 소수인 2차 합동 (6/6)

• 방정식 풀이
• Tonelli-Shanks 알고리즘 (3/3)

• 예제 9.8

2차 합동

Tonelli-Shanks 알고리즘을 이용하여 다음 2차 합동방정식들의 해를 구하라

1.  𝑥2 ≡ 2 𝑚𝑜𝑑 11
2.  𝑥2 ≡ 3 𝑚𝑜𝑑 23
3.  𝑥2 ≡ 10 𝑚𝑜𝑑 13

• 결과

1.  𝑥2 ≡ 2 𝑚𝑜𝑑 11 → 해가 존재하지 않음

2.  𝑥2 ≡ 3 𝑚𝑜𝑑 23 → 𝑥 ≡ ±16 𝑚𝑜𝑑 23

3.  𝑥2 ≡ 10 𝑚𝑜𝑑 13 → 𝑥 ≡ ±7 𝑚𝑜𝑑 13



Seonghyeon Lee, Protocol Engineering Lab.암호학과 네트워크 보안 30

• 모듈로가 합성수인 2차 합동

• 방정식 풀이 (1/2)
• 𝑥2 ≡ 𝑎𝑚𝑜𝑑 𝑛에서 𝑛을 소인수분해하여 나온 𝑝𝑘를 이용하여 

여러 개의 𝑥2 ≡ 𝑎𝑘𝑚𝑜𝑑 𝑝𝑘로 분해한 후 연립 합동 방정식으로 
만들어 해를 구함
• e.g., 𝑥2 ≡ 36 𝑚𝑜𝑑 77에서 𝑛 = 77 = 7 × 11이므로 𝑥2 ≡ 36 𝑚𝑜𝑑 7 ≡

1 𝑚𝑜𝑑 7, 𝑥2 ≡ 36 𝑚𝑜𝑑 11 ≡ 3𝑚𝑜𝑑 11로 나누어 𝑚𝑜𝑑 7과 𝑚𝑜𝑑
11에서의 해를 구한 후 중국인의 나머지 정리를 이용하여 𝑚𝑜𝑑
36에서의 해를 구함

2차 합동
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• 모듈로가 합성수인 2차 합동

• 방정식 풀이 (2/2)
• 예제 9.7

2차 합동

77 = 7 × 11임을 이용하여 𝑥2 ≡ 36 𝑚𝑜𝑑 77의 해를 구하라

• 𝑥2 ≡ 36 𝑚𝑜𝑑 77을 𝑥2 ≡ 36 𝑚𝑜𝑑 7 ≡ 1 𝑚𝑜𝑑 7과 𝑥2 ≡ 36 𝑚𝑜𝑑 11 ≡ 3 𝑚𝑜𝑑 11로 나눔

• 13 ≡ 1 𝑚𝑜𝑑 7이고 35 ≡ 1𝑚𝑜𝑑 11이므로 해가 존재함

• 𝑥 ≡ ±1 𝑚𝑜𝑑 7와 𝑥 ≡ ±5 𝑚𝑜𝑑 11를 이용하여 연립 합동 방정식을 만듦

1. ቊ
𝑥 ≡ 1 𝑚𝑜𝑑 7
𝑥 ≡ 5 𝑚𝑜𝑑 11

2. ቊ
𝑥 ≡ 1 𝑚𝑜𝑑 7
𝑥 ≡ 6 𝑚𝑜𝑑 11

3. ቊ
𝑥 ≡ 6 𝑚𝑜𝑑 7
𝑥 ≡ 5 𝑚𝑜𝑑 11

4. ቊ
𝑥 ≡ 6 𝑚𝑜𝑑 7
𝑥 ≡ 6 𝑚𝑜𝑑 11

 

• 각 연립 합동 방정식을 중국인의 나머지 정리를 이용하여 해를 구함

1. 𝑥 ≡ 71 𝑚𝑜𝑑 77 2. 𝑥 ≡ 50 𝑚𝑜𝑑 77 3. 𝑥 ≡ 27 𝑚𝑜𝑑 77 4. 𝑥 ≡ 6 mod 77

∴ 𝑥2 ≡ 36 𝑚𝑜𝑑 77의 해 𝑥 = ±6 𝑚𝑜𝑑 77,±27 𝑚𝑜𝑑 77
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Thanks!
이 성 현(dltjdgus2166@naver.com)
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