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• ICMPv4 (1/4)

• 질의 메시지
• 라우터 간청(Router Solicitation) 메시지

• 정의
• 호스트가 네트워크에 처음 연결되었을 때 주변 라우터에게 라우터 광고

메시지를 요청하기 위해 보내는 메시지

• 특징
• 호스트가 브로드캐스트 등을 통해 라우터 간청 메시지를 전송하면 해당

메시지를 수신한 라우터가 라우터 광고 메시지를 호스트에게 전송함

• 현재는 DHCP가 네트워크 정보를 할당하여, DHCPDISCOVER 메시지를
사용하여 DHCP 서버에게 네트워크 정보 할당을 요청함

• 포맷

보충

   : 10    : 0    

       

8 16 24 320
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• ICMPv4 (2/4)

• 디버깅 도구 (1/3)
• Traceroute (1/3)

• 패킷이 발신지 호스트에서 목적지 호스트까지 가는 경로를 추적할 
수 있음

• 패킷의 TTL을 늘려가며 수신하는 ICMP 시간 초과 메시지를 통해 
경로가 거쳐간 라우터의 주소와 왕복 시간을 얻음

보충

호스트 A

호스트 C

호스트 BR1 R2

R3

LAN LAN LAN

LAN

LAN
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• ICMPv4 (3/4)

• 디버깅 도구 (2/3)
• Traceroute (2/3)

• UDP가 지원하지 않는 포트 번호를 사용하여 UDP 패킷을 보내어
목적지에서 ICMP 목적지 도달 불가 메시지를 발생시켜 목적지에
패킷이 도착했음을 확인함

보충

호스트 A

호스트 C

호스트 BR1 R2

R3

LAN LAN LAN

LAN

LAN
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• ICMPv4 (4/4)

• 디버깅 도구 (3/3)
• Traceroute (3/3)

• 응답 메시지를 보내오지 않는 라우터에 대해서는 정보를 나타내지 
않음

보충
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• 모바일 IP

• 비효율성 문제 (1/3)
• 더블 크로싱(Double Crossing)

• 원격지 호스트가 자신과 같은 네트워크로 이동한 이동 호스트와
통신할 때 발생함

• 원격지 호스트가 같은 네트워크 내의 이동 호스트에게 패킷을 보낼 
때 이동 호스트에게 바로 보내지 않고 홈 에이전트를 거쳐서 보냄

보충

홈

에이전트

외지

에이전트

홈

네트워크

원격지

호스트

이동

호스트

외지 네트워크

 

 

인터넷
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• 모바일 IP

• 비효율성 문제 (2/3)
• 삼각형 라우팅(Triangle Routing)

• 원격지 호스트가 자신과 다른 네트워크에 연결되어 있는 이동
호스트와 통신할 때 발생함

• 원격지 호스트에서 이동 호스트까지의 경로가 존재함에도 홈
에이전트를 거쳐서 패킷을 전송함

보충

홈

에이전트

외지

에이전트

홈

네트워크

이동

호스트

원격지

호스트

원격지 네트워크

외지 네트워크

 

 

인터넷
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• 모바일 IP

• 비효율성 문제 (3/3)
• 해결 방안

• 원격지 호스트가 의탁 주소를 이동 호스트의 홈 주소에
바인드함
• 홈 에이전트가 보낸 바인딩 갱신(Binding Update) 메시지를 이용하여 이동

호스트로 가는 패킷이 의탁 주소로 바로 가게 함

• 이동 호스트가 이동하여 네트워크가 변경되면 캐시 정보가 무효화되므로
네트워크가 변경될 때마다 바인딩 갱신 메시지를 보내야 함

• 인증 등의 보안 기능을 추가하여 모바일 IPv6에서 공식적으로 정의됨

보충

구분 라우팅(Routing) 포워딩(Forwarding) 바인딩(Binding)

설명 패킷의 전송

경로를 결정

패킷을 실제로 어디로

전달할지 결정

두 주소의 매핑

관계를 결정

홈

에이전트

외지

에이전트

홈

네트워크

원격지

호스트

이동

호스트

외지 네트워크

 

 

인터넷

바인딩 업데이트 패킷 전송

이후 바인딩된 주소로 패킷 전송

홈

에이전트

외지

에이전트

홈

네트워크

이동

호스트

원격지

호스트

원격지 네트워크

외지 네트워크

 

 

인터넷

바인딩 업데이트 패킷 전송

이후 바인딩된 주소로 패킷 전송
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• 개요

• IPv4는 최선형 전달(Best-effort Delivery)을 제공함
• 전달 과정에서 손실되거나 지연, 경로 문제 등을 이유로

폐기되어도 이에 대한 피드백을 제공하지 않음

• ICMP (Internet Control Message Protocol)는 IP 프로토콜을 
보조하기 위해 설계됨
• 오류 보고, 네트워크 상태 및 정보 요청 기능을 제공함

• 정의

• 오류 보고와 정보 요청 / 응답을 위한 메시지를 규정하는
네트워크 계층 프로토콜

ICMPv4
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• 특징

• IP와 함께 동작하는 네트워크 계층 프로토콜임

• 메시지는 IP 패킷 내에 캡슐화(Encapsulation) 되어 전달됨
• 해당 IP 패킷 헤더의 프로토콜 필드 값을 1로 하여 ICMP

메시지임을 나타냄

ICMPv4

IP
IGMP ICMP

ARP

네트워크

계층

프레임

헤더

프레임

데이터

트레일러

(필요시)

IP

헤더

IP

데이터

ICMP

메시지
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• 메시지 유형

• 오류 보고 메시지는 라우터나 목적지 호스트가 IP 패킷을 
처리하는 도중 탐지하는 문제를 보고함

• 질의 메시지는 호스트나 네트워크 관리자가 라우터나 다른 
호스트로부터 특정 정보를 획득하기 위해 사용함

ICMPv4

분류 유형 메시지

오류 보고 메시지

(Error-reporting)

3 목적지 도달 불가

4 발신지 억제

11 시간 경과

12 매개변수 문제

5 재지정

질의 메시지

(Query)

8 / 0 에코 요청 / 응답

13 / 14 타임스탬프 요청 / 응답

10 / 9 라우터 간청 / 광고

15 / 16 정보 요청 / 응답

17 / 18 주소 마스크 요청 / 응답
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• 메시지 포맷(Format)

• 8 바이트 헤더와 가변 길이의 데이터 부분을 가짐

• 첫 4 바이트는 1 바이트의 유형(Type), 1 바이트의 코드
(Code), 2 바이트의 체크섬(Checksum)으로 공통임

• 오류 보고 메시지에서는 오류를 발생시킨 패킷의 정보가
데이터 부분에 들어감

• 질의 메시지에서는 질의 유형에 따른 추가 정보가 데이터 
부분에 들어감

ICMPv4

  (Type)   (Code)    (Checksum)

         

   

8   8   8   8   
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• 오류 보고 메시지 (1/10)

• 정의
• IP 패킷 전달 중 오류가 발생했음을 알리는 메시지

• 특징 (1/2)
• 오류를 수정하지 않고 상위 계층에 보고하기만 함

• 항상 최초 발신지로 전송됨

• ICMP 오류 보고 메시지에 대해서는 오류 보고 메시지가
생성되지 않음

ICMPv4

오류 보고

메시지

시간 경과
발신지

억제

목적지 도달

불가

매개변수

문제
재지정
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• 오류 보고 메시지 (2/10)

• 특징 (2/2)
• 오류 보고 메시지의 데이터 부분에는 원본 데이터그램의 IP 

헤더와 데이터그램 데이터의 첫 8 바이트가 포함됨

ICMPv4

ICMP

헤더

8 바이트

8 바이트

IP

헤더

IP

헤더

IP

헤더

IP

헤더

ICMP

헤더

8 바이트
IP

데이터
         

ICMP   

         

호스트 A 호스트 BR

LAN LAN

IP   

  8    A BICMP   AR

IP   

   A B
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• 오류 보고 메시지 (3/10)

• 목적지 도달 불가(Destination Unreachable) 메시지 (1/3)
• 정의

• IP 패킷이 목적지에 도달할 수 없을 때 이를 알리기 위해 생성되는 
메시지

• 특징
• 목적지에 도달하지 못한 데이터그램은 폐기되고 라우터나 호스트가

코드 필드에 폐기 이유를 표기하여 목적지 도달 불가 메시지를 전송함

• 목적지 도달 불가 메시지를 받지 않았다고 해서 데이터그램의 전송이 
보장되는 것은 아님

• 포맷

ICMPv4

   : 3    : 0 ~ 15    

         

   

0 8 16 24 32
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• 오류 보고 메시지 (4/10)

• 목적지 도달 불가 메시지 (2/3)
• 코드 (1/2)

• 코드 2, 3은 목적지 호스트에 의해서 생성되고 나머지 코드는
라우터에 의해 생성됨

ICMPv4

코드 값 의미 설명

0 네트워크 도달 불가 지정된 네트워크로의 전달 경로가 사용 불가함

1 호스트 도달 불가 지정된 호스트로의 전달 경로가 사용 불가함

2 프로토콜 도달 불가
지정된 전송 프로토콜이 목적지 호스트의 전송 계층에서 

지원되지 않음

3 포트 도달 불가 지정된 포트에서 실행되는 응용 프로그램이 없음

4 DF 설정으로 인한 단편화 불가
데이터그램을 단편화 해야하지만 DF(Do not Fragment) 

필드가 설정되어 있어 단편화 할 수 없음

5 발신지 경로 실패 지정된 경로가 유효하지 않음

6 알려지지 않은 목적지 네트워크 목적지 네트워크에 대한 정보를 찾을 수 없음

7 알려지지 않은 목적지 호스트 목적지 호스트에 대한 정보를 찾을 수 없음
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• 오류 보고 메시지 (5/10)

• 목적지 도달 불가 메시지 (3/3)
• 코드 (2/2)

• 코드 2,3은 목적지 호스트에 의해서 생성되고 나머지 코드는 라우터에 
의해 생성됨

ICMPv4

코드 값 의미 설명

8 격리된 발신지 호스트 발신지 호스트가 네트워크에서 격리되어 통신할 수 없음

9 네트워크 차단 관리상의 이유로 네트워크에 대한 접근이 차단됨

10 호스트 차단 관리상의 이유로 목적지 호스트와의 통신이 차단됨

11 서비스 유형에 대해 네트워크 도달 불가
지정한 서비스 유형이 네트워크로의 전달 경로를 사용할 

수 없음

12 서비스 유형에 대해 호스트 도달 불가
지정한 서비스 유형이 호스트로의 전달 경로를 사용할

수 없음

13 관리상의 이유로 차단 라우터가 관리 필터링으로 인해 패킷을 전달할 수 없음

14 호스트 우선순위 위반 요청된 우선순위가 목적지 호스트에 대해 허용되지 않음

15 우선순위 차단 네트워크 관리자가 설정한 최소 우선순위를 만족하지 못함
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• 오류 보고 메시지 (6/10)

• 발신지 억제(Source Quench) 메시지
• 정의

• 혼잡으로 인해 데이터그램을 폐기할 때 송신 과정을 억제 해야함을 
알리기 위해 생성되는 메시지

• 특징
• 폐기되는 데이터그램 하나 당 발신지 억제 메시지를 하나 생성하여

전송함

• 혼잡이 해소 되었을 때 송신 속도를 회복할 수 있음을 알리는
메커니즘은 없음

• 포맷

ICMPv4

   : 4    : 0    

       

   

0 8 16 24 32
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• 오류 보고 메시지 (7/10)

• 시간 경과(Time Exceeded) 메시지
• 정의

• 수명(TTL, Time To Live) 필드 값이 0이 되었을 때 패킷의 수명이
만료되었음을 알리기 위해 생성되는 메시지

• 특징
• TTL이 0이 된 경우에는 코드 값을 0으로 하여 시간 경과 메시지를 

전송함

• 패킷이 단편화가 이루어진 경우, 단편 일부가 정해진 시간 내에 도
착하지 않아서 이미 도착한 단편을 폐기할 때 코드 값을 1로 하여 시
간 경과 메시지를 전송함

• 포맷

ICMPv4

   : 11    : 0 or 1    

       

   

0 8 16 24 32
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• 오류 보고 메시지 (8/10)

• 매개변수 문제(Parameter Problem) 메시지
• 정의

• IP 헤더의 필드에 오류가 있어 패킷을 정상적으로 처리할 수 없음을 
알리기 위해서 생성되는 메시지

• 특징
• 헤더 필드에 오류가 있을 경우, 문제가 발생한 바이트의 위치를

포인터 필드에 담아 코드 값 0으로 메시지를 전송함

• 라우터나 호스트가 요구하는 필수 옵션이 없는 경우, 포인터 필드를 
사용하지 않고 코드 값 1로 메시지를 전송함

• 포맷

ICMPv4

   : 12    : 0 or 1    

0 8 16 24 32
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• 오류 보고 메시지 (9/10)

• 재지정(Redirect) 메시지 (1/2)
• 정의

• 발신지 호스트가 지정한 게이트웨이를 통한 경로가 최적이 아닐 때 
최적의 게이트웨이를 알리기 위해 생성되는 메시지

• 특징
• 라우터가 데이터그램을 폐기하지 않고 적절한 라우터에게 보낸 후 

최적의 게이트웨이 정보를 재지정 메시지에 담아 전송함

ICMPv4

IP 패킷

재지정 메시지

IP 패킷 IP 패킷

호스트 A

호스트 B

LAN

LAN

 

 

  

R1

R2

게이트웨이(Gateway)

다른 네트워크로 나가기 위한 출입구 노드
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• 오류 보고 메시지 (10/10)

• 재지정 메시지 (2/2)
• 포맷

• 코드 값을 통해 재지정 유형을 나타냄

ICMPv4

코드 값 의미 설명

0 네트워크 경로 재지정 목적지 네트워크에 대해 최적의 게이트웨이가 존재함

1 호스트 경로 재지정 목적지 호스트에 대해 최적의 게이트웨이가 존재함

2
특정 서비스 유형에 대한

네트워크 경로 재지정

특정 서비스 유형에 대해 목적지 네트워크로 가기 위한

최적의 게이트웨이가 존재함

3
특정 서비스 유형에 대한

호스트 경로 재지정

특정 서비스 유형에 대해 목적지 호스트로 가기 위한

최적의 게이트웨이가 존재함

   : 5    : 0 ~ 3    

           

   

8 16 24 320
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• 질의 메시지 (1/13)

• 정의
• 네트워크의 상태나 정보를 요청하거나 요청에 대해 응답하기 

위해 생성되는 메시지

• 특징
• 대부분 요청에 따른 응답 메시지가 쌍으로 존재함

• 네트워크 진단 및 관리 용도로 사용됨

• 오류 발생 시 오류 보고 메시지가 생성될 수 있음

ICMPv4
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• 질의 메시지 (2/13)

• 에코 요청 / 응답(Echo Request / Reply) 메시지
• 정의

• 네트워크의 상태를 확인하기 위하여 주고 받는 메시지

• 특징
• 호스트의 도달 가능성(Reachability)을 검사할 수 있음

• PING (Packet Internet Groper) 프로그램에서 주로 사용함

• 포맷
• 요청 메시지는 유형 8, 응답 메시지는 유형 0을 사용함

• 식별자와 순서 번호를 사용하여 요청에 따른 응답 메시지를 구분함

• 요청 메시지가 보낸 메시지 본문은 응답 메시지의 본문으로 사용됨

ICMPv4

   : 8 or 0    : 0    

   (Identifier)

8 16 24 320

     (Sequence Number)
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• 질의 메시지 (3/13)

• 타임스탬프 요청 / 응답(Timestamp Request / Reply)
메시지 (1/4)
• 정의

• 네트워크의 시간 동기화와 지연 시간 측정을 위해 주고 받는 메시지

• 특징
• 세계 표준시를 기준으로 Milliseconds 단위로 시간을 기입하여 전송함

• 메시지 내 타임스탬프 필드들의 값을 이용하여 시간 오차나 왕복
지연을 계산할 수 있음

ICMPv4
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• 질의 메시지 (4/13)

• 타임스탬프 요청 / 응답 메시지 (2/4)
• 포맷

• 요청 메시지는 유형 13, 응답 메시지는 유형 14를 사용함

• 식별자와 순서 번호를 사용하여 요청에 따른 응답 메시지를 구분함

• 오리지널 타임스탬프에는 요청을 보낸 시각을 삽입함

• 수신 타임스탬프에는 요청을 받은 시각을 삽입함

• 전송 타임스탬프에는 응답을 보낸 시각을 삽입함

ICMPv4

   : 13 or 14    : 0    

   

8 16 24 320

     

          (Original Timestamp)

        (Receive Timestamp)

        (Transmit Timestamp)
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• 질의 메시지 (5/13)

• 타임스탬프 요청 / 응답 메시지 (3/4)
• 계산 (1/2)

• 송신 시간 = 수신 타임스탬프 – 오리지널 타임스탬프

• 수신 시간 = 패킷이 돌아온 시간 – 전송 타임스탬프

• 왕복 시간 = 송신 시간 + 수신 시간

ICMPv4

타임스탬프 요청 / 응답 메시지를 통해 다음과 같은 정보를 얻었을 때, 왕복 시간을 

구하여라
• 오리지널 타임스탬프 : 46, 수신 타임스탬프 : 59, 전송 타임스탬프 : 60,

패킷 도착 시간 : 67

• 송신 시간 = 수신 타임스탬프− 오리지널 타임스탬프 = 59 − 46 = 13ms
• 수신 시간 = 패킷이 돌아온 시간− 전송 타임스탬프 = 67 − 60 = 7ms
• 왕복 시간 = 송신 시간 + 수신 시간 = 13 + 7 = 20ms

∴ 왕복 시간 = 20ms
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• 질의 메시지 (6/13)

• 타임스탬프 요청 / 응답 메시지 (4/4)
• 계산 (2/2)

• 시간 오차 = 수신 타임스탬프 – (오리지널 타임스탬프 + 편도 시간)

• 편도 시간 = 왕복 시간 / 2

ICMPv4

타임스탬프 요청 / 응답 메시지를 통해 다음과 같은 정보를 얻었을 때, 시간 오차를 

구하여라
• 오리지널 타임스탬프 : 46, 수신 타임스탬프 : 59, 전송 타임스탬프 : 60,

패킷 도착 시간 : 67

• 편도 시간 = 왕복 시간 / 2 = 20 / 2 = 10ms
• 시간 오차 = 수신 타임스탬프 − (오리지널 타임스탬프 + 편도 시간) 

= 59 − 46 + 10 = 3ms 

∴ 시간 오차 = 3ms
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• 질의 메시지 (7/13)

• 라우터 광고(Router Advertisement) 메시지 (1/2)
• 정의

• 라우터가 자신의 네트워크 정보를 알려주기 위해 보내는 메시지

• 특징
• 라우터는 같은 네트워크 내 호스트들에게 주기적으로 라우터 광고 

메시지를 전송함

• 호스트가 어떤 라우터를 게이트웨이로 사용할지 알기 위해 사용된 
메시지 였으나 현재는 DHCP가 자동으로 게이트웨이를 할당함

• 공격자가 가짜 라우터 광고 메시지를 보내 중간자 공격이나 서비스 
거부 공격에 악용할 가능성이 있기 때문에 거의 사용되지 않음

ICMPv4
DHCP (Dynamic Host Configuration Protocol)

호스트에게 네트워크 설정 정보를 할당하는 프로토콜
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• 질의 메시지 (8/13)

• 라우터 광고 메시지 (2/2)
• 포맷

ICMPv4

   : 9    : 0    

    
(Numbers of Addresses)

8 16 24 320

     
(Address Entry Size)   (Lifetime)

       1

      1

       2

      2

⋯ 

       N

      N
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• 질의 메시지 (9/13)

• 라우터 간청(Router Solicitation) 메시지
• 정의

• 호스트가 네트워크에 처음 연결되었을 때 주변 라우터에게 라우터 
광고 메시지를 요청하기 위해 보내는 메시지

• 특징
• 호스트가 브로드캐스트 등을 통해 라우터 간청 메시지를 전송하면 

해당 메시지를 수신한 라우터가 라우터 광고 메시지를 호스트에게 
전송함

• 현재는 DHCP가 네트워크 정보를 할당하여, DHCPDISCOVER
메시지를 사용하여 DHCP 서버에게 네트워크 정보 할당을 요청함

• 포맷

ICMPv4

   : 10    : 0    

       

8 16 24 320
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• 질의 메시지 (10/13)

• 정보 요청 / 응답(Information Request / Reply) 메시지 (1/2)
• 정의

• 요청자가 네트워크에 처음 연결되었을 때 자신의 네트워크 정보를 
알아내기 위해 주고 받는 메시지

• 특징
• 요청자가 브로드캐스트로 요청을 보내면 IP를 할당해줄 수 있는

네트워크 장비가 IP 주소를 할당하여 요청자에게 응답 메시지를 전송

• 현재는 DHCP가 자동으로 네트워크 설정 정보를 할당함

• 충돌 관리, 인증 및 검증 등의 부재로 관리가 어렵고 가짜 정보 응답 
메시지를 통해 서비스 거부 공격에 악용할 가능성이 있기 때문에
거의 사용하지 않음

ICMPv4
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• 질의 메시지 (11/13)

• 정보 요청 / 응답 메시지 (2/2)
• 포맷

• 요청 메시지는 유형 15, 응답 메시지는 유형 16을 사용함

• 식별자와 순서 번호를 사용하여 요청에 따른 응답 메시지를 구분함

ICMPv4

   : 15 or 16    : 0    

   

8 16 24 320
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• 질의 메시지 (12/13)

• 주소 마스크 요청 / 응답(Address Mask Request / Reply) 
메시지 (1/2)
• 정의

• 요청자가 응답자의 서브넷 마스크를 알아내기 위해 주고 받는 메시지

• 특징
• 요청자가 같은 네트워크 내의 호스트에게 전송하여 자신의 서브넷 

마스크를 유추하는 데에 사용할 수 있음

• 현재는 DHCP가 자동으로 네트워크 설정 정보를 할당함

• 인증 및 검증의 부재로 가짜 주소 마스크 응답 메시지를 통해 
중간자 공격이나 서비스 거부 공격에 악용할 가능성이 있기 때문에 
거의 사용되지 않음

ICMPv4
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• 질의 메시지 (13/13)

• 주소 마스크 요청 / 응답 메시지 (2/2)
• 포맷

• 요청 메시지는 유형 17, 응답 메시지는 유형 18을 사용함

• 식별자와 순서 번호를 사용하여 요청에 따른 응답 메시지를 구분함

• 응답 메시지는 메시지 본문에 응답자의 서브넷 마스크가 삽입되어 
전송됨

ICMPv4

   : 17 or 18    : 0    

   

8 16 24 320

     

      (Address Mask)
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8 0 20572

1

0

9

TEST

8 16 24 32

• 체크섬 (1/2)

• 정의
• 패킷의 오류 여부를 확인하기 위한 오류 검출 필드

• 계산 과정
1. 체크섬 필드를 0으로 만듦

2. 헤더와 데이터에 대해 16 비트 단위 값의 합을 구함

3. 합에 1의 보수를 취하여 체크섬을 구함

4. 구한 체크섬을 체크섬 필드에 저장함

ICMPv4

8, 0 → 00001000 00000000

0 → 00000000 00000000

1 → 00000000 00000001

9 → 00000000 00001001

T, E → 01010100 01000101

S, T → 01010011 01010100

Sum → 10101111 10100011

Checksum → 01010000 01011100

8 0 0

1

0

9

TEST

8 16 24 32
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• 체크섬 (2/2)

• 검사 과정
1. 헤더와 데이터에 대해 16 비트 단위 값의 합을 구함

2. 합에 1의 보수를 취한 결과값을 구함

3. 결과값이 0 비트로만 이루어져 있으면 메시지를 수락하고
그렇지 않으면 메시지를 폐기함

ICMPv4

8, 0 → 00001000 00000000

20572 → 01010000 01011100

1 → 00000000 00000001

9 → 00000000 00001001

T, E → 01010100 01000101

S, T → 01010011 01010100

Sum → 11111111 11111111

Result → 00000000 00000000 ← 전부 0 비트이므로 검사를 통과함

8 0 20572

1

0

9

TEST

8 16 24 32
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• 디버깅 도구 (1/5)

• PING (1/2)
• 상대 호스트와의 네트워크 연결 가능 여부를 확인하기 위해 

사용함

• ICMP 에코 요청 메시지를 보내고 그에 따라 에코 응답
메시지를 받아서 왕복 지연 시간, 패킷 손실률 등을 측정함

ICMPv4
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• 디버깅 도구 (2/5)

• PING (2/2)

ICMPv4
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• 디버깅 도구 (3/5)

• Traceroute (1/3)
• 패킷이 발신지 호스트에서 목적지 호스트까지 가는 경로를 

추적할 수 있음

• 패킷의 TTL을 늘려가며 수신하는 ICMP 시간 초과 메시지를 
통해 경로가 거쳐간 라우터의 주소와 왕복 시간을 얻음

ICMPv4

호스트 A

호스트 C

호스트 BR1 R2

R3

LAN LAN LAN

LAN

LAN
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• 디버깅 도구 (4/5)

• Traceroute (2/3)
• UDP가 지원하지 않는 포트 번호를 사용하여 UDP 패킷을

보내어 목적지에서 ICMP 목적지 도달 불가 메시지를
발생시켜 목적지에 패킷이 도착했음을 확인함

ICMPv4

호스트 A

호스트 C

호스트 BR1 R2

R3

LAN LAN LAN

LAN

LAN
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• 디버깅 도구 (5/5)

• Traceroute (3/3)
• 응답 메시지를 보내오지 않는 라우터에 대해서는 정보를

나타내지 않음

ICMPv4
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• ICMP 패키지 (1/3)

• 개요
• ICMP 메시지는 입력 모듈에 의해 수신되고 상황에 맞게

처리됨

• 출력 모듈은 수신한 요구에 맞춰 ICMP 메시지를 생성함

ICMPv4

입력 모듈 출력 모듈ICMP

상위 계층

IP

오류 보고 메시지의 

결과를 전송

요청한 프로세스에게

응답 메시지 전송

모든 유형의

ICMP 패킷

응답 및 광고

ICMP 패킷

요청, 간청, 오류 보고

ICMP 패킷

IP의

오류 보고 메시지 

요청

TCP, UDP의

오류 보고 메시지 

요청

애플리케이션 계층의

질의 요청
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• ICMP 패키지 (2/3)

• 입력 모듈
• 수신된 모든 ICMP 메시지를

유형에 따라 처리함

• 요청 메시지를 수신하면 그에
맞는 응답 메시지를 생성하고
전송함

• 재지정 메시지를 수신하면
라우팅 테이블을 수정하도록 함

• 오류 보고 메시지를 수신하면
관련 프로토콜에게 오류 정보를
알림

ICMPv4

ICMP_Input_module(𝐼𝐶𝑀𝑃_𝑃𝑎𝑐𝑘𝑒𝑡)
{

if (the type is a request)
{

create a reply
send the reply

}
if (the type defines a redirection)
{

modify the routing table
}
if (the type defines other error messages)
{

inform the appropriate source protocol
}
return

}
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• ICMP 패키지 (3/3)

• 출력 모듈
• 상위 계층이나 IP로부터

요구를 받으면 그에 맞는
ICMP 메시지를 생성함

• 오류 보고 메시지를 생성할 수
없는 경우나 유효한 재지정
메시지의 경우에는 오류 보고
메시지를 생성하지 않음

• 요청 메시지를 요구 받으면
그에 맞는 요청 메시지를
생성함

ICMPv4

ICMP_Output_module(𝑑𝑒𝑚𝑎𝑛𝑑)
{

if (the demand defines an error message)
{

if (demand comes from IP AND is forbidden)
{

return
}
if (demand is a valid redirection message)
{

return
}
create an error message

}
if (demand defines a request)
{

create a request message
}
send the message
return

}
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• 보충

• ICMPv4

• 모바일 IP

목 차
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• 개요 (1/2)

• 정지 호스트(Stationary Hosts)
• 고정된 위치에서 하나의 네트워크에 연결되어 있는 호스트

• 프리픽스(Prefix)를 기반으로 하는 기존의 IP 라우팅 규칙을 
따라서 작동함

• 이동 호스트(Mobile Hosts)
• 위치를 변경하며 연결되는 네트워크가 바뀌는 호스트

• 호스트가 한 네트워크에서 다른 네트워크로 이동하면 IP
주소 구조도 변경 되어야 함

모바일 IP
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• 개요 (2/2)

• 이동 호스트 주소 지정 방법
• 주소 변경

• 호스트가 새로운 네트워크로 갈 때마다 새 주소로 변경하여
사용하는 방법

• 변경할 때마다 네트워크 설정 변경, 재부팅, 데이터 전송 중단 등을 
해야하는 문제점이 있음

• 이중 주소 사용
• 호스트가 홈 주소(Home Address)라는 원 주소와 의탁 주소(Care-of 

Address)라는 임시 주소를 가지는 방법

• 홈 주소는 고정되어 있고, 호스트가 새로운 네트워크로 이동할
때마다 의탁 주소를 받아 쓰게 됨

모바일 IP
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• 정의

• 이동 호스트가 이동하여 네트워크가 바뀌어도 기존의 IP를 
유지하면서 통신할 수 있도록 하는 프로토콜

모바일 IP

이동 호스트의

홈 주소

이동 

호스트

홈 네트워크

(Home Network)

외지 네트워크

(Foreign Network)

인터넷

131.5.24.8/16

131.5.0.0/16 14.0.0.0/8

131.5.24.8/16  홈 주소

14.13.16.9/8    의탁 주소
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• 에이전트(Agent) (1/4)

• 정의
• 이동 호스트의 이동성을 지원하기 위한 기능을 수행하는

라우터

모바일 IP

이동 호스트의

홈 주소

이동 

호스트

홈 네트워크 외지 네트워크

홈

에이전트

외지

에이전트

인터넷
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• 에이전트 (2/4)

• 홈 에이전트(Home Agent)
• 이동 호스트의 홈 네트워크에 연결된 라우터

• 이동 호스트에게 보내진 패킷은 홈 에이전트가 수신하여
외지 에이전트(Foreign Agent)에게 전송

모바일 IP

이동 호스트의

홈 주소

이동 

호스트

홈 네트워크 외지 네트워크

홈

에이전트

외지

에이전트

인터넷
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• 에이전트 (3/4)

• 외지 에이전트 (1/2)
• 외지 네트워크에 연결된 라우터

• 홈 에이전트로부터 받은 패킷을 이동 호스트에게 전송

모바일 IP

이동 호스트의

홈 주소

이동 

호스트

홈 네트워크 외지 네트워크

홈

에이전트

외지

에이전트

인터넷
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• 에이전트 (4/4)

• 외지 에이전트 (2/2)
• 이동 호스트가 직접 외지 에이전트의 역할을 수행하여 외지 

에이전트로서 작동할 수 있고, 이때의 의탁 주소는 동위치
의탁 주소(Colocated Care-of Address)라고 함

모바일 IP

이동 호스트의

홈 주소

이동 

호스트

홈 네트워크 외지 네트워크

홈

에이전트

외지

에이전트

인터넷
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• 과정 (1/12)

모바일 IP

홈에서의

이동 호스트
홈 에이전트 외지 에이전트

이동 후의

이동 호스트

원격지 호스트

(Remote Host)

에이전트 발견

(Agent Discovery)

등록

(Registration)

데이터 전송

(Data Transfer)

에이전트 간청

에이전트 광고 에이전트 간청

에이전트 광고

등록 요청
등록 요청

등록 응답
등록 응답

데이터 전송
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• 과정 (2/12)

• 에이전트 발견(Agent Discovery)
• 이동 호스트는 홈 네트워크를 떠나기 전 홈 에이전트의

주소를 알아야 함

• 이동 호스트가 외지 네트워크에 들어간 후에는 외지
에이전트를 발견하고 의탁 주소를 얻어야 함

• 에이전트 발견은 에이전트 광고 / 간청을 통해 이루어짐

모바일 IP

홈에서의

이동 호스트
홈 에이전트 외지 에이전트

이동 후의

이동 호스트

원격지 호스트

(Remote Host)

에이전트 발견

(Agent Discovery)

등록

(Registration)

데이터 전송

(Data Transfer)

에이전트 간청

에이전트 광고 에이전트 간청

에이전트 광고

등록 요청
등록 요청

등록 응답
등록 응답

데이터 전송
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• 과정 (3/12)

• 에이전트 발견 - 광고(Advertisement) (1/2)
• 에이전트로서 작동하는 라우터는 ICMP 라우터 광고

메시지를 보낼 때 에이전트 광고 메시지를 추가하여 전송함

모바일 IP

8 16 24 320

ICMP       

   : 16      

       (Reserved)
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• 과정 (4/12)

• 에이전트 발견 - 광고 (2/2)
• 플래그 필드의 비트로 에이전트의 정보를 나타냄

모바일 IP

플래그 비트 위치 설명

0(10000000) 등록이 필요함

1(01000000) 추가적인 등록을 받지 않음

2(00100000) 홈 에이전트의 기능을 제공함

3(00010000) 외지 에이전트의 기능을 제공함

4(00001000) 최소(Minimal) 캡슐화를 사용함

5(00000100) GRE (Generic Routing Encapsulation) 캡슐화를 사용함

6(00000010) 사용하지 않음

7(00000001) 역터널링을 지원함

터널링(Tunneling)

한 프로토콜의 데이터 단위를 다른 프로토콜의 

데이터 단위 안에 캡슐화하여 전송하는 기법
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• 과정 (5/12)

• 에이전트 발견 - 간청(Solicitation)
• 에이전트 간청은 ICMP 라우터 간청 메시지를 그대로

사용하고 에이전트 간청을 받은 에이전트는 에이전트
광고 메시지를 보냄

모바일 IP

   : 10    : 0    

       

8 16 24 320
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• 과정 (6/12)

• 등록(Registration)
• 이동 호스트는 외지 네트워크 접속 후 외지 에이전트에

자신을 등록해야 함

• 이동 호스트는 등록 이후 홈 에이전트에 자신을 등록해야 함

• 등록을 지속하려는 경우, 등록이 만료되기 전까지 다시 등록
해야함 

• 홈 네트워크로 돌아온 이후에는 홈 에이전트에게 수명을
0으로 하여 등록 요청을 보냄으로써 등록을 취소해야 함

• 등록은 UDP를 이용한 등록 요청 / 응답을 통해 이루어짐

모바일 IP

홈에서의

이동 호스트
홈 에이전트 외지 에이전트

이동 후의

이동 호스트

원격지 호스트

(Remote Host)

에이전트 발견

(Agent Discovery)

등록

(Registration)

데이터 전송

(Data Transfer)

에이전트 간청

에이전트 광고 에이전트 간청

에이전트 광고

등록 요청
등록 요청

등록 응답
등록 응답

데이터 전송

 

 

 

 

 

 

 

 

 

홈에서의

이동 호스트
홈 에이전트 외지 에이전트

이동 후의

이동 호스트

원격지 호스트

(Remote Host)

에이전트 발견

(Agent Discovery)

등록

(Registration)

데이터 전송

(Data Transfer)

에이전트 간청

에이전트 광고 에이전트 간청

에이전트 광고

등록 요청
등록 요청

등록 응답
등록 응답

데이터 전송
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• 과정 (7/12)

• 등록 - 요청 (1/2)
• 이동 호스트는 등록 요청 메시지를 통해 외지 에이전트에게 

등록 요청을 보냄

• 외지 에이전트는 해당 메시지를 확인한 후 홈 에이전트에게 
보내고 홈 에이전트는 해당 패킷의 IP 헤더를 통해 외지
에이전트의 주소를 알게 됨

모바일 IP

   : 1    (Flag)   

8 16 24 320

    

         

     

  (Identification)

  (Extensions)
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• 과정 (8/12)

• 등록 - 요청 (2/2)
• 플래그 필드의 비트로 요청에 대한 정보를 나타냄

모바일 IP

플래그 비트 위치 설명

0(10000000) 홈 에이전트에게 이전 바인딩을 유지하도록 요청함

1(01000000) 홈 에이전트에게 홈 네트워크에서 수신하는 모든 브로드캐스트 

메시지를 터널링 하도록 요청함

2(00100000) 동위치 의탁 주소를 사용함

3(00010000) 홈 에이전트에게 최소 캡슐화를 사용하도록 요청함

4(00001000) 홈 에이전트에게 GRE 캡슐화를 사용하도록 요청함

6(00000010) 역터널링을 요청함

5(00000100)

7(00000001)

예비 비트
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• 과정 (9/12)

• 등록 - 응답
• 홈 에이전트는 등록 요청을 확인한 후 수락 여부를 코드

필드에 삽입하여 등록 응답 메시지를 이동 호스트에게 보냄

• 요청과 응답을 매칭시키기 위해 응답 메시지의 식별 필드는 
요청 메시지와 동일한 값이 삽입됨

모바일 IP

   : 3     

8 16 24 320
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• 과정 (10/12)

• 데이터 전송(Data Transfer) (1/3)
1. 원격지 호스트가 홈 주소로 패킷을 보내면 홈 에이전트가

해당 패킷을 가로챔

2. 홈 에이전트는 해당 패킷을 터널링을 통해 외지
에이전트로 전송함

모바일 IP

원격지 

호스트

이동 

호스트

원격지 네트워크

(Remote Network)

외지 네트워크

이동 호스트의

홈 주소

홈 네트워크

홈

에이전트

외지

에이전트

 

 

 

 
인터넷
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• 과정 (11/12)

• 데이터 전송 (2/3)
3. 외지 에이전트는 받은 패킷을 역캡슐화(Decapsulation)

하고 목적지 주소에 적힌 이동 호스트의 홈 주소를 등록
테이블에서 참조하여 이동 호스트의 의탁 주소로 전송함

모바일 IP

원격지 

호스트

이동 

호스트

원격지 네트워크

외지 네트워크

이동 호스트의

홈 주소

홈 네트워크

홈

에이전트

외지

에이전트

 

 

 

 
인터넷
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• 과정 (12/12)

• 데이터 전송 (3/3)
4. 이동 호스트가 원격지 호스트로 패킷을 보낼 때엔 홈

주소를 발신지 주소로, 원격지 주소를 목적지 주소로 하여 
원격지 호스트로 바로 전송함

모바일 IP

원격지 

호스트

이동 

호스트

원격지 네트워크

외지 네트워크

이동 호스트의

홈 주소

홈 네트워크

홈

에이전트

외지
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• 비효율성 문제 (1/3)

• 더블 크로싱(Double Crossing)
• 원격지 호스트가 자신과 같은 네트워크로 이동한 이동

호스트와 통신할 때 발생함

• 원격지 호스트가 같은 네트워크 내의 이동 호스트에게
패킷을 보낼 때 이동 호스트에게 바로 보내지 않고 홈
에이전트를 거쳐서 보냄

모바일 IP

홈

에이전트

외지

에이전트
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• 비효율성 문제 (2/3)

• 삼각형 라우팅(Triangle Routing)
• 원격지 호스트가 자신과 다른 네트워크에 연결되어 있는

이동 호스트와 통신할 때 발생함

• 원격지 호스트에서 이동 호스트까지의 경로가 존재함에도 
홈 에이전트를 거쳐서 패킷을 전송함

모바일 IP

홈

에이전트

외지
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• 비효율성 문제 (3/3)

• 해결 방안
• 원격지 호스트가 의탁 주소를 이동 호스트의 홈 주소에

바인드함
• 홈 에이전트가 보낸 바인딩 갱신(Binding Update) 메시지를

이용하여 이동 호스트로 가는 패킷이 의탁 주소로 바로 가게 함

• 이동 호스트가 이동하여 네트워크가 변경되면 캐시 정보가 무효화
되므로 네트워크가 변경될 때마다 바인딩 갱신 메시지를 보내야 함

• 인증 등의 보안 기능을 추가하여 모바일 IPv6에서 공식적으로
정의됨

모바일 IP
구분 라우팅(Routing) 포워딩(Forwarding) 바인딩(Binding)

설명 패킷의 전송

경로를 결정

패킷을 실제로 어디로

전달할지 결정

두 주소의 매핑

관계를 결정
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바인딩 업데이트 패킷 전송

이후 바인딩된 주소로 패킷 전송
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Thanks!
이 성 현(seonghyeon@pel.sejong.ac.kr)

mailto:seonghyeon@pel.sejong.ac.kr
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