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• 보충

• DES

• 구조

• 보안성 및취약성

• 다중DES 

• AES

• 데이터단위

• 구조

• 보안성 및 안전성

목 차
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• 블럭암호 운영 모드간 비교

보충

운영모드 패딩 필요 𝐼𝑉사용 블록 간 관계 처리 특성

스트림 

암호 동작 

여부

스트림 암호 

종류

ECB O X 독립적
암호화 및 복호화 

모두 병렬 처리
X -

CBC O O 이전 암호문 의존
암호화 순차 처리 / 

복호화 병렬 가능
X -

CFB X O 이전 암호문 의존
암호화 순차 처리 / 

복호화 병렬 가능
O 비동기식 

OFB X O 이전 출력 값 의존
암호화 순차 처리 / 

복호화 순차처리
O 동기식 

CTR X O 독립적
암호화 및 복호화 

모두 병렬 처리
O 동기식 
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• 스트림 암호(Stream Cipher)

• 정의
• 평문 스트림과 키 스트림을 XOR하여 암호문 스트림을 생성

하는 
암호 방식

• 특징
• 비트 또는 바이트 단위의 데이터를 암호화하기 위해 사용함

• 키 스트림을 생성한 뒤 평문과 XOR하여 암호화함

• 블록 암호보다 빠른 속도를 가지며 실시간 처리에 유리함

• 종류
• RC4

• A5/1

보충
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• RC4 (1/6)

• 정의
• 256바이트 상태 배열을 기반으로 키 스트림을 생성하고 

이를 평문과 XOR하여 암호화하는 스트림 암호

• 상태(state)
• 256바이트로 구성된 상태 배열 𝑆 0 , 𝑆 1 ,… , 𝑆 255 을 사용함

• 각 원소는 0부터 255 사이의 1바이트 값을 가짐

• 상태 배열을 계속 치환하며 키 스트림을 생성함

보충
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• RC4 (2/6)

• 동작과정
1. 상태 배열 𝑆 초기화

• 𝑆[𝑖] 는 0부터 255까지 순차적으로 초기화됨

• 𝐾[𝑖] 는 256바이트가 될 때까지 비밀 키를 반복 저장함

보충

State and key initialization

(done only once)

0

𝑆[0]

1

𝑆[1]

2

𝑆[2]

⋯ 255

𝑆[255]

𝐾[0] 𝐾[1] 𝐾[2]

⋯
𝐾[255]

Key

For (𝑖 = 0 𝑡𝑜 255)
{  

𝑆[𝑖] ← 𝑖
𝐾[𝑖] ←key [𝑖 𝑚𝑜𝑑 𝑘𝑒𝑦 𝐿𝑒𝑛𝑔𝑡ℎ]

}
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• RC4 (3/6)

• 동작과정
2. KSA(Key Scheduling Algorithm)를 통한 초기 치환

• 𝑗 = 0 으로 초기화함

• 𝑖 = 0 부터 255까지 반복하며, 𝑗 = 𝑗 + 𝑆 𝑖 + 𝐾 𝑖 𝑚𝑜𝑑 256 계산

• 𝑆 𝑖 와 𝑆 𝑗 를 교환하여 상태 배열을 섞음

보충

0 1 𝑖 ⋯ 255

⋯

Key

Mix with key bytes

and permute

Initial state permutation

(done only once)

𝑗 ← 0
for(𝑖 = 0 𝑡𝑜 255)
{  

𝑗 ← 𝑗 + 𝑆 𝑖 + 𝐾 𝑖 𝑚𝑜𝑑 256
𝑠𝑤𝑎𝑝(𝑆 𝑖 , 𝑆 𝑗 )

}

𝑗

𝑆𝑤𝑎𝑝(𝑆[𝑖], 𝑆[𝑗])

현재 인덱스 𝑖
𝑆[𝑖]

계산된 인덱스 𝑗
𝑆[𝑗]

현재 키 바이트

𝐾[𝑖]



Minsik Kim, Protocol Engineering Lab.암호학과 네트워크 보안 8

• RC4 (4/6)

• 동작과정

3. 키 스트림 생성
• 𝑖 와 𝑗 값을 갱신함

• 𝑆[𝑖] 와 𝑆 𝑗 를 교환함

• 𝑆[(𝑆[𝑖] + 𝑆[𝑗])𝑚𝑜𝑑256] 값을 키 스트림 바이트 𝑘로 출력함

보충

𝑖 ← 𝑖 + 1 𝑚𝑜𝑑 256
𝑗 ← (𝑗 + 𝑆 𝑖 ) 𝑚𝑜𝑑 256
𝑆𝑤𝑎𝑝 (𝑆 𝑖 , 𝑆[𝑗])
𝑘 ← 𝑆[(𝑆[𝑖] + 𝑆[𝑗])𝑚𝑜𝑑 256
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• RC4 (5/6)

• 동작과정
4. 암호화 및 복호화 

• 암호화: 키 스트림 𝑘와 평문 𝑃를 XOR하여 암호문 𝐶 생성

𝐶 = 𝑃 ⊕ 𝑘

• 복호화: 같은 키 스트림 𝑘와 암호문 𝐶를 XOR하여 평문 𝑃 복원

𝑃 = 𝐶 ⊕ 𝑘

• XOR 연산의 성질 때문에 암호화와 복호화는 동일한 구조를 가짐

보충

⋯

⋯

Permute state values

⋯

⋯

Permute state values

⋯

⋯

Permute state values

8 bits

𝑃
8 bits

𝐶

(8 bits) 𝑘

Encryption
(first byte)

8 bits

𝑃
8 bits

𝐶

(8 bits) 𝑘

Encryption
(second byte)

8 bits

𝑃
8 bits

𝐶

(8 bits) 𝑘

Encryption
(last byte)

⊕ ⊕ ⊕

𝑆 𝑆 𝑆

𝑆’ 𝑆’ 𝑆’
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• 현대 대칭-키 암호를 이용한 암호화 기법

• 스트림 암호(Stream Cipher)
• RC4 (6/6)

• 보안성 문제
• KSA의 구조적 취약점

• RC4는 KSA 과정에서 비밀 키를 이용해 상태 배열 𝑆를 섞음

• 섞는 과정이 완전한 무작위가 아니어서 초기 𝑆배열과 키 스트림에 편향이 
남을 수 있음

• 짧은 키(40/56/64비트)는 전수조사 공격에 취약함

• 키 길이를 늘려도 섞는 방식이 완전히 무작위가 아니어서 초기 S 배열과 
키 스트림에 일정한 패턴이 남아 안전성을 보장할 수 없음

• 통계적 분석 공격 가능

• 초기 키 스트림의 편향을 이용해 여러 암호문을 비교, 분석하면 키 바이트나 
평문 정보를 추정할 수 있음

• 동일 키 재사용 시 같은 키 스트림이 반복되어 보안성이 더욱 약화됨

보충
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• A5/1 (1/5) 

• 정의
• LFSR 기반으로 키 스트림을 생성하는 스트림 암호 알고리즘임

• 특징
• 3개의 LFSR을 이용해 키 스트림을 생성함

• 다수결 클록 제어 방식을 사용해 일부 레지스터만 불규칙적
으로 이동시킴

• 블록 단위가 아닌 비트 단위로 동작하는 동기식 스트림 암호임 

보충
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• A5/1 (2/5)

• 키 생성기
• 길이가 19, 22, 23인 3개의 LFSR을 사용함

• 각 LFSR은 고유한 특성 다항식을 가지며, 클로킹 비트를 
기준으로 이동 여부가 결정됨

• 세 LFSR의 출력이 결합되어 최종 키 스트림 비트를 생성함

• 생성된 키 스트림은 228비트 버퍼에 저장되어 평문 프레임
과 XOR됨

보충

*클로킹

LFSR의 비트들을 한 단계 이동

시키고 상태를 갱신하는 동작

⊕ ⊕ ⊕ 

⊕ 

⊕ ⊕ ⊕ 

𝑳𝑭𝑺𝑹 𝟏: 𝟏𝟗 𝒃𝒊𝒕𝒔 (𝒙𝟏𝟗 + 𝒙𝟓 + 𝒙𝟐 + 𝒙 + 𝟏) 

𝑳𝑭𝑺𝑹 𝟐: 𝟐𝟐 𝒃𝒊𝒕𝒔 (𝒙𝟐𝟐 + 𝒙 + 𝟏) 

𝑳𝑭𝑺𝑹 𝟑: 𝟐𝟑 𝒃𝒊𝒕𝒔 (𝒙𝟐𝟑 + 𝒙𝟏𝟓 + 𝒙𝟐 + 𝒙 + 𝟏) 

⊕ Output
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• A5/1 (3/5)

• 동작과정 (1/3)
1. 초기화

• 세 LFSR의 모든 셀을 0으로 설정한 뒤, 64비트 비밀 키와 22비트 
프레임 번호를 이용해 내부 상태를 구성함

• 프레임 번호는 각 통신 프레임을 구분하기 위한 22비트 값으로, 같
은 비밀 키를 사용하더라도 프레임마다 다른 키 스트림이 생성되도
록 함

• 이후 22비트 프레임 번호를 이용해 100회 클로킹하여 내부 상태를 
충분히 섞은 뒤, 키스트림을 생성함

보충

Secret key

64 bits

Key stream

generator

228 bits Key stream buffer

1 bit

228 bits

Plaintext frame

228 bits

Ciphertext frame
Encryption

⊕
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• A5/1 (4/5)

• 동작과정 (2/3)
2. 키 스트림 생성

• 매 단계마다 먼저 majority 함수를 계산함
• 클로킹 비트 중 둘 이상이 1이면 1, 아니면 0을 출력함

• majority 값과 일치하는 LFSR만 클로킹함

• 클로킹 후 각 LFSR의 출력 비트를 XOR하여 1비트 키 스트림을 생
성함 

• 이 과정을 반복하여 전체 키 스트림을 만듦

보충
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• A5/1 (5/5)

• 동작과정 (3/3)
3. 암호화

• 생성된 키 스트림은 228비트 버퍼에 저장됨

• 평문 프레임과 키 스트림을 XOR하여 암호문 프레임을 생성함

4. 복호화
• 복호화도 같은 키 스트림과 XOR하여 수행함

• 암호화와 복호화는 동일한 XOR 구조를 가짐

• 보안성 문제
• 64비트 세션 키는 현대 기준에서 짧아 안전성이 충분하지 않음

• 평문 일부가 알려지면 암호문과 XOR하여 키 스트림 일부를 
추정할 수 있음

• 추정된 키 스트림과 LFSR 구조를 분석하면 내부 상태나 
세션 키가 노출될 수 있음

보충
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• 키 관리와 키 생성

• 키 관리
• 대칭 키 암호에서는 안전한 통신을 위해 송신자와 수신자가 

비밀 키를 공유해야 함 

• 구성원이 𝑛명일 경우, 서로 통신하기 위해 필요한 비밀 키 수는

𝑛(𝑛 − 1)/2

• 키 생성
• 대칭 키 암호에서는 비밀 키를 안전하게 생성해야 함

• 키가 예측 가능하면 공격자가 키를 추측할 수 있으므로,
생성 과정에서 충분한 무작위성이 필요함

• 키는 난수 생성기를 이용해 생성해야 함

보충
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• 보충

• DES

• 구조

• 취약성

• 다중DES 

• AES

• 데이터단위

• 구조

• 보안성 및 안전성

목 차
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• 개요

• 역사
• 1973년

• 미국 국립기술표준원이 국가적으로 사용할 대칭 키 암호시스템의 
제안 요청서 발표

• 1975년
• IBM이 개발한 DES가 채택

• 1977년
• 연방관보의 FIPS 46이란 이름으로 발표

DES (Data Encryption Standard)
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• 개요

• 정의
• 하나의 비밀키를 사용하여 데이터를 암호화하는 대칭 키 

블록 암호 알고리즘임

• 특징
• 64비트 평문 블록을 64비트 암호문으로 변환함

• 2개의 P-Box 전치와 16라운드 Feistel 구조를 사용함 

DES (Data Encryption Standard)

DES

cipher

DES
Reverse cipher

E
n
cr

yp
ti
on

64-bit plaintext

64-bit ciphertext

D
e
cr

yp
tio

n

64-bit plaintext

64-bit ciphertext

56-bit key

DES 암호화 복호화 과정
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• 구조

• 초기 치환(Initial permutation)/최종 치환(final permutation)
이라고 부르는 두 개의  P-박스와 16개의 라운드로 구성

DES (Data Encryption Standard)

Initial permutation

Round 1

Round 2 

Round 16

Final permutation

64-bit plaintext

⋮ 

64-bit ciphertext

⋮ 

R
o
u

n
d

-k
e

y
 g

e
n

e
ra

to
r

56-bit cipher key

48-bit 

48-bit 

48-bit 

𝐾1 

𝐾2 

𝐾16 
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• 초기 치환과 최종 치환

• 64비트 입력 블록의 비트 위치를 미리 정해진 규칙에 따라 
재배열하는 과정임

• 초기 치환은 16라운드 수행 전에 적용됨

• 최종 치환은 16라운드 수행 후 적용되며, 초기 치환의 역순 
구조임

DES (Data Encryption Standard)

16 Rounds

⋯ ⋯ ⋯ ⋯ 

⋯ ⋯ ⋯ ⋯ 

1 2 8 25 40 58 64

1 2 8 25 40 58 64

⋯ ⋯ ⋯ ⋯ 

⋯ ⋯ ⋯ ⋯ 

1 2 8 25 40 58 64

1 2 8 25 40 58 64

⋯ 

⋯ 

⋯ 

⋯ 

Initial 

Permutation

Final

Permutation
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• 초기 치환과 최종 치환

• 치환표
• 치환표의 값은 입력 비트의 위치를 의미함

• e.g., 초기 치환표에서 첫 번째 값 58은 입력의 58번째 비트가 출력
의 1번째 비트로 이동함을 의미함

• 최종 치환은 초기 치환의 역치환 구조임

DES (Data Encryption Standard)

IP에서 입력 58번째 비트가 출력 1번째 위치로 이동

FP에서 입력 1번째 비트가 출력 58번째 위치로 이동

Initial Permutation(IP)

58  50  42  34  26  18  10  02

60  52  44  36  28  20  12  04

62  54  46  38  30  22  14  06

64  56  48  40  32  24  16  08

57  49  41  33  25  17  09  01

59  51  43  35  27  19  11  03

61  53  45  37  29  21  13  05

63  55  47  39  31  23  15  07

Final Permutation(FP)

40  08  48  16  56  24  64  32

39  07  47  15  55  23  63  31

38  06  46  14  54  22  62  30

37  05  45  13  53  21  61  29

36  04  44  12  52  20  60  28

35  03  43  11  51  19  59  27

34  02  42  10  50  18  58  26

33  01  41  09  49  17  57  25
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• 초기 치환과 최종 치환

• 예제 6.1

• 입력 값에서 1인 비트: 15번째, 64번째
• 16진수 입력 값을 2진수로 변환했을 때의 최상위 비트 위치로부터 

숫자 1의 위치 
• 변환:00000000 00000010 00000000 00000001

• IP 표를 통해 위치 확인
• 입력 64번째 비트 → 출력 25번째 비트

• 입력 15번째 비트 → 출력 63번째 비트

• 출력 값
• 0x0000 0080 0000 0002

DES (Data Encryption Standard)

입력 값이 다음과 같은 16진수일 때, 초기 치환에 의한 출력 값을 구하시오.

0x0002 0000 0000 0001

Initial Permutation(IP)

58  50  42  34  26  18  10  02

60  52  44  36  28  20  12  04

62  54  46  38  30  22  14  06

64  56  48  40  32  24  16  08

57  49  41  33  25  17  09  01

59  51  43  35  27  19  11  03

61  53  45  37  29  21  13  05

63  55  47  39  31  23  15  07
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• 라운드(Round)

• DES는 총 16번의 라운드를 반복하여 암호화를 수행함

• 라운드 과정에서는 Mixer와 Swapper가 활용되며, 이때 
Mixer에서 활용되는 라운드 함수  𝑓는 DES 함수임

DES (Data Encryption Standard)

𝑓(𝑅𝑖−1 ,𝐾𝑖) 

𝐿𝑖−1 𝑅𝑖−1 

𝐿𝑖 𝑅𝑖 

R
o

u
n
d

M
ix

e
r

S
w

a
p
p

e
r

32 bits 32 bits

32 bits 32 bits

⊕ 
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• 라운드(Round)

• DES 함수
• 구성

• 확장 P-박스, XOR 연산,라운드 키, 8개의 S-박스, 단순 P-박스

• 단계
1. 확장 P-박스를 통해 

32비트 입력을 48비트로 확장함

2. 라운드 키 𝐾𝑖 와 48비트 블록을
 XOR 연산함

3. 8개의 S-Box를 거쳐 48비트 블록을
32비트로 축약함 

4. 단순 P-박스를 거쳐 32비트 블록을 전치함

DES (Data Encryption Standard)

Expansion P-box

Straight P-box

S S S S S S S S

⊕ 𝐾𝑖(48𝑏𝑖𝑡) 

In

32 bits

48 bits

48 bits

XOR

S-Boxs

32 bits

32 bits

Out

𝑓(𝑅𝑖−1, 𝐾1) 
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• 라운드(Round)

• DES 함수
• (1단계)확장 P-박스 (E table, Expansion/Permutation)

• 𝑅𝑖−1 의 32비트를 48비트로 확장함

• 라운드 키 𝐾𝑖와 XOR하기 위해 비트 수를 맞추는 과정임

• 8개의 4비트 블록을 각각 6비트로 확장함

• 일부 인접 비트가 중복되어 확장됨

DES (Data Encryption Standard)
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• 라운드(Round)

• DES 함수
• (2단계) 라운드 키와 XOR연산

• 확장 P-박스를 거친 48비트 블록과 라운드 키 𝐾𝑖를 XOR 연산함

• 라운드 키 𝐾𝑖는 키 생성 과정에서 만들어진 48비트 키임

• XOR 결과는 다음 단계인 S-Box의 입력으로 사용됨

DES (Data Encryption Standard)

Expansion P-box

Straight P-box

S S S S S S S S

⊕ 𝐾𝑖(48𝑏𝑖𝑡) 

In

32 bits

48 bits

48 bits

XOR

S-Boxs

32 bits

32 bits

Out

𝑓(𝑅𝑖−1, 𝐾1) 

From bit 32 32 bit input From bit 1
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• 라운드(Round)

• DES 함수
• (3단계) S-Box 대치

• 48비트 입력을 6비트씩 8개로 나누어서,가각 8개의 S-Box에 입력됨

• 각 S-Box는 6비트 입력을 4비트 출력으로 변환함

• 결과적으로 48비트 값이 32비트 값을 생성함

DES (Data Encryption Standard)

S-Box S-Box S-Box S-Box S-Box S-Box S-Box S-Box

48 bit input

32 bit output
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• 라운드(Round)

• DES 함수
• (3단계) S-Box 대치

• S-Box 표 참조 과정
• 6비트 입력의 첫 번째와 마지막 비트는 S-Box 표에서 참조할 행의 순번을 결정함

• 가운데 4개의 비트는 S-Box 표에서 참조할 열의 순번을 결정함 

• 해당 행과 열이 만나는 위치의 값이 출력 값이 됨

• 출력 값은 4비트로 표현됨

DES (Data Encryption Standard)

Table

entry

0
0

1

2
3

1 2 3 15

Bit 1

S-Box

Bit 2 Bit 3 Bit 4
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• 라운드(Round)

• DES 함수 - 예제 6.3

• 첫 번째와 여섯 번째 비트를 합치면 2진수로 11이며, 10진수로 3

• 남아있는 비트는 2진수로 0001이며, 10진수로 1

• S-Box 3행 1열의 값을 구하면, 그 결과 10진수로 12이고 2진수로 1100

DES (Data Encryption Standard)

8개의 S-Box 중, 첫 번째 S-Box의 입력 값이 100011이다. 출력 값은 무엇인가?

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 14 04 13 01 02 15 11 08 03 10 06 12 05 09 00 07

1 00 15 07 04 14 02 13 10 03 06 12 11 09 05 03 08

2 04 01 14 08 13 06 02 11 15 12 09 07 03 10 05 00

3 15 12 08 02 04 09 01 07 05 11 03 14 10 00 06 13
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• 라운드(Round)

• DES 함수
• (4단계) 단순 P-박스 전치

• S-Box를 거친 32비트 값을 단순 P-박스에 입력함

• 비트 값은 바꾸지 않고 위치만 재배열함

• 재배열된 32비트 값은 DES 함수의 최종 출력 값이 됨

• 다음 라운드 연산에서 확산 효과를 높이는 역할을 함

DES (Data Encryption Standard)
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• 암호화와 복호화 알고리즘 

• 구성요소
• 두 개의 P-Box(초기 치환, 최종 치환), 16 라운드의 feistel 암호

• 특징
• 암호 알고리즘과 복호 알고리즘은 서로 역함수 관계

• 복호화 과정에서는 암호화와 동일한 feistel 라운드 구조를 
사용함

DES (Data Encryption Standard)
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• 암호화와 복호화 알고리즘 

• 라운드 반복 구조와 초기 치환
및 최종 치환의 역 관계를 이용함

• 복호화는 라운드 키 𝐾𝑖의 
사용 순서를 반대로 적용함
• 암호화: 𝐾1 → 𝐾2 → … → 𝐾16

• 복호화: 𝐾16 → 𝐾15 → … → 𝐾1

• 일반화 식
• 𝐿𝑖 = 𝑅𝑖−1

• 𝑅𝑖 = 𝐿𝑖−1 ⊕ 𝑓(𝑅𝑖−1, 𝐾𝑖) 
(단, 마지막 라운드 제외)

DES (Data Encryption Standard)

⋮ 

⋮ 

𝐿0 𝑅0 

𝐿16 𝑅16 

Initial permutation

R
o

u
n

d
 1 ⊕ 

𝑓 

⊕ 

𝑓 

R
o

u
n

d
 2

R
o

u
n

d
 1

5 ⊕ 

𝑓 

⊕ 

𝑓 

R
o

u
n

d
 1

6

Final permutation

𝐿0 𝑅0 

𝐿16 𝑅16 

Final permutation

R
o

u
n

d
 1

6
R

o
u

n
d

 1
5

R
o

u
n

d
 2

⊕ 

𝑓 

R
o

u
n

d
 1

Initial permutation

 

⊕ 

𝑓 

⊕ 

𝑓 

⊕ 

𝑓 
𝐾1 

𝐾2 

𝐾15 

𝐾16 

64 bit ciphertext 64 bit ciphertext
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• 암호화와 복호화 알고리즘 

• 라운드 키 생성
• 64비트 암호 키로부터 16개의 48비트 라운드 키를 생성함

• 단계
1. 패리티 비트 제거

• 64비트 키에서 8개의 패리티 
비트를 제거하여 56비트 키를 생성함

2. 왼쪽 순환 이동
• 56비트 키를 28비트씩 두 블록으로 나눔

• 각 라운드마다 정해진 비트 수만큼 
왼쪽으로 순환 이동함

3. 축소 치환
• 56비트 값을 축소 P-Box에 적용하여 48비트로 줄임

4. 라운드 키 생성
• 위 과정을 16번 반복하여 𝑘1, … , 𝑘16을 생성함

DES (Data Encryption Standard)

Shift lef t Shift lef t

Shift lef t Shift lef t

Shift lef t Shift lef t

Compression

P-box

Compression

P-box

Compression

P-box

28bits 28bits

28bits 28bits

⋮ ⋮ 

Parity drop

Key with

Parity bits

(64bits)

Cipher key(56bits)

48 bits

48 bits

Round key 1

Round key 2

Round key 16

48 bits

28bits 28bits

28bits 28bits
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• 암호화와 복호화 알고리즘 

• 라운드 키 생성
• (1단계) 패리티 비트 제거

• 64비트 암호 키에서 8(8, 16, 24, … ,64)개의 패리티 비트를 제거함

• 실제 라운드 키 값으로 사용되는 56비트 키를 생성함

• 패리티 비트 제거 표에 따라 비트 위치를 재배열함

• 생성된 56비트 키는 다음 단계에서 두 개의 28비트 블록으로 나누어짐

DES (Data Encryption Standard)

57   49   41   33   25   17   09   01

58   50   42   34   26   18   10   02

59   51   43   35   27   19   11   03

60   52   44   36   63   55   47   39

31   23   15   07   62   54   46   38

30   22   14   06   61   53   45   37

29   21   13   05   28   20   12   04

패리티 비트 제거 표
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• 암호화와 복호화 알고리즘 

• 라운드 키 생성
• (2단계) 좌측 순환 이동

• 패리티 비트 제거 후 생성된 56비트 키를 28비트씩 두 블록으로 나눔

• 각 블록을 라운드에 따라 왼쪽으로 1비트 또는 2비트 이동함

• 이동된 비트는 사라지지 않고 반대쪽 끝으로 이동함

• 이동 결과는 다음 단계인 축소 P-Box의 입력으로 사용됨

DES (Data Encryption Standard)

Round 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

Bit Shifts 1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1



Minsik Kim, Protocol Engineering Lab.암호학과 네트워크 보안 37

• 암호화와 복호화 알고리즘 

• 라운드 키 생성
• (3단계) 축소 치환

• 좌측 순환 이동이 끝난 두 28비트 블록을 다시 합쳐 56비트 값으로 
만듦

• 축소 P-Box를 활용하여 56비트 값을 48비트로 축약함

• 생성된 48비트 값이 해당 라운드의 라운드 키 𝐾𝑖가 됨

DES (Data Encryption Standard)

14   17   11   24   01   05   03   28

15   06   21   10   23   19   12   04

26   08   16   07   27   20   13   02

41   52   31   37   47   55   30   40

51   45   33   48   44   49   39   56

34   53   46   42   50   36   29   32

축소 P-Box 표
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• 암호화와 복호화 알고리즘 

• 라운드 키 생성
• (4단계) 반복 수행

• 좌측 순환 이동과 축소 치환 과정을 반복함

• 각 라운드마다 새로운 48비트 라운드 키가 생성됨

• 총 16개의 라운드 키 𝐾1, … , 𝐾16을 생성함

DES (Data Encryption Standard)
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• 보안성 분석 요소

• 쇄도 효과(avalanche effect)

• 완전성 효과(completeness)

DES (Data Encryption Standard)
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• 보안성 분석 요소

• 쇄도 효과
• 암호 알고리즘이 입력 값에 미세한 변화를 줄 경우 전체 출력

으로 퍼지는 변화가 일어나는 성질임

• DES는 라운드 반복을 거치며 작은 차이를 전체 출력으로 
확산시킴

DES (Data Encryption Standard)
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• 보안성 분석 요소

• 쇄도 효과
• 예제 6.2

• 평문: 0000000000000000 평문: 0000000000000001
키: 22234512997ABB23 키: 22234512997ABB23
암호문: 4789FD476E82A5F1 암호문: 0A4ED5C15A63FEA3

• 2개의 평문 블록이 가장 오른쪽의 비트만 다를지라도, 암호문은 29
비트가 다름. 평문의 약 1.5%가 변하는 것은 암호문의 약 45%의 
변화를 나타낼 수 있음을 의미

DES (Data Encryption Standard)

Round 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

Bit differences 1 6 20 29 30 33 32 29 32 39 33 28 30 31 30 29

DES에서 쇄도 효과를 검사하기 위하여, 한 비트만 다른 두 개의 평문 블록을 동일한 

키를 가지고 암호화하고, 각 라운드의 비트들의 수에 있어서 차이점을 관찰하라
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• 보안성 분석 요소

• 완전성 효과
• 암호문의 각 비트가 평문과 키의 여러 비트에 영향을 받아 

결정되는 성질임

• DES에서는 S-Box와 P-Box를 통해 입력과 키의 영향이 전체 
출력으로 퍼지게 하여 확산성과 혼돈성을 높임

DES (Data Encryption Standard)
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• 취약성

• 알고리즘 설계 취약성
• S-Box 설계 문제점

• P-Box 설계 문제점

• 라운드 수 문제점

• 암호키 취약성
• 암호 키 길이 문제점

• 취약 키 문제점

• 준 취약 키 문제점

• 잠재적 취약 키 문제점 

• 키 보수 문제점

DES (Data Encryption Standard)
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• 알고리즘 설계 취약성

• S-Box 설계 문제점
• 일부 S-Box에서 입력과 출력 사이의 특정 관계가 존재함

• 입력 값을 바꿨을 때 출력 변화가 완전히 무작위적이지 않고,
특정 패턴을 보일 가능성이 있음

• 특정 입력 차이가 특정 출력 차이로 나타나는 경향이 있어 
차분 분석에 이용될 수 있음

DES (Data Encryption Standard)
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• 알고리즘 설계 취약성

• P-Box 설계 문제점
• 초기 치환과 최종 치환을 사용한 이유가 명확하지 않음

• 초기 치환과 최종 치환은 암호학적 강도에 직접적인 영향을 
주지 않음

• 확장 P-Box에서는 일부 비트가 반복되어 사용됨

DES (Data Encryption Standard)
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• 암호 키 취약성

• 암호 키 길이
• DES는 실제 암호 연산에 56비트 키를 사용함

• 256개의 키 공간은 과거에는 충분했지만,
현재 기준에서는 전수조사 공격이 가능한 수준임
• 현대 대칭키 암호에서는 최소 112비트 이상, 장기적 안전성을 위해 

128비트 이상의 보안 강도가 권장됨

DES (Data Encryption Standard)



Minsik Kim, Protocol Engineering Lab.암호학과 네트워크 보안 47

• 암호 키 취약성

• 취약 키(Weak Keys)
• 정의 

• 패리티 비트 제거 이후 특정한 반복 패턴을 갖는 키임

• 특징
• 모두 0, 모두 1, 또는 절반은 0이고 절반은 1인 형태로 구성됨

• 취약 키로 생성된 라운드 키들은 서로 동일한 패턴을 가짐

• 라운드 키가 반복되어 DES의 라운드 구조가 단순해짐, 이 경우 
공격자는 취약 키 후보를 빠르게 검사할 수 있다는 문제점이 발생함

DES (Data Encryption Standard)

64비트 키(패리티 비트 포함 키) 56비트 키(실제 키)

0101 0101 0101 0101 00000000 00000000

1F1F 1F1F 1F1F 1F1F 00000000 FFFFFFFF

E0E0 E0E0 F1F1 F1F1 FFFFFFFF 00000000

FEFE FEFE FEFE FEFE FFFFFFFF FFFFFFFF
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• 암호 키 취약성

• 취약 키(Weak Keys)
• 문제점

• 동일한 취약 키로 두 번 암호화하면 원래 평문으로 돌아올 수 있음

• 암호화와 복호화가 대칭적인 형태를 가짐

• 𝐸𝐾 𝐸𝐾 𝑃 = 𝑃

• 공격자는 취약 키 후보를 빠르게 
검사할 수 있다는 문제점이 발생함

DES (Data Encryption Standard)

𝑃 

𝑃 

64-bit text

DES
cipher

DES
cipher

64-bit text

64-bit text

DES
Inverse cipher

DES
Inverse cipher

64-bit text

𝐶 

𝐶 

A weak key
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• 암호 키 취약성

• 준 취약 키(Semi Weak Keys)
• 정의

• 서로 쌍을 이루는 두 개의 DES 입력 키를 의미함 

• 특징
• 두 키가 하나의 키 쌍(pair) 을 이룸

• 𝐾𝐴, 𝐾𝐵는 라운드 키가 아니라 DES에 입력되는 암호 키임

• 두 입력 키에서 생성되는 라운드 키들이 서로 역순 관계를 가짐

• DES의 라운드 구조가 단순해져 안전성이 약화될 수 있음

• 𝐸𝐾𝐵
(𝐸𝐾𝐴

(𝑃)) = 𝑃

DES (Data Encryption Standard)

First key in the pair Second key in the pair

01FE 01FE 01FE 01FE FE01 FE01 FE01 FE01

1FE0 1FE0 0EF1 0EF1 E01F E02F F10E F10E

01E0 01E1 01F1 01F1 E001 E001 F101 F101

1FFE 1FFE 0EFE 0EFE FE1F FE1F FE0E FE0E

011F 011F 010E 010E 1F01 1F01 0E01 0E01

E0FE E0FE F1FE F1FE FEE0 FEE0 FEF1 FEF1
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• 암호 키 취약성

• 준 취약 키(Semi Weak Keys)
• 대응 관계

• 한 쌍으로 묶인 두 키는 동일한 라운드 키들을 생성함

• 차이점은 라운드 키의 생성 순서가 서로 반대라는 점임

• 키 A의 라운드 키 순서가 K1 → K2 → ... → K16이라면,
키 B는 K16 → K15 → ... → K1 형태로 대응됨

• 두 키는 암호화와 복호화가 서로 대응되는 관계를 가짐

DES (Data Encryption Standard)
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• 암호 키 취약성

• 잠재적 취약 키(Possible Weak Keys)
• 정의

• DES 입력 키 중에서 16개의 라운드 키가 모두 다르게 생성되지 않
고, 일부 라운드 키가 반복되는 키임

• 특징
• 일부 라운드 키가 반복되어 라운드별 키 다양성이 약해짐

• 취약 키나 준 취약 키처럼 바로 평문이 복원되는 것은 아니지만,
DES 구조를 단순하게 만들 수 있어 공격자가 키 패턴을 이용해 
분석할 가능성이 생김

• eg., 1F1F01010E0E0101, FEFE0101FEFE0101

• 1F, 1F, 01, 01, 0E, 0E, 01, 01 처럼 반복 배턴을 가짐

• 키 스케줄에서 순환 이동을 해도 새로운 라운드 키가 충분히 생성되지 않음

DES (Data Encryption Standard)
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• 암호 키 취약성

• 키 보수 
• 정의

• 키와 평문을 각각 비트 반전하면, 암호문도 비트 반전된 형태로 
나타나는 성질임

• 특징
• 원래 키와 보수 키 사이에 일정한 암호문 관계가 존재함

• 암호문의 무작위성을 약화시키고 키 탐색을 일부 줄일 수 있음

• 𝐶 = 𝐸 𝐾, 𝑃 → = 𝐶 = E(𝐾, 𝑃)

DES (Data Encryption Standard)

Notation Original Notation Complement

𝐾 1234123412341234 𝐾 EDCBEDCBEDCBEDCB

𝑃 12345678ABCDEF12 𝑃 EDCBA987543210ED

𝐶 E112BE1DEFC7A367 𝐶 1EED41E210385C98
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• 다중 DES

• 개요
• 단일 DES의 짧은 키 길이를 보완하기 위해 등장한 방식임

• 하나의 평문에 DES 알고리즘을 여러 번 적용함

• 여러 개의 키를 사용하여 전수조사 공격의 난이도를 높임

• 종류
• 이중 DES(Double DES)

• 두 개의 서로 다른 키로 DES를 두 번 적용함

• 삼중 DES(Triple DES)
• 두 개 또는 세 개의 키로 DES를 세 번 적용함

DES (Data Encryption Standard)



Minsik Kim, Protocol Engineering Lab.암호학과 네트워크 보안 54

• 다중 DES

• 이중 DES(2DES, Double DES)
• 정의

• DES 암호화 과정을 두 번 반복하는 방식임

• 서로 다른 두 개의 키 𝐾1, 𝐾2를 사용함

• 알고리즘
• 𝑀 = 𝐸𝐾1

𝑃

• 𝐶 = 𝐸𝐾2
𝑀

• 특징
• 단일 DES보다 키 공간이 커진 것처럼 보임

• 중간 일치 공격에 취약함

DES (Data Encryption Standard)

𝑃 64-bit plain text

DES
cipher

64-bit ciphertext𝐶 

DES
cipher

64-bit plain text

DES
reverse cipher

64-bit ciphertext

DES
reverse cipher

𝐶 

𝐾1 

𝐾2 

64 bit middle text 64 bit middle text𝑀 𝑀 

𝑃 
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• 다중 DES

• 이중 DES(2DES, Double DES)
• 중간 일치 공격

• 정의
• 중간값 𝑀을 이용해 키를 찾는 공격 방식임

• 관계식
• 𝐸𝐾1

𝑃 = 𝑀 = 𝐷𝐾2
(𝐶)

DES (Data Encryption Standard)

𝑃 64-bit plain text

DES
cipher

DES
reverse cipher

64-bit cyphertext𝐶 

DES
cipher

64-bit plain text

DES
Reverse cipher

DES
cipher

64-bit cyphertext

DES
reverse cipher

𝐶 

𝑃 

𝐾1 

𝐾2 

𝐾3 

𝑃 64-bit plain text

DES
cipher

64-bit ciphertext𝐶 

DES
cipher

64-bit plain text

DES
reverse cipher

64-bit ciphertext

DES
reverse cipher

𝐶 

𝐾1 

𝐾2 

64 bit middle text 64 bit middle text𝑀 𝑀 

𝑃 
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• 다중 DES

• 이중 DES(2DES, Double DES)
• 중간 일치 공격

• 공격 과정
1. 가능한 모든 𝐾1 후보로 평문 P를 암호화하여

중간값 𝑀에 대한 테이블을 생성함

2. 가능한 모든 𝐾2 후보로 암호문 C를 복호화하여
중간값 𝑀과 비교함

3. 두 중간 값이 일치하면 𝐾1, 𝐾2 후보 쌍을 찾을 수 있음

• 공격 복잡도
• 2112번의 전수조사가 아니라 2 × 256번의 검사로 공격 가능함

DES (Data Encryption Standard)
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• 다중 DES

• 삼중 DES(3DES, triple DES)
• 정의

• DES 알고리즘을 세 번 적용하여 보안성을 높인 방식임
• 이중 DES가 중간 일치 공격에 취약한 한계를 보완하기 위해 사용됨

• 알고리즘
• 암호화 → 복호화 → 암호화 순서로 수행됨

• 키 사용 방식
• 두 키 방식: 𝐾1, 𝐾2, 𝐾1 사용

• 세 키 방식: 𝐾1, 𝐾2, 𝐾3 사용

DES (Data Encryption Standard)
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• 다중 DES

• 삼중 DES(3DES, triple DES)
• 두 개의 키를 갖는 삼중 DES

• 정의
• 두 개의 키 𝐾1, 𝐾2를 사용하여 

DES를 세 번 적용하는 방식임

• 알고리즘
• 암호화 → 복호화 → 암호화 순서의

• 첫 번째와 세 번째 단계에서는 𝐾1을 
사용함

•  두 번째 단계에서는 𝐾2를 사용함

• 관계식

• 𝐶 = 𝐸𝐾1
𝐷𝐾2

𝐸𝐾1
𝑃

• 특징
• 이중 DES의 중간 일치 공격 한계를 

보완하기 위한 방식임

• 𝐾1 = 𝐾2인 경우 단일 DES와 호환 가능함

DES (Data Encryption Standard)

𝑃 64-bit plain text

DES
cipher

DES
reverse cipher

64-bit ciphertext𝐶 

DES
cipher

64-bit plain text

DES
reverse cipher

DES
cipher

64-bit ciphertext

DES
reverse cipher

𝐶 

𝑃 

𝐾1 

𝐾2 

𝐾1 
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• 다중 DES

• 삼중 DES(3DES, triple DES)
• 세 개의 키를 갖는 삼중 DES

• 정의
• 세 개의 키 𝐾1, 𝐾2, 𝐾3 를 사용하여 

DES를 세 번 적용하는 방식임

• 알고리즘
• 암호화 → 복호화 → 암호화 

• 𝐾1로 암호화하고, 𝐾2 로 복호화한 뒤,
𝐾3로 다시 암호화함

• 관계식

• 𝐶 = 𝐸𝐾3
𝐷𝐾2

𝐸𝐾1
𝑃

• 특징
• 두 개의 키를 갖는 삼중 DES보다 키 공간이 더 큼 

• 보안성은 높아지지만 DES 연산을 세 번 수행하므로 처리 비용이 증가함

DES (Data Encryption Standard)

𝑃 64-bit plain text

DES
cipher

DES
reverse cipher

64-bit ciphertext𝐶 

DES
cipher

64-bit plain text

DES
reverse cipher

DES
cipher

64-bit ciphertext

DES
reverse cipher

𝐶 

𝑃 

𝐾1 

𝐾2 

𝐾3 
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• 보충

• DES

• 구조

• 취약성

• 다중DES

• AES

• 데이터단위

• 구조

• 보안성 및 안전성

목 차
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• 개요

• 정의
• 128비트 블록 단위의 데이터를 암호화하는 대칭 키 블록 

암호 알고리즘임

• 특징
• 128비트 평문 블록을 128비트 암호문으로 변환함

• 키 길이에 따라 AES-128, AES-192, AES-256으로 구분됨

• 치환과 순열 연산을 기반으로 한 라운드 반복 구조를 사용함

AES (Advanced Encryption Standard)
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• 개요

• 역사
• 1997년

• 미국 NIST(National Institute of Standards and Technology)가 DES 
를 대체할 새로운 암호화 표준을 개발하기 위해 AES 공모를 발표

• 2000년
• NIST는 벨기에의 암호학자 Joan Daemen과 Vincent Rijmen이 개발 

한 Rijdael 알고리즘을 AES의 최종으로 선택

• 2001년
• Rijdael 알고리즘을 기반으로한 AES를 FIPS 197로공식 발표

AES (Advanced Encryption Standard)
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• 데이터 단위

• 비트(Bit)
• 0 또는 1을 나타내는 가장 작은 데이터 단위임

• 표현 시, 소문자로 표현
• e.g., 𝑏1, 𝑏2

• 바이트(Byte)
• 8개의 비트로 구성된 단위임

• 비트를 원소로 하는 행 행렬(1 × 8) 또는 
열 행렬(8 × 1)로 표현

• 표현 시, 볼드 체 소문자로 표현
• e.g., b

AES (Advanced Encryption Standard)

Byte

b

=  [𝑏0 𝑏1 𝑏2 𝑏3 𝑏4 𝑏5 𝑏6 𝑏7] 
=

 
 
 
 
 
 
 
 
 
𝑏0

𝑏1

𝑏2

𝑏3

𝑏4

𝑏5

𝑏6

𝑏7 
 
 
 
 
 
 
 
 

 

b

bByte
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• 데이터 단위

• 워드(Word)
• 4개의 바이트로 구성된 32비트 단위임

• 바이트를 원소로 하는 행 행렬 1 × 4
또는 열 행렬(4 × 1)로 표현 

• 표현 시, 볼드 체의 소문자 w 사용 
• e.g., w

• 블록(Block)
• 128비트(16바이트)로 이루어진 단위

• 16바이트를 원소로 하는 행 행렬(1×16)로 표현

AES (Advanced Encryption Standard)

Block

𝐵0 𝐵1 𝐵2 𝐵3 𝐵4 𝐵5 𝐵6 𝐵7 𝐵8 𝐵9 𝐵10 𝐵11 𝐵12 𝐵13 𝐵14 𝐵15 

Word

w

= [𝐵0 𝐵1 𝐵2 𝐵3] =   

𝐵0

𝐵1

𝐵2

𝐵3

  

w
w

Word
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• 데이터 단위

• 상태(State)
• 16바이트를 원소로 가지는 4 × 4행렬로 표현

• 각 열 4바이트를 하나의 워드로 볼 수 있음
• State는 4개의 워드 w₀, w₁, w₂, w₃로 표현 가능함

• 표현 시, 𝑆라 나타내며 임시 상태일 시에는 𝑇로 표현

AES (Advanced Encryption Standard)

S = [𝑤0 𝑤1 𝑤2 𝑤3] 

State

=

 
 
 
 
𝑺𝟎,𝟎 𝑺𝟎,𝟏 𝑺𝟎,𝟐 𝑺𝟎,𝟑

𝑺𝟏,𝟎 𝑺𝟏,𝟏 𝑺𝟏,𝟐 𝑺𝟏,𝟑

𝑺𝟐,𝟎 𝑺𝟐,𝟏 𝑺𝟐,𝟐 𝑺𝟐,𝟑

𝑺𝟑,𝟎 𝑺𝟑,𝟏 𝑺𝟑,𝟐 𝑺𝟑,𝟑 
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• 데이터 단위

• 예제 7.1

• 마지막에 가짜 문자를 추가하여 16개의 문자를 얻음

• 각 문자를 00과 25 사이의 정수로 나타내고 이를 16진수로 표현함

00  04  12  14  12  04  12  00  0C  00  13  11  08  23  19  19

• 왼쪽 문자열부터 채움
00 12 0𝐶 08
04 04 00 23
12 12 13 19
14 00 11 19

AES (Advanced Encryption Standard)

16개의 문자로 이루어진 블록이 어떻게 4×4행렬로 표현되는지 살펴본다.

주어진 문자가 “AES uses a matrix” 라고 가정하자

A    E    S    U    S    E    S    A    M    A    T    R    I    X    Z    Z
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• 라운드(Round)

• AES의 라운드 함수는 4가지 형태의 변환을 사용함
• 변환

• 대치(Substitution)
• 입력 값을 정해진 규칙에 따라 다른 값으로 바꾸는 변환

• SubBytes, InvSubBytes

• 치환(Permutation)
• 데이터 값 자체는 바꾸지 않고, 위치만 재배열하는 변환

• ShiftRows

• 뒤섞음(Mixing)
• 여러 바이트 값을 서로 섞어서, 한 바이트의 변화가 

여러 바이트에 영향을 주도록 만드는 변환

• Mix Columns, InvMix Columns

• 키 덧셈(Key-Adding)
• 상태(State) 배열과 라운드 키(Round Key)를 

XOR 연산하여 결합하는 변환

• AddRoundKey

AES (Advanced Encryption Standard)

SubBytes

ShiftRows

MiX Columns

AddRoundkey

State:
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• 라운드(Round)

• 대치(Substitution)

• 부분바이트(SubBytes)
• 정의

• 상태 배열(State)의 각 바이트를 S-Box를 이용해 다른 바이트 
값으로 대치하는 변환

• 특징
• 1바이트씩 독립적으로 변환함

• 입력과 출력 사이의 단순한 관계를 없애 분석을 어렵게 함

• 평문과 암호문 사이의 관계를 복잡하게 만듦

• 복호화 과정에서는 InvSubBytes를 사용함

AES (Advanced Encryption Standard)
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• 라운드(Round)

• 대치(Substitution)
• 부분바이트 (SubBytes)

• 부분바이트 변환 표 참조 과정
1. 입력 바이트를 16진수 두 자리로 표현함

• 𝑎𝑏₁₆

2. 앞자리 𝑎는 S-Box의 행을 선택하고 뒷 자리 𝑏는 S-Box의 열을 선택함

3. 선택된 행과 열이 만나는 값 𝑐𝑑₁₆ 이 새로운 출력 바이트가 됨 

4. 변환된 바이트는 State의 같은 위치에 저장됨

AES (Advanced Encryption Standard)

𝑎𝑏16 

𝑎16 

𝑏16 

𝑐𝑑16 

State State

SubBytes
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• 라운드(Round)

• 대치(Substitution)
• 부분바이트 (SubBytes)

• 𝐺𝐹(28)을 이용한 변환 방법
• 변환 원리

• 입력 바이트를 𝐺𝐹(28)의 원소로 보고 역원을 구함

• 구한 역원에 *아핀 변환을 적용함

• 최종 8비트 값이 SubBytes 출력값이 됨

• 구성 요소

• 𝑆𝑟 , 𝑐: State의 𝑟행 𝑐열에 위치한 입력 바이트임

• (𝑆𝑟 , 𝑐)⁻¹: 입력 바이트의 곱셈 역원임

• 𝑋: AES에서 정해진 고정 행렬임

• 𝑦: AES에서 정해진 고정 벡터임

• 𝑑: SubBytes 변환 후 생성되는 출력 바이트임

• 관계식

• SubByte: 𝑑 = 𝑋(𝑆𝑟 , 𝑐)⁻¹ ⊕ 𝑦

• InSubByte: [𝑋⁻¹(𝑑 ⊕ 𝑦)]⁻¹ = [𝑋⁻¹(𝑋(𝑆𝑟 , 𝑐)⁻¹ ⊕ 𝑦 ⊕ 𝑦)]⁻¹ = 𝑆𝑟 , 𝑐

AES (Advanced Encryption Standard)

*아핀 변환:역원으로 바뀐 값을 AES가 

정한 방식으로 한 번 더 섞어 최종 S-Box 

출력값을 만드는 과정임
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• 라운드(Round)

• 대치(Substitution)
• 부분바이트 (SubBytes)

• 예제 7.3

• SubBytes

1. 𝐺𝐹(2⁸)에서 0𝐶₁₆의 곱셈 역원을 구함
(0𝐶₁₆)⁻¹ = 𝐵0₁₆ = 10110000₂

2. 관계식 𝑑 = 𝑋(𝑆𝑟 , 𝑐)⁻¹ ⊕ 𝑦 를 적용함 
𝑑 = 𝑋(𝐵0₁₆) ⊕ 𝑦

3. 변환 결과는 𝐹𝐸₁₆임 

• 결과

• 111111102 = 𝐹𝐸16

• 따라서 SubBytes(0𝐶) = 𝐹𝐸임

AES (Advanced Encryption Standard)

16진수 0𝐶가 SubByte 통해 𝐹𝐸로 계산되는 과정을 계산해라
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• 라운드(Round)

• 대치(Substitution)
• 부분바이트 (SubBytes)

• 예제 7.3

• InvSubBytes

1. 입력 바이트를 𝑑 = 𝐹𝐸₁₆으로 둠

2. 관계식 [𝑋⁻¹(𝑑 ⊕ 𝑦)]⁻¹을 적용함

3. 먼저 𝐹𝐸₁₆에 역아핀 변환을 적용함

• 결과는 𝐵0₁₆

4. 𝐺𝐹(28)에서 𝐵016의 곱셈 역원을 구함

• 결과는 0𝐶₁₆

• 결과

• InvSubBytes(FE16) = 0𝐶16

• SubBytes와 InvSubBytes는 서로 역변환 관계임

AES (Advanced Encryption Standard)

InSubByte를 통해 다시 0𝐶로 계산하는 과정을 설명하라(역부분바이트 관계식)
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• 라운드(Round)

• 치환(Permutation) 또는 이동 연산(Shifting)
• ShiftRows

• 정의
• State의 각 행을 왼쪽으로 순환 이동하는 과정임

• 이동 방식
• 0번째 행: 이동하지 않음

• 1번째 행: 왼쪽으로 1바이트 이동함

• 2번째 행: 왼쪽으로 2바이트 이동함

• 3번째 행: 왼쪽으로 3바이트 이동함

• 특징
• 바이트 값은 변하지 않고 행렬 상의 위치만 이동함

• 이동된 바이트는 사라지지 않고 반대쪽 끝으로 이동함

• 바이트의 위치를 재배열하여 한 열의 값들이 여러 열로 퍼지게 하기 때문에 
확산성을 확보함

AES (Advanced Encryption Standard)

State State

Row 0: no shift

Row 1: 1 byte shift

Row 2: 2 byte shift

Row 3: 3 byte shift

ShiftRow

Shift left
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• 라운드(Round)

• 치환(Permutation) 또는 이동 연산(Shifting)
• 예제 7.4

AES (Advanced Encryption Standard)

다음 상태(State)에 대해 ShiftRows 변환을 수행하시오.

10 11 13 1A

1F A6 D5 FA

5E A4 9E C9

C2 D5 FF 30

10 11 13 1A

A6 D5 FA 1F

9E C9 5E A4

30 C2 D5 FF

ShiftRow

InvshiftRow
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• 라운드(Round)

• 뒤섞음(Mixing)
• MixColumns

• 정의
• State의 각 열을 고정 행렬과 곱하여 새로운 열 값을 생성함

• 변환 방식
• 각 열을 AES에서 정한 고정 행렬과 곱함

• 이때 곱셈은 𝐺𝐹(2⁸)에서 수행함

• 계산 결과가 8비트를 넘으면 기약다항식으로 

나머지 연산을 하여 8비트 값으로 정리함

• 특징
• 같은 열 안의 4바이트가 서로 

영향을 주도록 만듦

• AES의 확산 효과를 높이는 역할임

• 키나 평문에 따라 고정 행렬은 
바뀌지 않음

• InvMixColumns는 MixColumns의 역변환임

• 암호화 과정에서 섞인 State의 각 열을 복호화 과정에서 다시 되돌리는 변환임

AES (Advanced Encryption Standard)

×  

State State

=MixColumns

Constant×

02 03 01 01
01 02 03 01
01 01 02 03
03 01 01 02

AES 고정 행렬
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• 라운드(Round)

• 키 덧셈(Key-Adding)
• AddRoundKey

• 정의
• State의 각 열에 라운드 키 워드를 XOR하는 과정임

• 변환 과정
• 키 확장 과정을 통해 라운드 키를 생성함

• State의 각 열과 라운드 키 워드를 같은 위치끼리 대응시킴

• 대응되는 바이트끼리 XOR 연산을 수행함

• XOR 결과가 새로운 State 값이 됨

• 특징
• XOR 연산이므로 자기 자신의 역변환임

• 키와 암호문 사이의 관계를 복잡하게 
만들어 혼돈 효과에 기여함

• XOR은 자기 자신의 역연산이므로
 복호화에서도 같은 연산을 사용함

AES (Advanced Encryption Standard)

State State

=
AddRoundKey

Key word

+
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• 암호화 과정

• (1단계) 
• 평문 블록을 State 배열로 초기화

• (2단계)
• 초기 암호 키를 여러 라운드 키로 확장

• (3단계)
• 라운드 수행

• SubBytes

• ShiftRows

• MixColumns

• AddRoundKey

AES (Advanced Encryption Standard)
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• 암호화 과정

• 키 확장
• 하나의 비밀 키로부터 여러 개의 라운드 키를 생성함

• 생성된 라운드 키는 각 라운드의 AddRoundKey에서 사용됨

• AES-128은 총 44개의 워드를 생성함

AES (Advanced Encryption Standard)

Cipher key 𝑘0 𝑘1 𝑘2 𝑘3 𝑘4 𝑘5 𝑘6 𝑘7 𝑘8 𝑘9 𝑘10 𝑘11 𝑘12 𝑘13 𝑘14 𝑘15 

𝑤0 𝑤1 𝑤2 𝑤3 

𝑤4 𝑤5 𝑤6 𝑤7 

𝑤8 𝑤9 𝑤10 𝑤11 

𝑤40 𝑤41 𝑤42 𝑤43 

⊕ 

⊕ 

⊕ 

⊕ ⊕ ⊕ 

⊕ ⊕ ⊕ 

⊕ ⊕ ⊕ 

⋮ ⋮ ⋮ ⋮ 

𝑡4 

𝑡8 

𝑡40 

𝑤𝑖−1 RotWord SubWord 𝑡𝑖 ⊕ 

Rcon[i/4]
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• 암호화 과정

• 키 확장
• RotWord

• 워드 안의 바이트 위치를 왼쪽으로 한 칸 순환 이동하는 연산임

• SubWord
• RotWord 결과의 각 바이트를 S-Box를 이용해 다른 값으로 바꾸는 

연산임

• Rcon
• 라운드마다 다르게 사용되는 고정 상수값임

• ㄴ 과정
• 𝑖 𝑚𝑜𝑑 4 ≠ 0인 경우

• 𝒘𝒊 = 𝒘𝒊−𝟏 ⊕ 𝒘𝒊−𝟒

• 𝑖 𝑚𝑜𝑑 4 = 0인 경우
• RotWord, SubWord, RCon을 적용함

• 𝑡 = 𝑆𝑢𝑏𝑊𝑜𝑟𝑑(𝑅𝑜𝑡𝑊𝑜𝑟𝑑(𝑤𝑖−1)) ⊕ RCon𝑖/4

AES (Advanced Encryption Standard)
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• 암호화 과정

• (3단계)라운드 수행
• 초기 라운드

• AddRoundKey

• 일반 라운드
• SubBytes

• ShiftRows

• MixColumns

• AddRoundKey

• 최종 라운드
• SubBytes

• ShiftRows

• AddRoundKey

AES (Advanced Encryption Standard)

AddRoundKey

SubBytes

ShiftRows

MixColumns

AddRoundKey

SubBytes

ShiftRows

MixColumns

AddRoundKey

SubBytes

ShiftRows

AddRoundKey

𝑤0~𝑤3 

𝑤4~𝑤7 

𝑤36~𝑤39 

𝑤40~𝑤43 

Cipher key
Plaintext

Ciphertext

K
ey

 E
xp

an
si

o
n

⋮ 

R
o

u
n

d
 1

R
o

u
n

d
 9

R
o

u
n

d
 1

0
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• 복호화 과정

• 복호 알고리즘은 암호 알고리즘의 역함수임

• SubBytes와 ShiftRows
• SubBytes는 값 변경, ShiftRows는 위치 이동만 수행함 두 연산은 

서로 독립적이므로 순서 변경이 가능함

• MixColumns와 AddRoundKey
• MixColumns는 열의 바이트 

값을 서로 섞는 연산임

• AddRoundKey의 순서를 바꾸려면 
라운드 키도 함께 변형해야 함

AES (Advanced Encryption Standard)

AddRoundKey

SubBytes

ShiftRows

MixColumns

AddRoundKey

SubBytes

ShiftRows

MixColumns

AddRoundKey

SubBytes

ShiftRows

AddRoundKey

AddRoundKey

InvSubBytes

InvShiftRows

InvMixColumns

AddRoundKey

InvSubBytes

InvShiftRows

InvMixColumns

AddRoundKey

InvSubBytes

InvShiftRows

AddRoundKey

𝑤0~𝑤3 

𝑤4~𝑤7 

𝑤36~𝑤39 

𝑤40~𝑤43 

𝑤0~𝑤3 

𝑤4~𝑤7 

𝑤36~𝑤39 

𝑤40~𝑤43 

Cipher key
Plaintext

Plaintext

Ciphertext Ciphertext

Cipher key

K
e

y
 E

xp
a

n
si

o
n

⋮ 
⋮ 

K
e

y
 E

xp
a

n
sio

n

R
o

u
n

d
 1

R
o

u
n

d
 9

R
o

u
n

d
 1

0

R
o

u
n

d
 1

R
o

u
n

d
 9

R
o

u
n

d
 1

0

Inverse

⋮ 

SubBytes

ShiftRows

MixColumns

AddRoundKey

InvMixColumns

AddRoundKey

InvSubBytes

InvShiftRows

R
ou

n
d

 R
ou

n
d

 

암호 알고리즘 복호 알고리즘
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• 다른 설계 버전

• 암호화와 복호화의 연산 흐름을 비슷하게 만들기 위해 사용
함 
• 같은 구조의 회로 또는 프로그램 코드를 재사용하기 쉬움

• 기존 방식은 암호화 라운드를 역순으로 복호화했지만, 다른 
설계 버전은 암호화와 유사한 라운드 구조를 사용하도록 
변경한 방식임

AES (Advanced Encryption Standard)
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• 구조

• 다른 설계 버전

AES (Advanced Encryption Standard)
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• 분석

• 안정성
• 전수조사 공격

• AES는 128, 192, 256비트 키를 사용함

• DES보다 훨씬 큰 키 공간을 가지므로 전수조사 공격에 강함

• 통계적 공격
• SubBytes, ShiftRows, MixColumns의 조합으로 혼돈과 확산을 제공함

• 암호문의 통계적 패턴 분석을 어렵게 만듦

• 차분 공격과 선형 공격
• DES 이후 알려진 공격을 고려하여 설계됨

• 현재까지 실용적인 공격은 알려져 있지 않음

AES (Advanced Encryption Standard)
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• 보안성

• 키 길이
• AES는 128, 192, 256비트 키를 지원함

• 키 길이가 길수록 가능한 키 후보 수가 증가함

• 전수조사 공격에 필요한 시간이 크게 증가함

• 라운드 수 
• AES-128은 10라운드

• AES-192는 12라운드 

• AES-256은 14라운드

• 키 길이가 길어질수록 라운드 수가 증가하므로 혼돈과 확산이 
보장됨

AES (Advanced Encryption Standard)
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• 보안성

• 보안성과 처리 속도
• 라운드 수가 많아지면 분석 공격에 대한 저항성은 높아짐

• 라운드 수가 증가하면 연산량도 함께 증가함

• AES는 보안성과 처리 효율을 함께 고려하여 라운드 수를 정함

AES (Advanced Encryption Standard)
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Thanks!
김 민 식(ms6127@naver.com)
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