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• 보충

• 기초 개념

• 소수

• 소수 판정

• 소인수분해

목 차
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• AES (Advanced Encryption Standard)

• 정의
• 128비트 블록 단위의 데이터를 암호화하는 대칭 키 블록 

암호 알고리즘임

• 특징
• 128비트 평문 블록을 128비트 암호문으로 변환함

• 키 길이에 따라 AES-128, AES-192, AES-256으로 구분됨

• Feistel 구조가 아닌 SPN(Substitution-Permutation Network)
구조를 기반으로 함
• SubBytes, ShiftRows, MixColumns, AddRoundKey를 반복 수행함

보충
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• AES 구조

• AES는 128비트 블록을 처리하는 SPN 구조의 대칭키 블록 
암호 알고리즘임

• 생성한 라운드 키의 수는 총 라운드 수보다 하나 더 많음
• 라운드 키의 수 = 𝑁𝑟 + 1

보충

𝑁𝒓 Key size

10 128

12 192

14 256

Pre-round
transformation

Round 1

Round 2

Round
(slightly different)

128-bit plaintext

𝑁𝑟  

⋮ 

128-bit ciphertext

Round keys

(128 bits)

K
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xp

an
si
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n

𝐾0 

𝐾1 

𝐾2 

⋮ 

𝐾𝑁𝑟
 

Cipher keys

(128, 192, or 256 bits)

AES는 128, 192, 256비트 키를 사용하고 키 길이에 

따라 각각 10, 12, 14 라운드를 갖는 3가지 버전이 있음
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• AES 데이터 단위

• 비트(Bit)
• 0 또는 1을 나타내는 가장 작은 데이터 단위임

• 표현 시, 소문자로 표현
• e.g., 𝑏1, 𝑏2

• 바이트(Byte)
• 8개의 비트로 구성된 단위임

• 비트를 원소로 하는 행 행렬(1 × 8) 또는 
열 행렬(8 × 1)로 표현

• 표현 시, 볼드 체 문자로 표현
• e.g., b, B

보충

Byte

B, b

=   𝑏0 𝑏1 𝑏2 𝑏3 𝑏4 𝑏5 𝑏6 𝑏7  =

 
 
 
 
 
 
 
 
 
𝑏0

𝑏1

𝑏2

𝑏3

𝑏4

𝑏5

𝑏6

𝑏7 
 
 
 
 
 
 
 
 

 

B, b

B, bByte
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• AES 데이터 단위

• 워드(Word)
• 4개의 바이트로 구성된 32비트 단위임

• 바이트를 원소로 하는 행 행렬 1 × 4
또는 열 행렬(4 × 1)로 표현 

• 표현 시, 볼드 체의 소문자 w 사용 
• e.g., w

• 블록(Block)
• 128비트(16바이트)로 이루어진 단위

• 16바이트를 원소로 하는 행 행렬(1 × 16)로 표현

보충

Block

𝐵0 𝐵1 𝐵2 𝐵3 𝐵4 𝐵5 𝐵6 𝐵7 𝐵8 𝐵9 𝐵10 𝐵11 𝐵12 𝐵13 𝐵14 𝐵15 

Word

w

=  𝐵0 𝐵1 𝐵2 𝐵3  =   

𝐵0

𝐵1

𝐵2

𝐵3

  

w
w

Word



Minsik Kim, Protocol Engineering Lab.암호학과 네트워크 보안 7

• AES 데이터 단위

• 상태(State)
• 16바이트를 원소로 가지는 4 × 4행렬로 표현

• 상태의 각 원소는 𝑺𝒓,𝒄로 표현함(𝒓은 행으로, 𝒄는 열로서 0에서 3까
지 사용함)

• 각 열 4바이트를 하나의 워드로 볼 수 있음
• State는 4개의 워드 𝒘𝟎, 𝒘𝟏, 𝒘𝟐, 𝒘𝟑로 표현 가능함

• 표현 시, 𝑺라 나타내며 임시 상태일 시에는 𝑻로 표현

보충

S =  𝒘𝟎 𝒘𝟏 𝒘𝟐 𝒘𝟑  

State

=

 
 
 
 
𝑺𝟎,𝟎 𝑺𝟎,𝟏 𝑺𝟎,𝟐 𝑺𝟎,𝟑

𝑺𝟏,𝟎 𝑺𝟏,𝟏 𝑺𝟏,𝟐 𝑺𝟏,𝟑

𝑺𝟐,𝟎 𝑺𝟐,𝟏 𝑺𝟐,𝟐 𝑺𝟐,𝟑

𝑺𝟑,𝟎 𝑺𝟑,𝟏 𝑺𝟑,𝟐 𝑺𝟑,𝟑 
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• AES 데이터 단위

• 예제 7.1

• 마지막에 가짜 문자를 추가하여 16개의 문자를 얻음

• 각 문자를 00과 25 사이의 정수로 나타내고 이를 16진수로 표현함

00  04  12  14  12  04  12  00  0C  00  13  11  08  23  19  19

• 왼쪽 문자열부터 한 열씩 채움
00 12 0𝐶 08
04 04 00 23
12 12 13 19
14 00 11 19

보충

16개의 문자로 이루어진 블록이 어떻게 4 × 4 행렬로 표현되는지 살펴본다.

주어진 문자가 “AES uses a matrix” 라고 가정하자

A    E    S    U    S    E    S    A    M    A    T    R    I    X    Z    Z
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• AES 라운드(Round)

• 구조

보충

AddRoundKey

MixColumns

ShiftRows

SubBytes

State

State

State

State

State

Round key

R
ou

n
d

Notes:

1.첫 번째 라운드 전에 AddRoundKey가 한 번 적용됨

2.마지막 라운드에서는 세 번째 변환이 빠짐
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• AES 라운드

• AES의 라운드 함수는 4가지 형태의 변환을 사용함
• 대치(Substitution)

• 입력 값을 정해진 규칙에 따라 다른 값으로 바꾸는 변환

• SubBytes, InvSubBytes

• 치환(Permutation)
• 데이터 값 자체는 바꾸지 않고, 위치만 재배열하는 변환

• ShiftRows

• 뒤섞음(Mixing)
• 여러 바이트 값을 서로 섞어서, 한 바이트의 변화가 여러 바이트에 

영향을 주도록 만드는 변환

• MixColumns, InvMixColumns

• 키 덧셈(Key-Adding)
• 상태(State) 배열과 라운드 키(Round Key)를 XOR 연산하여 결합하는 변환

• AddRoundKey

보충
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• AES 라운드

• 대치(Substitution)
• SubBytes (1/5)

• 정의
• State의 각 바이트를 S-box를 이용해 다른 바이트 값으로 대치하는 변환임

• 특징
• 16개의 바이트에 독립적으로 적용됨

• 바이트의 위치는 변하지 않고 값만 변경됨

• 모든 바이트 변환에 하나의 S-box 테이블을 사용함

• 비선형 변환으로 혼돈 효과를 제공함

• 복호화에서는 역변환인 InvSubBytes를 사용함

보충
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• AES 라운드

• 대치(Substitution)
• SubBytes (2/5)

• SubBytes 변환 표 참조 과정
1. 입력 바이트를 16진수 두 자리로 표현함

• 𝑎𝑏₁₆

2. 앞자리 𝑎는 S-Box의 행을 선택하고 뒷 자리 𝑏는 S-Box의 열을 선택함

3. 선택된 행과 열이 만나는 값 𝑐𝑑₁₆ 이 새로운 출력 바이트가 됨 

4. 변환된 바이트는 State의 같은 위치에 저장됨

보충

𝑎𝑏16 

𝑎16 

𝑏16 

𝑐𝑑16 

State State

SubBytes
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• AES 라운드

• 대치(Substitution)
• SubBytes (3/5)

• SubBytes 변환 표 참조 과정

보충

0 1 2 3 4 5 6 7 8 9 A B C F E F

0 63 7C 77 7B F2 6B 6F C5 30 01 67 2B FE D7 AB 76

1 CA 82 C9 7D FA 59 47 F0 AD D4 A2 AF 9C A4 72 C0

2 B7 FD 93 26 36 3F F7 CC 34 A5 E5 F1 71 D8 31 15

3 04 C7 23 C3 18 96 05 9A 07 12 80 E2 EB 27 B2 75

4 09 83 2C 1A 1B 6E 5A A0 52 3B D6 B3 29 E3 2F 84

5 53 D1 00 ED 20 FC B1 5B 6A CB BE 39 4A 4C 58 CF

6 D0 EF AA FB 43 4D 33 85 45 F9 02 7F 50 3C 9F A8

7 51 A3 40 8F 92 9D 38 F5 BC B6 DA 21 10 FF F3 D2

8 CD 0C 13 EC 5F 97 44 17 C4 A7 7E 3D 64 5D 19 73

9 60 81 4F DC 22 2A 90 88 46 EE B8 14 DE 5E 0B DB

A E0 32 3A 0A 49 06 24 5C C2 D3 AC 62 91 95 E4 79

B E7 CB 37 6D 8D D5 4E A9 6C 56 F4 EA 65 7A AE 08

C BA 78 25 2E 1C A6 B4 C6 E8 DD 74 1F 4B BD 8B 8A

D 70 3E B5 66 48 03 F6 0E 61 35 57 B9 86 C1 1D 9E

E E1 F8 98 11 69 D9 8E 94 9B 1E 87 E9 CE 55 E8 DF

F 8C A1 89 0D BF E6 42 68 41 99 2D 0F B0 54 BB 16

<SubBytes 변환표>
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• AES 라운드

• 대치(Substitution)
• SubBytes (4/5)

• SubBytes 변환 표 참조 과정
• InvSubBytes를 통해서 원래의 값으로 복원할 수 있음

보충

SubBytes

State State

InvSubBytes
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• AES 라운드

• 대치(Substitution)
• SubBytes (5/5)

• 𝐺𝐹(28)을 이용한 변환 방법
• 변환 원리

• 입력 바이트를 𝐺𝐹(28)의 원소로 보고 역원을 구함

• 구한 역원에 아핀 변환을 적용함

• 최종 8비트 값이 SubBytes 출력 값이 됨

• 구성 요소

• 𝑆𝑟,𝑐: State의 𝑟행 𝑐열에 위치한 입력 바이트임

• (𝑆𝑟 , 𝑐)⁻¹: 입력 바이트의 곱셈 역원임

• 𝑋: AES에서 정해진 고정 행렬임

• 𝑦: AES에서 정해진 고정 벡터임

• 𝑑: SubBytes 변환 후 생성되는 출력 바이트임

• 관계식

• SubByte: 𝑑 = 𝑋(𝑆𝑟 , 𝑐)⁻¹ ⊕ 𝑦

• InvSubByte:  𝑋⁻¹(𝑑 ⊕ 𝑦) ⁻¹ =  𝑋⁻¹(𝑋(𝑆𝑟 , 𝑐)⁻¹ ⊕ 𝑦 ⊕ 𝑦) ⁻¹ = 𝑆𝑟 , 𝑐

보충

*아핀 변환:역원으로 바뀐 값을 AES가 

정한 방식으로 한 번 더 섞어 최종 S-box 

출력 값을 만드는 과정임

1 0 0 0 1 1 1 1
1 1 0 0 0 1 1 1
1 1 1 0 0 0 1 1
1 1 1 1 0 0 0 1
1 1 1 1 1 0 0 0
0 1 1 1 1 1 0 0
0 0 1 1 1 1 1 0
0 0 0 1 1 1 1 1

고정 행렬 𝑋

1
1
0
0
0
1
1
0

고정 벡터 y
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• AES 라운드

• 대치(Substitution)
• 부분바이트 (SubBytes)

• 예제 7.3

• SubBytes

1. 𝐺𝐹(2⁸)체에서 0𝐶₁₆(000011002)의 곱셈에 대한 역원을 구함
(0𝐶₁₆)⁻¹ = 𝐵0₁₆ = 10110000₂

2. 행렬 𝑋와 곱셈 연산 후 값은 100111012이 됨

3. XOR 연산 후의 값은 𝒅 = 111111102이 됨, 이는 𝐹𝐸16의 비트 단위 
표현임

보충

16진수 0𝐶가 SubByte 통해 𝐹𝐸로 계산되는 과정을 계산해라
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• AES 라운드

• 대치(Substitution)
• 부분바이트 (SubBytes)

• 예제 7.3

• InvSubBytes

1. XOR 연산 후의 값으로 100111012임

2. 행렬𝑋−1를 곱한 이후 값은 101100002 또는 𝐵0가 됨

3. 𝐵0의 곱셈에 대한 역원은 0𝐶가 됨

보충

InSubByte를 통해 다시 0𝐶로 계산하는 과정을 설명하라(역부분바이트 관계식)
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• AES 라운드

• 치환(Permutation) 또는 이동 연산(Shifting)
• ShiftRows

• 정의
• State의 각 행을 왼쪽으로 순환 이동하는 과정임

• 이동 방식
• 0번째 행: 이동하지 않음

• 1번째 행: 왼쪽으로 1바이트 이동함

• 2번째 행: 왼쪽으로 2바이트 이동함

• 3번째 행: 왼쪽으로 3바이트 이동함

• 특징
• 바이트 값은 변하지 않고 행렬 상의 위치만 이동함

• 이동된 바이트는 사라지지 않고 반대쪽 끝으로 이동함

• 바이트의 위치를 재배열하여 한 열의 값들이 여러 열로 퍼지게 하기 
때문에 확산성을 확보함

• InvShiftRows는 복호화 과정에서 사용하고 오른쪽으로 이동을 수행함 

• ShitfRows와 InvShiftRows는 서로 역관계임 

보충

State State

Row 0: no shift

Row 1: 1 byte shift

Row 2: 2 byte shift

Row 3: 3 byte shift

ShiftRow

Shift left
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• AES 라운드

• 치환(Permutation) 또는 이동 연산(Shifting)
• 예제 7.4

보충

다음 상태(State)에 대해 ShiftRows 변환과 InvShiftRows 변환을 수행하시오.

10 11 13 1A

1F A6 D5 FA

5E A4 9E C9

C2 D5 FF 30

10 11 13 1A

A6 D5 FA 1F

9E C9 5E A4

30 C2 D5 FF

ShiftRow

InvshiftRow
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• AES 라운드

• 뒤섞음(Mixing)
• MixColumns

• 정의
• State의 각 열을 고정 행렬과 곱하여 새로운 열로 변환하는 과정임

• 변환 방식
• 각 열을 AES에서 정한 고정 행렬과 곱함

• 이때 곱셈은 𝐺𝐹(2⁸)에서 수행되며, 덧셈은
XOR로 처리함

• 특징
• AES의 확산 효과를 높이는 역할임

• 키나 평문에 따라 고정 행렬은 바뀌지 않음

• InvMixColumns는 MixColumns의 역변환임

• 암호화 과정에서 섞인 State의 각 열을 복호화 과정에서 다시 되돌리는 변환임

보충

×  

State State

=MixColumns

Constant

×

02 03 01 01
01 02 03 01
01 01 02 03
03 01 01 02

AES 고정 행렬
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• AES 라운드

• 뒤섞음(Mixing)
• MixColumns

보충

02 03 01 01
01 02 03 01
01 01 02 03
03 01 01 02

다음 상태(State)를 MixColumns 변환과 InvMixColumns 변환을 수행하시오.

MixColumn

InvMixColumn

State State 63
𝐹2
7𝐷
𝐷4

 =

62
𝐶𝐹
0𝐶
99

 

62 = 02 ∙ 63 ⊕ 03 ∙ 𝐹2 ⊕ 01 ∙ 7𝐷 ⊕ 01 ∙ 𝐷4

02 03 01 01
01 02 03 01
01 01 02 03
03 01 01 02

고정 행렬의 역행렬

0𝐸 0𝐵 0𝐷 09
09 0𝐸 0𝐵 0𝐷
0𝐷 09 0𝐸 0𝐵
0𝐵 0𝐷 09 0𝐸

고정 행렬
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• AES 라운드

• 키 덧셈(Key-Adding)
• AddRoundKey

• 정의
• State와 라운드 키를 XOR하여 키를 결합하는 변환임

• 변환 과정
• 키 확장으로 생성된 라운드 키를 사용함

• State의 각 열과 라운드 키 word를 대응시킴

• 대응되는 바이트끼리 XOR 연산을 수행함

• XOR 결과가 새로운 State 값이 됨

• 특징
• 실제 암호 키가 State에 반영되는 단계임

• XOR은 자기 자신의 역연산 이므로
 복호화에서도 같은 연산을 사용함

보충

State State

=
AddRoundKey

Key word

+
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• AES 암호화 과정

• (1단계) 
• 평문 블록을 State 배열로 초기화

• (2단계)
• 초기 암호 키를 여러 라운드 키로 확장

• (3단계)
• 라운드 수행

• SubBytes

• ShiftRows

• MixColumns

• AddRoundKey

보충
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• AES 암호화 과정

• (1단계)State 초기화
• 128비트 평문 블록을 4 × 4 State 배열로 변환하는 과정임

• AES는 128비트(16바이트) 단위로 데이터를 처리함

• 16바이트를 4 × 4 행렬 형태로 배치함

• 왼쪽부터 한 열씩 채워 구성함

보충

State =

 
 
 
 
𝑺𝟎,𝟎 𝑺𝟎,𝟏 𝑺𝟎,𝟐 𝑺𝟎,𝟑

𝑺𝟏,𝟎 𝑺𝟏,𝟏 𝑺𝟏,𝟐 𝑺𝟏,𝟑

𝑺𝟐,𝟎 𝑺𝟐,𝟏 𝑺𝟐,𝟐 𝑺𝟐,𝟑

𝑺𝟑,𝟎 𝑺𝟑,𝟏 𝑺𝟑,𝟐 𝑺𝟑,𝟑 
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• AES 암호화 과정

• (2단계)키 확장
• n(128, 192, 256)비트 암호 키로부터 𝑁𝑟 + 1개의 n비트 

라운드 키를 생성(𝑁𝑟은 라운드 수)

• 워드가 4개의 바이트들로 이루어진다고 할 때, 각 라운드는 
워드 단위로 라운드 키를 생성함
• 4 × (𝑁𝑟 + 1)개의 워드를 생성함

• e.g., AES-128는 라운드 수가 10임(𝑁𝑟 = 10)

필요한 워드 수는 4 × 10 + 1 = 44

보충

Round Words

Pre-Round 𝒘𝟎 𝒘𝟏   𝒘𝟐   𝒘𝟑

1 𝒘𝟒 𝒘𝟓 𝒘𝟔   𝒘𝟕

2 𝒘𝟖 𝒘𝟗 𝒘𝟏𝟎 𝒘𝟏𝟏

⋯ ⋯

𝑁𝑟 𝒘𝟒𝑵𝒓
 𝒘𝟒𝑵𝒓+𝟏 𝒘𝟒𝑵𝒓+𝟐 𝒘𝟒𝑵𝒓+𝟑
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• AES 암호화 과정

• (2단계)키 확장
• AES-128은 총 44개의 워드를 생성함

보충

• 처음 네 개의 워드 𝒘𝟎, 𝒘𝟏, 𝒘𝟐, 𝒘𝟑는 

암호 키로 부터 만들어짐

•  암호 키를 16개의 바이트 𝑘0부터 𝑘15까지 

구성된 배열로 간주함

• 𝒘𝟎, 𝒘𝟏, 𝒘𝟐, 𝒘𝟑를 하나로 연결하면 이것이 

암호 키임

• 𝑖 𝑚𝑜𝑑4 ≠ 0일 경우
• 𝒘𝑖  = 𝒘𝑖−1 ⊕ 𝒘𝑖−4

• 𝑖 𝑚𝑜𝑑4 = 0일 경우
• 𝒘𝑖  = 𝑡 ⊕ 𝒘𝑖−4

• 𝑡 =SubWord(RotWord(𝑤𝑖−1)) ⊕ RCon𝑖/4

Cipher key 𝑘0 𝑘1 𝑘2 𝑘3 𝑘4 𝑘5 𝑘6 𝑘7 𝑘8 𝑘9 𝑘10 𝑘11 𝑘12 𝑘13 𝑘14 𝑘15 

𝑤0 𝑤1 𝑤2 

𝑤4 𝑤5 𝑤6 𝑤7 

𝑤8 𝑤9 𝑤10 𝑤11 

𝑤40 𝑤41 𝑤42 𝑤43 

⊕ 

⊕ 

⊕ 

⊕ ⊕ ⊕ 

⊕ ⊕ ⊕ 

⊕ ⊕ ⊕ 

⋮ ⋮ ⋮ ⋮ 

𝑡4 

𝑡8 

𝑡40 

𝑤𝑖−1 RotWord SubWord 𝑡𝑖 ⊕ 

Rcon[i/4]

𝑤3 
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• AES 암호화 과정

• (2단계) 키 확장
• RotWord

• 워드 안의 바이트 위치를 왼쪽으로 한 칸 순환 이동하는 연산임

• SubWord
• RotWord 결과의 각 바이트를 S-box를 이용해 다른 값으로 바꾸는 

연산임

• Rcon
• 라운드마다 넣어주는 고정 상수값임

• 𝑅𝐶𝑖라고 불리는 라운드 상수는 4바이트 값이며, 표 또는 체 𝐺𝐹(28)
를 이용하여 상수들의 최상위 바이트들을 계산하여 얻을 수 있음

• 𝑅𝐶𝑖라 불리는 라운드 상수의 최상위 바이트들은 𝑥𝑖−1로 표현되고
𝑖는 라운드 수를 뜻하고 기약다항식 𝑥8 + 𝑥4 + 𝑥3 + 1를 사용함 

보충
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• AES 암호화 과정

• (2단계) 키 확장
• Rcon

• e.g ., AES-128 키
𝑅𝐶1 → 𝑥1−1 = 𝑥0 𝑚𝑜𝑑 𝑝𝑟𝑖𝑚𝑒 =  1 →  00000001 →  0116
𝑅𝐶5 → 𝑥5−1 = 𝑥4 𝑚𝑜𝑑 𝑝𝑟𝑖𝑚𝑒 = 𝑥4 →  00010000 → 1016
𝑅𝐶9 → 𝑥9−1 = 𝑥8 𝑚𝑜𝑑 𝑝𝑟𝑖𝑚𝑒 = 𝑥4 + 𝑥3 + 𝑥 + 1 → 0001101 → 1B16

보충

Round RCon Round RCon

1 𝟎𝟏 00 00 00 16 6 𝟐𝟎 00 00 00 16

2 𝟎𝟐 00 00 00 16 7 𝟒𝟎 00 00 00 16

3 𝟎𝟑 00 00 00 16 8 𝟖𝟎 00 00 00 16

4 𝟎𝟖 000000 16 9 𝟏𝐁 00 00 00 16

5 𝟏𝟎 000000 16 10 𝟑𝟔 00 00 00 16
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• AES 암호화 과정

• (3단계)라운드 수행
• 초기 라운드

• AddRoundKey

• 일반 라운드
• SubBytes

• ShiftRows

• MixColumns

• AddRoundKey

• 최종 라운드
• SubBytes

• ShiftRows

• AddRoundKey

보충

AddRoundKey

SubBytes

ShiftRows

MixColumns

AddRoundKey

SubBytes

ShiftRows

AddRoundKey
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• AES 복호화 과정

• 라운드 키는 암호화와 반대로 역순으로 사용함

• 암호화의 마지막 라운드 키로 AddRoundkey를 수행함
• 암호화의 마지막 단계가 AddRoundkey이기 때문임

• 이후 중간 라운드에서는 아래

  그림과 같은 순서로 수행함

보충

SubBytes

ShiftRows

MixColumns

AddRoundKey

InvMixColumns

AddRoundKey

InvSubBytes

InvShiftRows

R
ou

n
d

 R
ou

n
d

 

암호 알고리즘 복호 알고리즘



Minsik Kim, Protocol Engineering Lab.암호학과 네트워크 보안 31

• AES 구조

• 대체 설계 버전
• 복호화 과정을 암호화 과정과 유사한 구조로 표현하기 위한 

구현 방식임

• 보안성 향상 목적이 아니라, 암호화/복호화 구조를 
통일하고 구현을 효율적으로 하기 위해 사용함
• 원래 버전

• 암호화: 𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠 → 𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠 → 𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠 → 𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦
복호화: 𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦 → 𝐼𝑛𝑣𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠 → 𝐼𝑛𝑣𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠 → 𝐼𝑛𝑣𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠

• 대체 설계 버전
• 암호화: 원래 버전과 동일함

• 복호화:
𝐼𝑛𝑣𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠 → 𝐼𝑛𝑣𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠 → 𝐼𝑛𝑣𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠 → 𝐼𝑛𝑣𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦

보충
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• AES 구조

• 대체 설계 버전

보충
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• AES 구조

• 대체 설계 버전
• SubBytes와 ShiftRow

• SubBytes는 바이트의 순서를 변경하지 않고 각 바이트의 값을 
변경함

• ShiftRows에서 바이트 값을 변경하지 않고 순서만 변경함

• 서로 독립적이기 때문에 변경 가능함

보충

SubBytes

ShiftRows InvSubBytes

InvShiftRowsInverse
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• AES 구조

• 대체 설계 버전
• MixColumns과 AddRoundKey

• MixColumns와 AddRoundKey에서 사용된 상수 행렬의 역행렬을
키 행렬에 곱한다면, 서로 역함수 관계가 되는데 이렇게 생성된 
새로운 변환을 InvAddRoundKey라고 함

• MixColumns가 선형 변환이므로, 라운드 키에도 InvMixColumns를 
적용하면 두 연산의 순서를 바꿔 표현할 수 있음

보충

InverseMixColumns

AddRoundKey

InvAddRoundKey

InvMixColumns
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• AES 보안성 (1/2)

1. 큰 키 공간(128, 192, 256 비트)
• 현재 컴퓨터 성능 기준으로, 128/192/256비트 키 모두 

전수조사 공격이 어려움

2. 키 확장 과정의 혼돈과 확산
• SubWord의 S-Box 연산으로 라운드 키 생성 과정에 혼돈을 

부여함

• RotWord는 바이트 위치를 순환 이동시켜 키 바이트가 서로 
다른 위치로 전달되도록 하여 확산을 제공함 

• Rcon은 라운드마다 다른 고정 상수를 적용하여 라운드 키 
간의 반복 패턴과 대칭성을 방지함

• 이를 통해 라운드 키 간의 관계 분석을 어렵게 만들어 보안성
을 높임

보충
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• AES 보안성 (2/2)

3. 라운드 함수의 혼돈과 확산
• SubBytes는 평문, 키, 암호문 사이의 관계를 비선형적으로 

만들어 혼돈을 제공함

• ShiftRows와 MixColumns를 통해 한 바이트의 변화가 여러 
바이트로 퍼지도록 하여 확산을 제공함

• 이를 통해 입력의 작은 변화가 암호문 전체에 영향을 미치게 
하여 평문과 암호문 간의 관계 분석을 어렵게 만듦

보충
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• 보충

• 기초 개념

• 소수

• 소수 판정

• 소인수분해

목 차
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• 양의 정수

• 정의
• 0보다 큰 정수이며, 자연수와 같은 의미로 사용됨

• 분류
• 1

• 소수도 합성수도 아님

• 소수
• 1과 자기 자신만을 약수로 가지는 수임 

• 합성수
• 1과 자기 자신 외의 약수를 가지는 수임

기초 개념

Positive

integers

Number 1 Primes Composites

Exactly one divisor Exactly two divisors More than two divisors
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• 서로 소(Relatively Prime, Coprime)

• 정의
• 두 정수의 최대공약수가 1인 관계임

• 특징
• 1 이외의 공통 약수를 가지지 않음

• 𝑝가 소수라면 1부터 𝑝 − 1까지의 모든 정수는 𝑝와 서로 소가 됨
• e.g ., 𝑝 = 7 이면 1, 2, 3, 4, 5, 6은 모두 7과 서로 소

기초 개념
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• 보충

• 기초 개념

• 소수

• 소수 판정

• 소인수분해

목 차
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• 집합의 크기

• 무한히 많은 소수
• 증명

• 소수의 개수가 유한개라고 가정 

• 가장 큰 소수를 𝑝라고 둠

• 유한개의 소수를 모두 곱한 수를 𝑃 = 2 × 3 × ⋯× 𝑝임

• 𝑃는 모든 소수로 나누어떨어지지만, 𝑃 + 1은 기존 소수들로 나누면 
항상 나머지가 1임 그러므로 𝑃 + 1은 새로운 소수를 가지거나, 
자기 자신이 새로운 소수임

• 가장 큰 소수 𝑝가 있다는 가정과 모순되므로, 소수의 개수는 무한함

소수

*𝑝:가장 큰 소수

*𝑃:유한개의 소수를 모두 곱한 수

*𝑞: 𝑝보다 작거나 같은 소수
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• 집합의 크기

• 예제 9.3

• 풀이
1. 𝑃 = 2 × 3 × 5 × 7 × 11 × 13 × 17 = 510510
2. 𝑃 + 1 = 510511

3. 510511 = 19 × 97 × 277 로 표현됨 
• 17보다 큰 소수가 3개 존재함

소수

소수 전체 집합이 {2, 3, 5, 7, 11, 13, 17}이라고 가정하자.

1. 위 소수들을 모두 곱한 수 𝑃를 구하시오.

2. 𝑃 + 1을 계산하시오.

3. 𝑃 + 1의 소인수분해 결과를 통해, 17보다 큰 소수가 존재함을 보이시오.
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• 집합의 크기

• 소수의 개수
• 함수 𝜋 𝑛 은 𝑛보다 작거나 같은 소수의 개수를 나타냄

• 𝜋 1 = 0, 𝜋 2 = 1, 𝜋 3 = 2, 𝜋 10 = 4, 𝜋 20 = 8

• 𝑛의 값이 커지게 된다면 근사 값으로 구할 수 있음

•
𝑛

(ln 𝑛)
< 𝜋 𝑛 <

𝑛

(ln 𝑛−1.08366)

소수
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• 집합의 크기

• 소수의 개수
• 예제 9.4

• 풀이

•
𝑛

(ln 𝑛)
< 𝜋 𝑛 <

𝑛

(ln 𝑛−1.08366)
이 범위에 들어오는 소수의 개수는 

72,383에서 78,543개 사이의 수임

• 실제 1,000,000보다 작은 소수 개수는 78,498개임

소수

1,000,000보다 작은 소수의 개수를 구하시오.
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• 판정

• 방법
• 나눔 검증

• 주어진 수 𝑛이 𝑛보다 작은 소수로 나누어지는지 확인하는 방법
• 하나라도 나누어지면 합성수, 아무것도 나누어지지 않으면 소수

• 에라토스테네스의 체
• 일정 범위 안의 소수를 한 번에 찾는 방법

• 필요성
• 공개키 암호를 만들 때 큰 소수를 사용하기 위함

• 큰 소수를 사용하여 소인수분해를 어렵게 만들고, 암호의 
안전성을 확보하기 위함

소수
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• 판정

• 나눔 검증
• 예제 9.5

• 풀이

• 9 < 97 < 10이므로 97보다 작은 소수는 2, 3, 5, 7임

• 2, 3, 5, 7은 97을 나누지 못하므로 97은 소수임

• 예제 9.6

• 풀이

• 17 < 301 < 18이므로 301보다 작은 소수는 2,3,5,7,11,13,17임

• 2, 3, 5, 11, 13, 17은 301을 나누지 못하지만 7은 301을 나누므로 301은 
소수가 아님

소수

수 97은 소수인가?

수 301은 소수인가?
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• 판정

• 에라토스테네스의 체(Sieve of Eratosthenes)
• 예제 9.7

1. 2부터 100까지 모든 수를 씀

2. 100 = 10이므로 10보다 작은 소수 2, 3, 5, 7로 나누어지는 수는
아래 표에서 모두 지우고 2, 3, 5, 7은 남겨둠

3. 지워지지 않고 남아있는 수가 소수임

 

소수

2 3 4 5 6 7 8 9 10

11

21

31

41

51

61

71

81

91

12

22

32

42

52

62

72

82

92

13

23

33

43

53

63

73

83

93

14

24

34

44

54

64

74

84

94

15

25

35

45

55

65

75

85

95

16

26

36

46

56

66

76

86

96

17

27

37

47

57

67

77

87

97

18

28

38

48

58

68

78

88

98

19

29

39

49

59

69

79

89

99

20

30

40

50

60

70

80

90

100

<에라토스테네스의 체를 적용한 표>

100보다 작은 모든 소수를 구하시오
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• 생성

• 메르센 소수(Mersenne Prime)
• 정의

• 메르센 수(Mersenne number) 𝑀𝑛 = 2𝑛 − 1 중에서 소수인 수

소수

𝑀2 = 22 − 1 = 3
𝑀3 = 23 − 1 = 7
𝑀5 = 25 − 1 = 31
𝑀7 = 27 − 1 = 127
𝑀11 = 211 − 1 = 2047(이 수는 소수가 아님. 2047 = 23 × 89)
𝑀13 = 213 − 1 = 8191
𝑀17 = 217 − 1 = 131071
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• 생성

• 페르마 소수(Fermat Prime)
• 정의

• 페르마 수(Fermat Number) 𝐹𝑛 = 22𝑛
+ 1 중에서 소수인 수

소수

𝐹0 = 220
+ 1 = 3

𝐹1 = 221
+ 1 = 5

𝐹2 = 222
+ 1 = 17

𝐹3 = 223
+ 1 = 257

𝐹4 = 224
+ 1 = 65537

𝐹5 = 225
+ 1 = 4294967297 = 641 × 6700417 (이 수는 소수가 아님)
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• 오일러 함수 𝜑 (Euler’s Phi-function) 

• 정의
• 1부터 𝑛까지의 정수 중 𝑛과 서로소인 양의 정수의 개수를 

구하는 함수

• 성질
• 𝜑(1) = 1 

• 𝜑 𝑝 = 𝑝 − 1, 𝑝는 소수일 때
• e.g., 𝜑 13 = 13 − 1 = 12

• 𝜑 𝑚 × 𝑛 = 𝜑 𝑚 × 𝜑 𝑛 ,𝑚과 𝑛이 서로 소일 때
• e.g., 𝜑 10 = 𝜑 2 × 𝜑 5 = 2 − 1 × 5 − 1 = 1 × 4 = 4

• 𝜑 𝑝𝑒 = 𝑝𝑒 − 𝑝𝑒−1, 𝑝는 소수일 때
• e.g., 𝜑 240 = 𝜑 24 × 𝜑 3 × 𝜑 5 = 24 − 23 × 3 − 1 ×

5 − 1 = 64

소수
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• 오일러 함수 𝜑 (Euler’s Phi-function) 

• 활용

• 만약 𝑛의 소인수분해꼴이 𝑝1
𝑒1 × 𝑝2

𝑒2 × ⋯ × 𝑝𝑘
𝑒𝑘 의 경우

• e.g ., 𝑛 = 60 60 = 22 × 31 × 51

𝜑 60 = 22 − 22−1 31 − 31−1 51 − 51−1

= 4 − 2 3 − 1 5 − 1 = 2 × 2 × 4 = 16

소수

𝜑 𝑛 = 𝑝1
𝑒1 − 𝑝1

𝑒1−1
× (𝑝2

𝑒2 − 𝑝2
𝑒2−1

) × ⋯ × (𝑝𝑘
𝑒𝑘 − 𝑝𝑘

𝑒𝑘−1
) 로 

𝜑 𝑛  값을 구할 수 있음 
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• 오일러 함수 𝜑 (Euler’s Phi-function) 

• 예제 9.11

• 풀이
• 𝜑 14 = 𝜑 7 × 𝜑 2 = 6 × 1 = 6임 

• 실제 이 집합의 원소는 1, 3, 5, 9, 11, 13으로 총 6개임

소수

집합 𝑍14
∗에 속하는 원소의 개수는 몇 개인가?



Minsik Kim, Protocol Engineering Lab.암호학과 네트워크 보안 53

• 페르마의 리틀 정리(Fermat’s Little Theorem)

• 필요성
• RSA는 암호화와 복호화 과정에서 모듈러 거듭제곱 연산을 

사용하므로 소수 모듈러에서 큰 거듭제곱의 나머지를 
효율적으로 계산하는 데 필요함

• 정의
• 첫 번째 버전

• 만약 𝑝가 소수이고 𝑎가 하나의 어떤 정수로서 𝑝는 𝑎를 나누지 
못한다면 𝑎𝑝−1 ≡ 1 𝑚𝑜𝑑 𝑝가 성립함

• 두 번째 버전
• 만약𝑝가 소수이고 𝑎가 정수라면, 𝑎𝑝 ≡ 𝑎 𝑚𝑜𝑑 𝑝가 성립됨

소수
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• 페르마의 리틀 정리(Fermat’s Little Theorem)

• 첫 번째 버전
• 예제 9.12

• 풀이
• 첫 번째 버전 𝑎𝑝−1 ≡ 1 𝑚𝑜𝑑 𝑝

• 𝑎 = 6, 𝑝 = 11

6𝑝−1 = 610 ≡ 1 𝑚𝑜𝑑 11

610 𝑚𝑜𝑑 11 = 1임

소수

610 𝑚𝑜𝑑 11을 계산하시오.
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• 페르마의 리틀 정리(Fermat’s Little Theorem)

• 두 번째 버전
• 예제 9.13

• 풀이
• 두 번째 버전 𝑎𝑝 ≡ 𝑎 𝑚𝑜𝑑 𝑝

• 𝑝 = 11, 𝑎 = 3

• 311 ≡ 3 mod 11

• 312 𝑚𝑜𝑑 11 = 311 × 3 𝑚𝑜𝑑 11 = 311 𝑚𝑜𝑑 11 3 𝑚𝑜𝑑 11
= 3 × 3 𝑚𝑜𝑑 11 = 9

소수

312 𝑚𝑜𝑑 11을 계산하시오.
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• 페르마의 리틀 정리(Fermat’s Little Theorem)

• 곱에 대한 역원
• 페르마 정리를 응용하면 모듈로 값이 소수일 경우 곱에 관한 

역원을 구할 수 있음
• 가정

• 만약 𝑝가 소수이고 𝑎가 정수로서 𝑝로 나누어지지 않는 수임

• e.g ., 𝑝 = 7, 𝑎 = 3 gcd 3, 7 = 1
3−1 ≡ 37−2 𝑚𝑜𝑑 7 35 = 243 243 ≡ 5 𝑚𝑜𝑑 7 3−1 ≡ 5 𝑚𝑜𝑑 7

• 증명

• e.g ., 3 × 3−1 𝑚𝑜𝑑 7 = 3 × 37−2 𝑚𝑜𝑑 7 = 36 𝑚𝑜𝑑 7 = 729 𝑚𝑜𝑑 7 = 1 𝑚𝑜𝑑 7

소수

𝑎−1 𝑚𝑜𝑑 𝑝 = 𝑎𝑝−2 𝑚𝑜𝑑 𝑝

𝑎 × 𝑎−1 𝑚𝑜𝑑 𝑝 = 𝑎 × 𝑎𝑝−2 𝑚𝑜𝑑 𝑝 = 𝑎𝑝−1 𝑚𝑜𝑑 𝑝 = 1 𝑚𝑜𝑑 𝑝
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• 페르마의 리틀 정리(Fermat’s Little Theorem)

• 예제 9.14

• 풀이
a. 8−1 𝑚𝑜𝑑 17 = 817−2𝑚𝑜𝑑 17 = 815𝑚𝑜𝑑 17 = 15 𝑚𝑜𝑑 17

• 815 = 88 × 84 × 82 × 81 ≡ 1 × 16 × 13 × 8 ≡ 15 𝑚𝑜𝑑 17

82 = 64 ≡ 13 𝑚𝑜𝑑 17
84 = 132 = 169 ≡ 16 𝑚𝑜𝑑 17

88 ≡ 162 = 256 ≡ 1 𝑚𝑜𝑑 17

b. 60−1𝑚𝑜𝑑 101 = 60101−2 101 = 6099𝑚𝑜𝑑 101 = 32 𝑚𝑜𝑑 101

• 6099 = 6064 × 6032 × 602 × 601 ≡ 84 × 36 × 65 × 60 ≡ 32 𝑚𝑜𝑑 101

⋮

• 6064 ≡ 362 = 1296 ≡ 84 𝑚𝑜𝑑 101

• 실제 역원 계산은 확장 유클리드 알고리즘이 더 효율적임

소수

모듈로 값이 소수일 때 곱에 관한 역원을 계산하시오.
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• 오일러 정리(Euler’s Theorem)

• 필요성
• RSA에서는 𝑛 = 𝑝 × 𝑞처럼 두 소수의 곱인 합성수를 사용하기 

때문에 합성수 모듈러에서 성립하는 오일러 정리가 필요함

• 정의
• 첫 번째 버전

• 𝑎와 𝑝가 서로소라면, 𝑎𝜑(𝑛) ≡ 1 𝑚𝑜𝑑 𝑛 (gcd(𝑎, 𝑛) = 1)
• e.g ., 624 𝑚𝑜𝑑 35 = 6𝜑(35) 𝑚𝑜𝑑 35 = 1

• 두 번째 버전
• 𝑎𝑘×𝜑 𝑛 +1 ≡ 𝑎 𝑚𝑜𝑑 𝑛 (𝑛 = 𝑝 × 𝑞, 𝑎 < 𝑛, 𝑘 𝜖 Z)

• e.g ., 2062 𝑚𝑜𝑑 77을 구할 때 𝑘 = 1이라고 한다면

𝑛 = 77, 𝑎 = 20
𝜑 77 = 𝜑(7) × 𝜑 11 = 6 × 10 = 60
2062 𝑚𝑜𝑑 77 = 20 𝑚𝑜𝑑77 2060+1 𝑚𝑜𝑑77 = 20 20 𝑚𝑜𝑑 77 = 15

소수



Minsik Kim, Protocol Engineering Lab.암호학과 네트워크 보안 59

• 오일러 정리(Euler’s Theorem)

• 첫 번째 버전 증명 (1/2)
• 𝑛과 서로소인 수들의 집합을 𝑆라 둠

• 𝑆 = 𝑠1, 𝑠2, ⋯ , 𝑠𝜑 𝑛

• 각 원소에 𝑎를 곱한 집합을 𝑎𝑆라 둠
• 𝑎𝑆 = {𝑎𝑠1, 𝑎𝑠2, ⋯ , 𝑎𝑠𝜑(𝑛)}

• e.g ., 3𝑆 = 3 × 1, 3 × 3, 3 × 7, 3 × 9 = {3, 9, 21, 27}

• 𝑎와 𝑛이 서로소 이므로, 𝑎𝑆의 원소들도 𝑛과 서로소임

• 𝑎𝑆의 원소들을 𝑛으로 나눈 나머지는 서로 중복되지 않음
• e.g ., 각각 10으로 나눈 나머지 

3 𝑚𝑜𝑑 10 = 3, 9 𝑚𝑜𝑑 10 = 9, 21 𝑚𝑜𝑑 10 = 1, 27 𝑚𝑜𝑑 10 = 7

• 따라서 𝑎𝑆는 𝑆와 같은 원소들을 순서만 바꾼 집합임
• e.g ., 나머지 집합은 3, 9, 1, 7 𝑆와 원소는 같고 순서만 다름

소수
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• 오일러 정리(Euler’s Theorem)

• 첫 번째 버전 증명 (2/2)

• 두 집합의 모든 원소를 곱하면 

• 𝑎𝑠1 𝑎𝑠2 ⋯ 𝑎𝑠𝜑 𝑛 ≡ 𝑠1𝑠2 ⋯𝑠𝜑(𝑛) 𝑚𝑜𝑑 𝑛
• e.g ., 3 × 1 3 × 3 3 × 7 3 × 9 ≡ 1 × 3 × 7 × 9 𝑚𝑜𝑑 10

• 왼쪽을 정리하면

• 𝑎𝜑 𝑛 𝑠1𝑠2, ⋯ , 𝑠𝜑 𝑛 ≡ 𝑠1𝑠2, ⋯ , 𝑠𝜑(𝑛) 𝑚𝑜𝑑 𝑛

• 𝑠1𝑠2, ⋯ , 𝑠𝜑(𝑛) 는 𝑛과 서로소이므로 약분 가능함

• 𝑎𝜑 𝑛 ≡ 1 𝑚𝑜𝑑 𝑛
• e.g ., 1 × 3 × 7 × 9 = 189, gcd(189, 10) = 1

• 따라서 오일러 정리가 성립함
• e.g ., 34 = 81 ≡ 1 𝑚𝑜𝑑 10

소수
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• 오일러 정리(Euler’s Theorem)

• 두 번째 버전 증명 (1/3)
• 경우 1

• 𝑎가 𝑝와 𝑞의 배수가 아닌 경우, 𝑔𝑐𝑑(𝑎, 𝑛) = 1

• e.g ., 𝑛 = 15 = 3 × 5, 𝜑 15 = 8, 𝑘 = 1, 𝑎 = 2

21×8+1 ≡ 28 1 × 2 𝑚𝑜𝑑 15
28 = 256 ≡ 1 𝑚𝑜𝑑 15 따라서 29 ≡ 11 × 2 ≡ 2 𝑚𝑜𝑑 15
따라서 𝑎𝑘×𝜑 𝑛 +1 ≡ 𝑎 𝑚𝑜𝑑 𝑛 이 성립함

소수

𝑎𝑘×𝜑 𝑛 +1 𝑚𝑜𝑑 𝑛 = 𝑎𝜑 𝑛 𝑘
× 𝑎 𝑚𝑜𝑑 𝑛 =  1𝑘 × 𝑎 𝑚𝑜𝑑 𝑛 = 𝑎 𝑚𝑜𝑑 𝑛
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• 오일러 정리(Euler’s Theorem)

• 두 번째 버전 증명 (2/3)
• 경우 2

• 𝑎가 𝑝의 배수 가 되어 𝑎 = 𝑖 × 𝑝이지만 𝑞의 배수는 아니라고 함

• e.g .,𝑘 = 1 𝑛 = 77 = 7 × 11이고, 𝑎 = 14라고 할 때 𝑎와 11은 서로소이므로, 

오일러 정리 적용가능함 14𝜑 11 ≡ 1 𝑚𝑜𝑑 11
𝜑 11 은 10 이므로, 1410 𝑚𝑜𝑑 11에서 1과 같음
𝑛 = 77 = 7 × 11일 때 𝜑 77 = 60 따라서 1460 ≡ 1 𝑚𝑜𝑑 11
여기서 𝑎 = 14를 한번 더 곱하면 1461 ≡ 14 𝑚𝑜𝑑 11
14는 7의 배수이므로, 1461과 14는 둘 다 𝑚𝑜𝑑 7에서 0임
1461과 14는 𝑚𝑜𝑑 7에서도 같고, 𝑚𝑜𝑑 11에서도 같음

소수

𝑎𝜑 𝑛 𝑚𝑜𝑑 𝑞 = 𝑎𝜑 𝑞 𝑚𝑜𝑑 𝑞
𝜑 𝑝

𝑚𝑜𝑑 𝑞 = 1 → 𝑎𝜑 𝑛 𝑚𝑜𝑑 𝑞 = 1

𝑎𝑘×𝜑 𝑛 𝑚𝑜𝑑 𝑞 = 𝑎𝜑 𝑛 𝑚𝑜𝑑 𝑞
𝑘
𝑚𝑜𝑑 𝑞 = 1 → 𝑎𝑘×𝜑 𝑛 𝑚𝑜𝑑 𝑞 = 1

𝑎𝑘×𝜑 𝑛 𝑚𝑜𝑑 𝑞 1 → 𝑎𝑘×𝜑 𝑛 = 1 + 𝑗 × 𝑞

𝑎𝑘×𝜑 𝑛 +1 = 𝑎 × 1 + 𝑗 × 𝑞 = 𝑎 + 𝑗 + 𝑞 × 𝑎 = 𝑎 + 𝑖 × 𝑗 × 𝑞 × 𝑝 = 𝑎 + (𝑖 × 𝑗) × 𝑛

𝑎𝑘×𝜑 𝑛 +1 = 𝑎 + 𝑖 × 𝑗 × 𝑛 → 𝑎𝑘×𝜑 𝑛 +1 = 𝑎 𝑚𝑜𝑑 𝑛
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• 오일러 정리(Euler’s Theorem)

• 두 번째 버전 증명 (3/3)
• 경우 3  

• 만약 𝑎가 𝑞의배수로서 𝑎 = 𝑖 × 𝑞이지만 𝑝의 배수는 아니라고 함 
• 증명은 2의 경우와 동일함(위 증명에서 𝑝와 𝑞의 역할만 바뀜)

소수
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• 보충

• 기초 개념

• 소수

• 소수 판정

• 소인수분해

목 차
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• 개요

• 큰 정수가 주어졌을 때 이 수가 소수인지 합성수인지 
정확하고 효율적인 판단 방법

• 종류

• 결정적 알고리즘(Deterministic algorithm)

• 확률적 알고리즘(Probabilistic algorithm)

소수 판정
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• 결정적 알고리즘 (Deterministic algorithm)

• 정의

• 주어진 정수 𝑛에 대해 정해진 절차로 소수 여부를 
판별하는 알고리즘임

• 종류

• 나눔 알고리즘

• AKS 알고리즘

소수 판정
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• 결정적 알고리즘 (Deterministic algorithm)

• 나눔 알고리즘

• 정의

• 2부터 𝑛보다 작은 수까지 차례로 나누어, 𝑛의 약수가 
존재하는지 확인하는 소수 판정 알고리즘임

• 의사 코드

소수 판정

Divisibility_Test 𝑛 //𝑛에 대해서 소수 검증을 한다.
{

𝑟 ← 2
while 𝑟 < 𝑛
{
if 𝑟 𝑛) return “a composite”
𝑟 ← 𝑟 + 1
}
return “𝒂 𝒑𝒓𝒊𝒎𝒆”

}
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• 결정적 알고리즘 (Deterministic algorithm)

• 나눔 알고리즘

• 비트-연산 복잡도

• 𝑓 𝑛𝑏 = 2𝑛𝑏 = 2𝑛𝑏/2

• 𝑛𝑏는 𝑛을 2진수로 변경하였을 때 비트 수임

• Big-O 기호를 사용하여 표현하면 시간 복잡도 𝑂(2𝑛𝑏)임

• 나눔 알고리즘은 𝑛𝑏가 커지면 실용적이지 못함

소수 판정
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• 결정적 알고리즘 (Deterministic algorithm)

• 나눔 알고리즘

• 예제 9.18

• 풀이

• 비트-연산 복잡도는2𝑛𝑏/2으로 2100번의 비트 연산을 수행해야 함

• 초당 230번의 비트 연산을 수행할 수 있는 컴퓨터를 사용하는 경우, 이 
알고리즘을 이용해서 소수 검증을 수행하는데 270초가 걸림 

• 270초는 거의 영원한 시간이므로 비효율적임

소수 판정

𝑛의 비트 수가 200이라고 가정하자. 나눔 알고리즘을 수행한다고 한다면 

비트 연산 회수는 얼마나 되는가?
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• 결정적 알고리즘 (Deterministic algorithm)

• AKS 알고리즘(Agrawal-Kayal-Saxena algorithm)

• 정의

• 다항식 합동식을 이용해 소수 여부를 판정하는 결정적 소수 판정 
알고리즘

• 동작 과정

1. 𝑥 − 𝑎 𝑛 ≡ 𝑥𝑛 − 𝑎 𝑚𝑜𝑑 𝑛 성립 여부를 확인함

2. 성립하면 소수 조건을 만족하고, 성립하지 않으면 합성수로 
판정함

• e.g ., 𝑛 = 5, 𝑎 = 1
𝑥 − 1 5 을 전개하면 𝑥5 − 5𝑥4 + 10𝑥3 − 10𝑥2 + 5𝑥 − 1임

중간 계수들(−5, 10, −10, 5) 모두 5로 나누어 떨어져 중간항 사라짐
𝑥 − 1 5 ≡ 𝑥5 − 1(𝑚𝑜𝑑 5) 이므로 성립함

소수 판정
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• 결정적 알고리즘 (Deterministic algorithm)

• AKS 알고리즘(Agrawal-Kayal-Saxena algorithm)

• 알고리즘 복잡도

• 𝑂( log2𝑛𝑏
12)인 다항식 비트-연산 시간을 가짐

• 예제 9.19

• 풀이

• 이 알고리즘의 비트-연산 복잡도는 log2𝑛𝑏
12으로 log2200 12 =

39,547,615,483번의 비트 연산을 수행하는 경우, 이 수가 소수인지 
아닌지를 알아낼 수 있음

소수 판정

𝑛의 비트 수가 200이라고 가정하자. AKS 알고리즘을 수행한다고 한다면 

비트 연산 회수는 얼마나 되는가?
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• 확률적 알고리즘(Probabilistic Algorithm)

• 정의
• 확률적 알고리즘은 임의로 선택한 밑수나 난수를 이용해 

주어진 수가 소수인지 합성수인지 판정하는 알고리즘임

• 종류
• 페르마 검증(Fermat Primality Test)

• 제곱근 검증(Square Root Primality Test)

• 밀러-라빈 검증 (Miller-Rabin Primality Test)

소수 판정
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• 확률적 알고리즘(Probabilistic Algorithm)

• 규칙
• 만약 검증하려는 정수가 실제로 소수라면, 이 알고리즘은 

반드시 소수라고 판정함

• 만약 검증하려는 정수가 실제로 합성수인 경우, 이 알고리즘
은 이 수를 합성수라고 판정할 확률이 1 − 𝜀이고, 소수라고 
판정할 확률이 𝜀이 됨
• 여기서 𝜀은 한 번 검증했을 때 합성수를 소수로 잘못 판단할 확률임

• 이 알고리즘을 𝑚번 수행한다면, 실수할 확률은 𝜀𝑚으로 줄어듦

소수 판정
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• 확률적 알고리즘(Probabilistic Algorithm)

• 페르마 검증
• 정의

• 페르마의 리틀 정리 (𝑛이 소수면 𝑎𝑛−1 ≡ 1 𝑚𝑜𝑑 𝑛)를 이용해 소수 
여부를 확률적으로 판정하는 알고리즘

• 성질

• 소수는 페르마 검증을 해보면 소수로 판정되지만 합성수가 소수라고 
판정 날 확률이 𝜀임

• 여러 가지의 밑수를 사용해서 검증하면 오류 확률을 더 작게 줄일 수 
있음

소수 판정

만약 𝑛이 소수라면, 𝑎𝑛−1 ≡ 1 𝑚𝑜𝑑 𝑛임

만약 𝑛이 합성수라면, 𝑎𝑛−1 ≡ 1 𝑚𝑜𝑑 𝑛일 수도 있음
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• 확률적 알고리즘(Probabilistic Algorithm)

• 페르마 검증
• 예제 9.20

• 풀이
• 2를 밑수로 사용할 경우 2561−1 ≡ 1𝑚𝑜𝑑 561을 만족하므로 페르마 검증을 통과함

• 3을 밑수로 사용할 경우 3561−1 ≡ 375𝑚𝑜𝑑 561이므로 1𝑚𝑜𝑑 561을 만족하지 
않아서 페르마 검증을 통과하지 못함

• 5를 밑수로 사용할 경우 5561−1 ≡ 1𝑚𝑜𝑑 561을 만족하므로 페르마 검증을 통과함

• 7을 밑수로 사용할 경우 7561−1 ≡ 1𝑚𝑜𝑑 561을 만족하므로 페르마 검증을 통과함

소수 판정

수 561을 페르마 검증하면 어떻게 되는가?
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• 확률적 알고리즘(Probabilistic Algorithm)

• 제곱근 검증
• 정의 

• 모듈로 계산에서 1의 제곱근이 ±1인지 확인하는 소수 판정 알고리즘

• 성질

• 특징
• 합성수 판정에 활용 가능함

• 모듈로 연산에서 −1이 의미하는 것은 𝑛 − 1이라는 것에 유의
• e.g., −1 ≡ 4 𝑚𝑜𝑑 5

소수 판정

만약 𝑛이 소수라면, 1 𝑚𝑜𝑑 𝑛 =  ±1

만약 𝑛이 합성수라면, 1 𝑚𝑜𝑑 𝑛 =  ±1이며 다른 값들을 가질 수도 있다
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• 확률적 알고리즘(Probabilistic Algorithm)

• 제곱근 검증
• 예제 9.21

• 풀이
• 12 = 1 𝑚𝑜𝑑 7 −1 2 = 1 𝑚𝑜𝑑 7

22 = 4 𝑚𝑜𝑑 7 −2 2 = 4 𝑚𝑜𝑑 7

32 = 2 𝑚𝑜𝑑 7 −3 2 = 2 𝑚𝑜𝑑 7

42 = 2 𝑚𝑜𝑑 7 (−4)2 = 2 𝑚𝑜𝑑 7

52 = 4 𝑚𝑜𝑑 7 (−5)2 = 4 𝑚𝑜𝑑 7

62 = 1 𝑚𝑜𝑑 7 (−6)2 = 1 𝑚𝑜𝑑 7

• 1과 6 = 𝑛 − 1 을 제외한 수들을 제곱하여 모듈로 연산을 하면 1이 나오는 값
이 존재하지 않음 그러므로 7은 소수일 가능성이 높음

소수 판정

𝑛이 7(소수)이라면 모듈로 𝑛으로 1의 제곱근은 무엇인가?
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• 확률적 알고리즘(Probabilistic Algorithm)

• 제곱근 검증
• 예제 9.22

• 풀이
• 12 = 1 𝑚𝑜𝑑 8 −1 2 = 1 𝑚𝑜𝑑 8

32 = 1 𝑚𝑜𝑑 8 52 = 1 𝑚𝑜𝑑 8

• 근을 4개 가짐 그 근은 1,3, 5, 7(이것이 −1임)

소수 판정

𝑛이 8이라면 모듈로 𝑛으로 1의 제곱근은 무엇인가?
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• 확률적 알고리즘(Probabilistic Algorithm)

• 제곱근 검증
• 예제 9.23

• 풀이
• 12 = 1 𝑚𝑜𝑑 17 −1 2 = 1 𝑚𝑜𝑑 17

22 = 4 𝑚𝑜𝑑 17 −2 2 = 4 𝑚𝑜𝑑 17

32 = 9 𝑚𝑜𝑑 17 (−3)2 = 9 𝑚𝑜𝑑 17

42 = 16 𝑚𝑜𝑑 17 (−4)2 = 16 𝑚𝑜𝑑 17

52 = 8 𝑚𝑜𝑑 17 (−5)2 = 8 𝑚𝑜𝑑 17

62 = 2 𝑚𝑜𝑑 17 (−6)2 = 2 𝑚𝑜𝑑 17

72 = 15 𝑚𝑜𝑑 17 (−7)2 = 15 𝑚𝑜𝑑 17

82 = 13 𝑚𝑜𝑑 17 (−8)2 = 13 𝑚𝑜𝑑 17

92 = 13 𝑚𝑜𝑑 17, ⋯ 로 앞의 값들과 중복됨 

• 𝑚𝑜𝑑 17에서 1의 제곱근은 1과 −1(16) 2개의 근을 가짐

소수 판정

𝑛이 17이라면 모듈로 𝑛으로 1의 제곱근은 무엇인가?
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• 확률적 알고리즘(Probabilistic Algorithm)

• 밀러-라빈 검증(Miller-Rabin Primality Test)
• 정의

• 페르마 검증과 제곱근 검증을 결합한 확률적 소수 판정 방법

• e.g ., 𝑛 = 21,밑수 𝑎 = 2
20 = 5 × 22이므로 𝑚 = 5,𝑘 = 2임

• 밑수 𝑎를 사용한 페르마 검증은 다음과 같이 나타냄

• 𝑎𝑛−1 𝑚𝑜𝑑 𝑛 을 계산할 때 1단계로 하는 대신 𝑘 + 1단계로 할 수 있음
• 각 단계에서 제곱근 검증을 할 수 있어서 유리함

• e.g ., 25 𝑚𝑜𝑑 21 = 32𝑚𝑜𝑑 21 = 11
112 = 121 121𝑚𝑜𝑑 21 = 16 162 = 256 256𝑚𝑜𝑑 21 = 4 ⋯, 220𝑚𝑜𝑑 21 = 4
최종 값이 1이 아니므로 21은 합성수임

소수 판정

𝑛 − 1 = 𝑚 × 2𝑘로 분해하면 단계적으로 계산할 수 있음

𝑎𝑛−1 = 𝑎𝑚×2𝑘
= 𝑎𝑚 2⋰2
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• 확률적 알고리즘(Probabilistic Algorithm)

• 밀러-라빈 검증(Miller-Rabin Primality Test)
• 초기화 단계

• 밑수 𝑎를 선택하고 𝑇 = 𝑎𝑚 𝑚𝑜𝑑 𝑛을 구함(여기서 𝑚 = (𝑛 − 1)/2𝑘)
a. 만약 𝑇가 +1이거나 −1이라면 𝑛은 해당 밑수 𝑎에 대한 검증을 통과함

• 페르마 검증과 제곱근 검증 2가지를 통과했다고 간주함

• 소수로 확정된 것은 아니며 실제 합성수라면 강한 의사소수라고 함

b. 만약 𝑇가 그 외의 값을 가진다면 𝑛이 소수인지 합성수인지 판단할 수 없기에 
다음 단계로 넘어가게 됨

소수 판정

*𝑇:현재 검사 중인 중간 값
*강한 의사소수:실제로는 합성수이지만 
밀러-라빈 검증을 통과한 수
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• 확률적 알고리즘(Probabilistic Algorithm)

• 밀러-라빈 검증(Miller-Rabin Primality Test)
• 𝑇를 제곱하는 단계(1 단계)

a. 만약 제곱한 결과가 +1이라면, 𝑛을 합성수로 판단함
• 소수라면 𝑥2 ≡ 1 𝑚𝑜𝑑 𝑛의 해는 𝑥 ≡ 1또는 𝑥 ≡ −1뿐이어야 함 하지만 합성수

에서는 1,−1이 아닌 값도 제곱하면 1이 될 수 있음

• e.g ., 𝑚𝑜𝑑 15을 보면 

12 = 1 ≡ 1 𝑚𝑜𝑑 15 −1 2 ≡ 142 = 196 ≡ 1 𝑚𝑜𝑑 15은 정상 제곱근임

42 = 16 ≡ 1 𝑚𝑜𝑑 15 112 = 121 ≡ 1 𝑚𝑜𝑑 15도 제곱 결과가 1이 됨

4,11은 1도 아니고 −1도 아니므로 제곱근 검증을 통과하지 못함

b. 만약 제곱한 결과가 −1이 된다면, 해당 밑수에 대한 밀러-라빈 검증
을 통과함
• 페르마 검증과 제곱근 검증 모두 통과하였기 때문임

• e.g ., 𝑚𝑜𝑑 5에서 
22 = 4 ≡ −1𝑚𝑜𝑑 5 따라서 제곱 결과가 −1이므로 밑수 검증을 통과함

c. 만약 제곱한 결과가 ±1이 아닌 다른 값을 갖는 경우, 𝑛이 소수인지 
아닌지 알 수 없으므로 다음 단계로 넘어감

소수 판정
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• 확률적 알고리즘(Probabilistic Algorithm)

• 밀러-라빈 검증(Miller-Rabin Primality Test)
• 2단계에서 𝑘 − 1단계

• 해당 단계에서 부터 𝑘 − 1까지는 모두 1단계와 같음

• 𝑘단계
• 이 단계는 결론에 이르지 못하면 더 이상 의미가 없음

• 이 단계의 결과가 1이라면, 페르마 검증은 통과하지만 앞 단계의 
결과가 ±1이 아니었기 때문에 제곱근 검증은 통과하지 못함

• 𝑘 − 1번째 단계 후까지 절차가 끝나지 않았다면 𝑛을 합성수라고 함

소수 판정
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• 확률적 알고리즘(Probabilistic Algorithm)

• 밀러-라빈 검증(Miller-Rabin Primality Test)
• 의사코드

소수 판정

Miller_Rabin_Test 𝑛, 𝑎 //𝑛은수이고, a는 밑수이다.
{

Find 𝑚 and 𝑘 such that 𝑛 − 1 ≡ 𝑚 × 2𝑘

𝑇 ← 𝑎𝑚𝑚𝑜𝑑 𝑛
if (𝑇 = ±1) return "a prime“

for (𝑖 ←  1 𝑡𝑜 𝑘 − 1) // 𝑘 − 1은 최대 단계 수임
{
𝑇 ← 𝑇2 𝑚𝑜𝑑 𝑛
if(𝑇 = +1) return "a composite“
if(𝑇 = −1) return "a prime“

}
return “a composite”

}
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• 확률적 알고리즘(Probabilistic Algorithm)

• 밀러-라빈 검증(Miller-Rabin Primality Test)
• 예제 9.25

• 풀이
• 밑수 𝑎를 2로 사용하면, 561 − 1 = 35 × 24로 표현되어

𝑚 = 35, 𝑘 = 4, 𝑎 = 2 임

• 초기화 𝑇 = 235 𝑚𝑜𝑑 561 = 263 𝑚𝑜𝑑 561

• 𝑘 = 1: 𝑇 = 2632 𝑚𝑜𝑑 561 = 166 𝑚𝑜𝑑 561

• 𝑘 = 2: 𝑇 = 1662 𝑚𝑜𝑑 561 = 67 𝑚𝑜𝑑 561

• 𝑘 = 3: 𝑇 = 672 𝑚𝑜𝑑 561 = +1 𝑚𝑜𝑑 561 → 합성수

소수 판정

수 561은 밀러-라빈 검증을 통과하는가?
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• 확률적 알고리즘(Probabilistic Algorithm)

• 밀러-라빈 검증(Miller-Rabin Primality Test)
• 예제 9.26

• 풀이
• 밑수 2이면 27 − 1 = 13 × 21이므로 𝑚 = 13, 𝑘 = 1, 𝑎 = 2임

• 𝑘 − 1 = 0 이므로 초기화 단계만 수행하면 
𝑇 = 213 𝑚𝑜𝑑 27 = 11 𝑚𝑜𝑑 27

소수 판정

27은 소수가 아닌 것을 알고 있다. 밀러-라빈 검증을 하시오.
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• 나눔 검증과 밀러-라빈 검증을 조합한 검증

• 정의
• 나눔 검증과 밀러-라빈 검증을 조합한 혼합형 소수 판정 방식

• 현재 가장 많이 사용되는 소수 검증 방법

소수 판정

1. 홀수 정수를 하나 선택함

• 2를 제외한 짝수는 모두 합성수임

2. 알려진 작은 소수들로 먼저 나누어 합성수 후보를 제거함
• 나누어떨어지면 합성수이므로 탈락, 통과하면 밀러-라빈 검증으로 넘어감

3. 검증을 하기 위해서 밑수로 사용할 수들의 집합을 결정함
• 밑수를 여러 개 사용할수록 오류 확률이 줄어듦

4. 각 밑수로 밀러-라빈 검증을 실시하고 통과했다면 그 수를 
소수일 가능성이 높은 수로 판단함
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• 나눔 검증과 밀러-라빈 검증을 조합한 검증

• 예제 9.28

• 풀이
1. 나눔 검증을 실시함

• 2,3,5,7,11,17,23은 4033의 약수가 아님

2. 밑수를 2로 사용하여 밀러-라빈 검증을 실시함
• 4033 − 1 = 63 × 26이므로 𝑚 = 63, 𝑘 = 6임

• 초기화: 𝑇 = 263 𝑚𝑜𝑑 4033 = 3521 𝑚𝑜𝑑 4033

• 𝑘 = 1: 𝑇 = 35212 𝑚𝑜𝑑 4033 = −1 𝑚𝑜𝑑 4033 → 통과

소수 판정

4033은 37 × 109이므로 합성수이다. 이 수는 위에 언급한 추천하는 

소수 검증을 통과하는가?
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• 나눔 검증과 밀러-라빈 검증을 조합한 검증

• 예제 9.28

• 풀이
3. 검증의 신뢰도를 높이기 위해 밑수 3을 추가로 사용함

• 초기화: 𝑇 = 363 𝑚𝑜𝑑4033 = 3551 𝑚𝑜𝑑 4033

    𝑘 = 1:   𝑇 = 35512 𝑚𝑜𝑑 4033 = 2443 𝑚𝑜𝑑 4033

    𝑘 = 2: 𝑇 = 24432 𝑚𝑜𝑑 4033 = 3442 𝑚𝑜𝑑 4033

    𝑘 = 3: 𝑇 = 34422 𝑚𝑜𝑑 4033 ≡ 2443 𝑚𝑜𝑑 4033

    𝑘 = 4: 𝑇 = 24432 𝑚𝑜𝑑 4033 ≡ 3442 𝑚𝑜𝑑 4033

    𝑘 = 5: 𝑇 = 34422 𝑚𝑜𝑑 4033 ≡ 2443 𝑚𝑜𝑑 4033→ 실패(합성수)

소수 판정

4033은 37 × 109이므로 합성수이다. 이 수는 위에 언급한 추천하는 

소수 검증을 통과하는가?
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• 보충

• 기초 개념

• 소수

• 소수 판정

• 소인수분해

목 차
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• 산술 기본 정리

• 1보다 큰 모든 자연수는 소수들의 곱으로 표현됨

• 최대 공약수나 최소 공배수를 구할 때 편리함
• 최대 공약수(gcd)

• 공통 소인수의 지수 중 작은 값을 선택함

• 최소 공배수(𝑙𝑐𝑚)

• 각 소인수의 지수 중 큰 값을 선택함

• 𝑙𝑐𝑚 𝑎,𝑏 × gcd 𝑎, 𝑏 = 𝑎 × 𝑏 관계가 있음

소인수분해

𝑛 = 𝑝1
𝑒1 × 𝑝2

𝑒2 × ⋯𝑝𝑘
𝑒𝑘

𝑎 = 𝑝1
𝑎1 × 𝑝2

𝑎2 × ⋯× 𝑝𝑘
𝑎𝑘 𝑏 = 𝑝1

𝑏1 × 𝑝2
𝑏2 × ⋯𝑝𝑘

𝑏𝑘

gcd(𝑎, 𝑏) = 𝑝1
min(𝑎1,𝑏1)

× 𝑝2
min(𝑎2,𝑏2)

× ⋯𝑝𝑘
min(𝑎𝑘,𝑏𝑘)

𝑎 = 𝑝1
𝑎1 × 𝑝2

𝑎2 ⋯𝑝𝑘
𝑎𝑘 𝑏 = 𝑝1

𝑏1 × 𝑝2
𝑏2 × ⋯𝑝𝑘

𝑏𝑘

l𝑐𝑚(𝑎, 𝑏) = 𝑝1
m𝑎𝑥(𝑎1, 𝑏1)

× 𝑝2
max(𝑎2, 𝑏2)

× ⋯𝑝𝑘
m𝑎𝑥(𝑎𝑘, 𝑏𝑘)
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• 방법

• 전수 나눔 소인수분해 방법

• 페르마 방법

• Pollard 𝑝 − 1 방법

• Pollard rho 방법

소인수분해
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• 전수 나눔 소인수분해 (1/2)

• 정의
• 2부터 𝑛까지 𝑛을 나누는 수를 찾아내는 방법

• 의사코드

• 복잡도
• 𝑛 < 210인 경우에 효과가 있음

• 210이상의 큰 정수를 소인수분해 하는 것은 효율성이 떨어짐

소인수분해

Trial_Division_Factorization 𝑛 //𝑛은 인수분해를 하려고 하는 수이다
{

𝑎 ← 2
while 𝑎 ≤ 𝑛
{

output 𝑎 //인수가 하나 하나 추출된다
𝑛 = 𝑛/𝑎

}
𝑎 ← 𝑎 + 1

}
if(𝑛 > 1)output 𝑛 // 𝑛은 더 이상 인수가 없다
}

1.𝑎 = 2부터 시작

2. 𝑎 ≤ 𝑛 동안 반복

3. 𝑛이 𝑎로 나누어지면 𝑎를 인수로 출력

4. 𝑛을 𝑎로 나누어 더 작은 문제로 바꿈

5. 𝑎를 1 증가시켜 다음 수로 검사

6. 마지막에 𝑛이 1보다 크면 남은 𝑛도 

인수로 출력
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• 전수 나눔 소인수분해 (2/2)

• 예제 9.29

• 풀이
• 알고리즘에 따라 프로그램을 실행하면 1233 = 32 × 137 이라는 결과

를 얻음

• 예제 9.30

• 풀이
• 알고리즘에 따라 프로그램을 실행하면 1523357784 = 23 × 32 × 13 ×

37 × 43987이라는 결과를 얻음

소인수분해

1233을 소인수분해하기 위해서 전수 나눔 알고리즘을 사용하시오.

1523357784를 소인수분해하기 위해서 전수 나눔 알고리즘을 사용하시오.
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• 페르마 방법 (1/2)

• 정의
• 정수 𝑛을 𝑥2 − 𝑦2 형태로 표현하여 𝑛 = (𝑥 − 𝑦)(𝑥 + 𝑦)로

인수분해 하는 방법

• 의사코드

• 복잡도
• 두 인수가 가까우면 빠르지만, 차이가 크면 비효율적임

소인수분해

Feramat_Factorization 𝑛 //𝑛은 인수분해를 하려고 하는 수이다
{

𝑥 ← 𝑛 // 𝑛보다 큰 수중 가장 작은 정수
while 𝑥 < 𝑛
{
𝑤 ← 𝑥2 − 𝑛

if(w is perfect square)   𝑦 ← 𝑤; 𝑎 ← 𝑥 + 𝑦; 𝑏 ← 𝑥 − 𝑦; return 𝑎 and 𝑏
𝑥 ← 𝑥 + 1

}

}

1.𝑥를 𝑛 이상인 가장 작은 정수로 설정함
2. 𝑤 = 𝑥² − 𝑛 계산함
3.𝑤가 완전제곱수인지 확인함
4. 완전제곱수이면 𝑦 = 𝑤를 구함
5. 𝑛 = 𝑥² − 𝑦² = (𝑥 − 𝑦)(𝑥 + 𝑦)이므로 
두 인수 𝑥 − 𝑦, 𝑥 + 𝑦를 반환함
6.𝑤가 완전제곱수가 아니면 𝑥를 1 증가시
키고 반복함
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• 페르마 방법 (2/2)

• 기본 원리
• 만약 𝑛 = 𝑥2 − 𝑦2 을 만족하는 𝑥와 𝑦를 찾을 수 있다면

다음이 성립됨 

• 탐색 과정
• 서로 크기가 비슷한 두 정수  𝑎, 𝑏를 찾음

• 먼저 𝑥 = 𝑛보다 크거나 같은 가장 작은 정수에서 시작함

• 𝑦2 = 𝑥2 − 𝑛을 만족하는 다른 정수 𝑦를 구함

• 각 반복마다 𝑥2 − 𝑛 값을 계산함 𝑦를 찾을 수 있으면 𝑎와 𝑏를 
계산해내고 루프로부터 빠져나옴

• 완전제곱수가 아니면 𝑥를 1 증가시켜 다시 반복함

소인수분해

𝑛 = 𝑥2 − 𝑦2 = 𝑎 × 𝑏 여기서 𝑎 = 𝑥 + 𝑦 이고 𝑏 = 𝑥 − 𝑦
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• Pollard 𝑝 − 1 방법 (1/3)

• 정의
• 𝑝 − 1의 인수 구조를 이용해 합성수 𝑛의 소인수 𝑝를 찾는 

방법

• 의사코드

소인수분해

𝑝 = gcd(2𝐵! − 1, 𝑛)

Pollard_(𝒑 − 𝟏)_Factorization 𝑛,𝐵 //𝑛은 인수분해를 하려고 하는 수이다
{

𝑎 ← 2
𝑒 ← 2
while 𝑒 ≤ 𝐵
{

𝑎 ← 𝑎𝑒𝑚𝑜𝑑 𝑛
𝑒 ← 𝑒 + 1

}
𝑝 ← 𝑔𝑐𝑑(𝑎 − 1, 𝑛)
if 1 < 𝑝 < 𝑛 return 𝑝
return 𝑓𝑎𝑖𝑙𝑢𝑟𝑒

}

1. 기준값 𝐵를 정하고 𝑎 ← 2, e ← 2로 설정함

2. 𝑒가 𝐵이하인 동안 반복함
(𝑎 ← 𝑎𝑒𝑚𝑜𝑑 𝑛 , 𝑒 ← 𝑒 + 1)

3. 반복이 끝나면 a는 2𝐵! 𝑚𝑜𝑑 𝑛 형태가 됨
4. 𝑝 ← gcd(𝑎 − 1, 𝑛) 을 계산함

5. 1 < 𝑝 < 𝑛이면 𝑝는 𝑛의 소인수이므로 반환함

6. 조건을 만족하지 않으면 실패로 판단함
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• Pollard 𝑝 − 1 방법 (2/3)

• 복잡도
• 𝐵 − 1번의 지수 연산(𝑎 = 𝑎𝑒 𝑚𝑜𝑑 𝑛)이 필요함

• gcd(𝑎 − 1, 𝑛) 계산을 통해 소인수 후보를 찾고 𝐵가 적절하지 
않으면 소인수를 찾지 못하고 실패할 수 있음

• 𝐵가 𝑛에 충분히 가깝지 않으면 성공 확률이 낮음

소인수분해
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• Pollard 𝑝 − 1 방법 (3/3)

• 예제 9.31

• 풀이
• 알고리즘에 따라 프로그램을 실행하면 𝑝 = 421을 찾아낼 수 있음

• 57247159 = 421 × 135979 이고 421은 소수이고 𝑝 − 1 = 421 − 1은 8
보다 
큰 인수를 갖지 않음 (420 = 22 × 3 × 5 × 7)

소인수분해

57247159의 소인수를 구하기 위해서 Pollard 𝑝 − 1 소인수분해 

방법을 사용하시오. 여기서 𝐵 = 8을 사용하시오
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• Pollard rho 방법 (1/4)

• 정의
• 반복 수열의 충돌을 이용해 gcd(𝑥 −𝑦,𝑛)으로 소인수를 찾는 방법

• 전제 사실
a. 두 개의 정수𝑥1과 𝑥2가 존재해서 𝑝가 𝑥1 − 𝑥2를 나누지만, 𝑛

은 𝑥1 − 𝑥2을 나누지 못한다고 가정함

b.  𝑝 = gcd(𝑥1 − 𝑥2, 𝑛)을 증명 할 수 있음
• 𝑝가 𝑥1 − 𝑥2를 나누기 때문에 𝑥1 − 𝑥2 = 𝑞 × 𝑝

• 𝑛은 𝑥1 − 𝑥2을 나누지 못하기 때문에 𝑞는 𝑛을 나누지 못하고 이것은 
gcd(𝑥1 − 𝑥2, 𝑛) 이 1이거나 𝑛의 인수라는 말임

소인수분해
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• Pollard rho 방법 (2/4)

• 과정
1. 종자(seed)라고 부르는 랜덤한 정수 𝑥1을 선택함

2. 𝑛은 𝑥1 − 𝑥2을 나누지 못하게 하는 𝑥2를 계산하기 위해 
𝑥2 = 𝑓 𝑥1 = 𝑥1

2 + 𝑎 함수를 사용함(여기서 𝑎는 1임)

3. gcd 𝑥1 − 𝑥2, 𝑛 을 계산함
• 이 값은 1이 아니면 그 값은 𝑛의 인수임

4. 만약 이 값이 1이면 1 단계로 돌아가서 𝑥2를 가지고 반복함
• 예제 9.32

소인수분해

𝑥1 

𝑥2 

𝑥𝑖 

𝑥𝑖+1 
𝑥𝑖+2 

𝑥𝑖+𝑗  

𝑥𝑖+𝑗+1 
1. seed로 𝑥1 = 2 선택

2. 𝑥2 = 𝑓 2 = 22 + 1 = 5 계산
3. 𝑔𝑐𝑑(∣ 2 − 5 ∣, 91) = gcd(3, 91) = 1 이므로 인수 발견 실패
4. 𝑥1 = 5로 다시 반복

𝑥2 = 𝑓 5 = 26, gcd(∣ 5 − 26 ∣, 91) = gcd(21,91) = 7

𝑓 𝑥 = 𝑥2 + 1, 𝑥1 = 2 일 때 Pollard’s Rho 알고리즘을 이용하여 

91의 인수를 구하시오.
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• Pollard rho 방법 (3/4)

• 의사코드

• 복잡도

• 𝑝정도의 연산 양이 필요하지만 𝑝는 𝑛과 같거나 이보다 
작은 값이기 때문에 대략 𝑛1/4 정도의 연산 양이 필요함

• Pollard rho는 전수 나눔보다 빠르지만, 비트-연산 복잡도는 
여전히 지수적(2의 거듭제곱 형태로 증가)이므로 큰 수에서는 
한계가 있음

소인수분해

Pollard_𝐫𝐡𝐨_Factorization 𝑛,𝐵 //𝑛은 인수분해를 하려고 하는 수이다
{

𝑥 ← 2
𝑦 ← 2
𝑝 ← 1
while 𝑝 = 1
{

𝑥 ← 𝑓 𝑥 𝑚𝑜𝑑 𝑛
𝑦 ← 𝑓 𝑓 𝑦 𝑚𝑜𝑑 𝑛 𝑚𝑜𝑑 𝑛
𝑝 ← gcd(𝑥 − 𝑦, 𝑛)

}
return 𝑝 // 만약 𝑝 = 𝑛이라면 프로그램은 실패이다.

}

1.𝑥, 𝑦 를 같은 초기값 2로 설정함

2.𝑝를 1로 설정하고, 𝑝가 1인 동안 반복함

3. 𝑥는 한 번 이동: 𝑥 ← 𝑓(𝑥) 𝑚𝑜𝑑 𝑛
4. 𝑦는 두 번 이동: 𝑦 ← 𝑓(𝑓 𝑦 𝑚𝑜𝑑 𝑛)
5. 𝑝 ← gcd(𝑥 − 𝑦, 𝑛)을 계산함

6. 𝑝가 1보다 크고 𝑛보다 작으면 𝑝는 𝑛의 

인수임
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• Pollard rho 방법 (4/4)

• 예제 9.32

• 풀이
a. 60자리를 갖는 10진수를 2진수로 바꿔보면 비트 수가 약 200자리 

정도가 됨
복잡도(2𝑛𝑏/4)는 대략 250이고 초당 230 연산 능력을 가진 컴퓨터를 
이용하면 220초인 약 12일 정도 걸림

b. 100자리를 갖는 10진수를 2진수로 바꿔보면 비트 수가 약 300자리 
정도가 됨
복잡도 (2𝑛𝑏/4)는 대략 275이고 초당 230 연산 능력을 가진 컴퓨터를 
이용하면 245초가 걸림

소인수분해

어떤 컴퓨터가 초당 230(거의 10억 번)번 정도의 비트 연산을 할 수 있다고 하자.

다음과 같은 크기의 정수를 소인수분해 할 때 걸리는 시간이 대략 어느정도 되는가?

a. 60자리 10진수

b. 100자리 10진수
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• 더 효율적인 방법

• 2차 체
• 𝑥2 𝑚𝑜𝑑 𝑛 의 값을 구함

• 100자리 이상인 정수를 인수분해 가능

• 복잡도 𝑂(𝑒𝑐)이고 𝐶 ≈ ln𝑛 lnln 𝑛 1/2임
• 부지수적인 복잡도를 가짐

• 정수체 체
• 𝑥2 = 𝑦2 𝑚𝑜𝑑 𝑛 의 값을 구함

• 120자리 이상인 정수 소인수 분해가 빠름

• 복잡도 𝑂(𝑒𝑐)이고 𝐶 ≈ ln𝑛 1/3 lnln 𝑛 2/3

• 부지수적인 복잡도를 가짐

소인수분해
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• 더 효율적인 방법

• 예제 9.34

• 풀이
• 자릿수가 100인 10진 정수는 대략 2진수로 바꿔보면 비트 수가 약 300

자리 정도임
• 𝑛 = 2300이고, ln 2300 = 207이고 lnln 2300 = 5임

a. 2차 체 방법을 사용하면 207 1/2 × 5 1/2 ≈ 14 × 2.23 ≈ 32임
• 𝑒32번의 비트연산이 필요하고 주어진 컴퓨터를 이용하면 약 20시간 정도 걸림

b. 정수체 체 방법을 사용하면 2× 207 1/3 × 5 2/3 = 2×5.9×2.9 ≈ 34임
• 𝑒34번의 비트연산이 필요하고 주어진 컴퓨터를 이용하면 약 140시간 정도 걸림 

소인수분해

어떤  컴퓨터가 초당 230 (거의 10억 번)번 정도의 비트 연산을  할 수 있다고 하자 .

다음과 같은 방법을 사용했을 때 100자리 10진 정수를 소인수분해 하는데 걸리는 시간이 

대략 얼마나 걸리는가?

a. 2차 체 방법

b. 정수체 체 방법
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Thanks!
김 민 식(ms6127@naver.com)
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  P = 2 × 3 × ⋯ × p


  P


  P + 1


  P + 1


  p


  p


  P


  q


  p


  P


  = 2 × 3 × 5 × 7 × 11 × 13 × 17 = 510510


  P + 1 = 510511


  510511 = 19 × 97 × 277


  P


  P + 1


  P + 1


  𝜋  ( n )


  n 보


  𝜋  ( 1 ) = 0 ,     𝜋  ( 2 ) = 1 ,


  𝜋  ( 3 ) = 2 ,


  𝜋  (  10 ) = 4 ,


  𝜋  (  20 ) = 8


  n


   [   n  (   ln ⁡  n ) ]


  < 𝜋  ( n ) <


   [   n  (   ln ⁡  n − 1 . 08366 ) ]


   [   n  (   ln ⁡  n ) ]


  < 𝜋  ( n ) <


   [   n  (   ln ⁡  n − 1 . 08366 ) ]


  n 이


   n


  9 <   97 < 10


    97


  17 <   301   < 18


    301


    100 = 10


   M n =  2 n − 1


   M 2   =  2 2 − 1 = 3  


   M 3   =  2 3 − 1 = 7  


   M 5   =  2 5 − 1 = 31  


   M 7   =  2 7 − 1 = 127  


   M  11   =    2  11   − 1   = 2047 ( 이   수 는   소 수 가   아 님 .   2047 = 23 × 89 )    


   M  13   =    2  13   − 1   = 8191  


   M  17   =    2  17   − 1   = 131071


   F n =  2   2 n + 1


   F 0   =    2   2 0 + 1   =   3  


   F 1   =    2   2 1 + 1   =   5  


   F 2   =    2   2 2 + 1   = 17  


   F 3   =    2   2 3   + 1   = 257  


   F 4   =    2   2 4   + 1   =   65537  


   F 5   =    2   2 5 + 1   = 4294967297 = 641 × 6700417


    𝜑


  𝜑 ( 1 ) = 1


  𝜑    ( p ) = p − 1 ,   p 는  


  𝜑  (  13 ) = 13 − 1 = 12


  𝜑  (  m × n ) = 𝜑  ( m ) × 𝜑  ( n ) ,   m


  n


  𝜑  (  10 ) = 𝜑  ( 2 ) × 𝜑  ( 5 ) =  (  2 − 1 ) ×  (  5 − 1 ) = 1 × 4 = 4


  𝜑  (   p e ) =  p e −  p  e − 1 ,     p 는


  𝜑  (  240 ) = 𝜑  (   2 4 ) × 𝜑  ( 3 ) × 𝜑  ( 5 ) =  (   2 4 −  2 3 ) ×  (  3 − 1 ) ×                      (  5 − 1 ) = 64


    𝜑


  n 의


   p 1       e 1 ×  p 2       e 2


  × ⋯


  ×  p k       e k


  n = 60


  60 =  2 2 ×  3 1 ×  5 1


  𝜑  (  60 ) =  (   2 2 −  2  2 − 1 )  (   3 1 −  3  1 − 1 )  (   5 1 −  5  1 − 1 )


  =  (  4 − 2 )  (  3 − 1 )  (  5 − 1 ) = 2 × 2 × 4 = 16


    𝜑  ( n ) =  (   p 1       e 1 −  p 1        e 1 − 1 ) × (  p 2       e 2 −  p 2        e 2 − 1 )


  × ⋯


  × (  p k       e k −  p k        e k − 1 )


  𝜑  ( n )


    𝜑


  𝜑  (  14 ) = 𝜑  ( 7 ) × 𝜑  ( 2 ) = 6 × 1 = 6


   Z  14          ∗


  p


  a


  p


  a


   a  p − 1 ≡ 1   m o d   p


  p


  a


   a p ≡ a   m o d   p


    번 째   버 전    a  p − 1


  ≡


  1   m o d   p


  a = 6 ,     p = 11


   6  p − 1 =  6  10 ≡ 1   m o d   11


   6  10   m o d   11 = 1


   6  10   m o d   11


  째   버 전      a  p   ≡ a   m o d   p


  p = 11 ,   a = 3


   3  11 ≡ 3   mod   11


   3  12   m o d   11 =  (   3  11 × 3 )   m o d   11 =  (   3  11   m o d   11 )  (  3   m o d   11 )


  =  (  3 × 3 )   m o d   11 = 9  


   3  12   m o d   11


  p


  a


  p


  p = 7


  a = 3


    gcd ⁡   (  3 ,   7 ) = 1


       3  − 1 ≡  3  7 − 2   m o d   7        3 5 = 243       243 ≡ 5   m o d   7        3  − 1 ≡ 5   m o d   7  


    3 × 3  − 1   m o d   7   = 3 ×  3  7 − 2   m o d   7 =  3 6   m o d   7 = 729   m o d   7 = 1   m o d   7


   a  − 1   m o d   p =  a  p − 2   m o d   p


  a ×  a  − 1   m o d   p = a ×  a  p − 2   m o d   p =  a  p − 1   m o d   p = 1   m o d   p


   8  − 1   m o d   17 =  8  17 − 2 m o d   17 =  8  15 m o d   17 = 15   m o d   17


   8  15 =  8 8 ×  8 4 ×  8 2 ×  8 1 ≡ 1 × 16 × 13 × 8 ≡ 15   m o d   17


   8 2 = 64 ≡ 13   m o d   17


   8 4 =   13 2 = 169   ≡ 16   m o d   17


   8 8 ≡   16 2 = 256   ≡ 1   m o d   17


    60  − 1 m o d   101 =   60  101 − 2   101 =   60  99 m o d   101 = 32   m o d   101


    60  99 =   60  64 ×   60  32 ×   60 2 ×   60 1 ≡ 84 × 36 × 65 × 60 ≡ 32   m o d   101


  ⋮


    60  64 ≡   36 2 = 1296 ≡ 84   m o d   101


  모


  n = p × q


  a 와   p 가   서 로 소 라 면 ,      a  𝜑 ( n ) ≡ 1   m o d   n


  ( gcd ⁡ ( a , n ) = 1 )


   6  24   m o d   35 =  6  𝜑 ( 35 )   m o d   35 = 1


   a  k × 𝜑  ( n ) + 1 ≡ a    (  m o d   n )   ( n = p × q ,   a < n ,   k   𝜖


  Z )


      20  62   m o d   77 을


  k = 1


  n = 77 ,     a = 20


  𝜑  (  77 ) = 𝜑 ( 7 )


  × 𝜑  (  11 ) = 6


  × 10 = 60


    20  62   m o d   77 =  (  20   m o d 77 )    (    20  60 + 1   m o d 77 ) =  (  20 )  (  20 )   m o d   77 = 15


  n


  S


  S   =  {   s 1 ,  s 2 , ⋯ ,  s  𝜑  ( n ) }


  a 를


  a S 라


  a S   = { a  s 1 , a  s 2 , ⋯ ,   a s  𝜑 ( n ) }


  3 S =  {  3 × 1 ,   3 × 3 ,   3 × 7 ,   3 × 9 } = { 3 ,   9 ,   21 ,   27 }


  a 와


  n


  a S


  n


  a S


  n


  3   m o d   10 = 3 ,   9   m o d   10 = 9 ,   21   m o d   10 = 1 ,   27   m o d   10   =   7


  a S


  S


   {  3 ,   9 ,   1 ,   7 }   S 와   원 소 는   같 고   순 서 만   다 름


   (  a  s 1 )  (  a  s 2 ) ⋯  (  a  s  𝜑  ( n ) ) ≡  s 1  s 2 ⋯  s  𝜑 ( n )   m o d   n


   (  3 × 1 )  (  3 × 3 )  (  3 × 7 )  (  3 × 9 ) ≡ 1 × 3 × 7 × 9   m o d   10


   a  𝜑  ( n )  s 1  s 2 , ⋯ ,  s  𝜑  ( n ) ≡  s 1  s 2 , ⋯ ,  s  𝜑 ( n )   m o d   n


   s 1  s 2 , ⋯ ,  s  𝜑 ( n )  


  n


   a  𝜑  ( n ) ≡ 1   m o d   n


  1 × 3 × 7 × 9 = 189 ,     gcd ⁡ ( 189 ,   10 ) = 1


  라 서   오 일 러   정 리 가   성 립 함


  34 = 81 ≡ 1   m o d   10


  a


  p


  q


  g c d ( a ,   n ) = 1


  n = 15 = 3 × 5 ,     𝜑  (  15 ) = 8 , k = 1 , a = 2


     2  1 × 8 + 1 ≡    (   2 8 ) 1 × 2   m o d   15


     2 8 = 256 ≡ 1   m o d   15   따 라 서    2 9 ≡  1 1 × 2   ≡ 2   m o d   15


   a  k × 𝜑  ( n ) + 1


  ≡ a   m o d   n   이   성 립 함


   a  k × 𝜑  ( n ) + 1   m o d   n


  =    (   a  𝜑  ( n ) ) k × a   m o d   n   =    1 k × a   m o d   n   = a   m o d   n


  a


  p


  a = i × p


  k = 1


  n = 77 = 7 × 11


  a = 14


  a


    14  𝜑  (  11 ) ≡ 1   m o d   11


  𝜑  (  11 )


    14  10   m o d   11 에


  n = 77 = 7 × 11


  𝜑  (  77 ) = 60  


    14  60


  ≡ 1   m o d   11


  a = 14 를


    14  61


  ≡ 14   m o d   11


  14 는  7 의 배수이므로 ,    14  61 과  14 는 둘 다  m o d  7 에서  0 임


        14  61 과  14 는  m o d   7 에서도 같고 ,  m o d   11 에서도 같 음


   a  𝜑  ( n )   


   a  k × 𝜑  ( n )   m o d   q =      (   a  𝜑  ( n )   m o d   q ) k m o d   q = 1   →  a  k × 𝜑  ( n )   m o d   q = 1


   a  k × 𝜑  ( n )   m o d   q   1 →  a  k × 𝜑  ( n ) = 1 + j × q


   a  k × 𝜑  ( n ) + 1 = a ×  (  1 + j × q ) = a + j + q × a = a +  (  i × j ) × q × p = a + ( i × j ) × n


   a  k × 𝜑  ( n ) + 1 = a +  (  i × j ) × n →  a  k × 𝜑  ( n ) + 1 = a   m o d   n


  a = i × q


  n


   n


  n


   ( n )                       / / n


  r


  ← 2


   (  r <  n )


   (  r   |   n )  


  r ← r + 1


  𝒂   𝒑 𝒓 𝒊 𝒎 𝒆


  f  (   n b ) =      2   n b =  2   n b / 2


   n b


  n 을


  O (  2   n b ) 임


   n b


   2   n b / 2


   2  100


   2  30


   2  70


   2  70


     (  x − a ) n ≡


   (   x n − a )   m o d   n


  n = 5 ,   a = 1


     (  x − 1 ) 5   을


   x 5 − 5  x 4 + 10  x 3 − 10  x 2 + 5 x − 1


  ( − 5 ,   10 ,   − 10 ,   5 )


  5


     (  x − 1 ) 5 ≡  x 5 − 1 ( m o d   5 )


  O (    (    log 2  n b )  12 )


     (    log 2  n b )  12


     (    log 2 200 )  12 =   39 , 547 , 615 , 483


  1 − 𝜀


  𝜀


  𝜀


  m


   𝜀 m


  n 이   소 수 면    a  n − 1


  ≡     1   m o d   n )


  𝜀 임


   a  n − 1 ≡ 1   m o d   n


   a  n − 1 ≡ 1   m o d   n


  2


   2  561 − 1


  ≡ 1   m o d   561


  3


   3  561 − 1 ≡     375   m o d   561


  1   m o d   561


  5


   5  561 − 1 ≡ 1   m o d   561


  7


   7  561 − 1 ≡ 1   m o d   561


  1


  ± 1


  − 1


  n − 1


  − 1   ≡   4   m o d   5


   1   m o d   n   =   ± 1


   1   m o d   n   =   ± 1


   1 2 =   1   m o d   7                      (  − 1 ) 2 = 1   m o d   7  


           2 2   =   4   m o d   7                    (  − 2 ) 2 = 4   m o d   7  


   3 2   =   2   m o d   7                    (  − 3 ) 2 = 2   m o d   7


   4 2


    =   2   m o d   7                       ( − 4 ) 2


    = 2   m o d   7  


            5 2


    = 4   m o d   7


                      ( − 5 ) 2


    = 4   m o d   7  


      6 2


      = 1   m o d   7                     ( − 6 ) 2     = 1   m o d   7  


  1


  6  (  = n − 1 )


  1


   1 2 = 1   m o d   8                      (  − 1 ) 2 = 1   m o d   8  


   3 2 = 1   m o d   8                            5 2 = 1   m o d   8


  1 ,   3 ,   5 ,   7


  − 1


   1 2 =   1   m o d   17                      (  − 1 ) 2 = 1   m o d   17  


   2 2 =   4   m o d   17


     (  − 2 ) 2 = 4   m o d   17


   3 2 =   9   m o d   17                       ( − 3 ) 2   = 9   m o d   17


   4 2 = 16   m o d   17                     ( − 4 ) 2   = 16   m o d   17  


           5 2 = 8   m o d   17                         ( − 5 ) 2   = 8   m o d   17


           6 2 = 2   m o d   17                         ( − 6 ) 2   = 2   m o d   17


          7 2   = 15   m o d   17                     ( − 7 ) 2   = 15   m o d   17


   8 2 = 13   m o d   17                     ( − 8 ) 2   = 13   m o d   17


   9 2 = 13   m o d   17


  ⋯


  m o d   17 에 서   1 의   제 곱 근 은   1


  − 1 ( 16 )   2


  n = 21 ,   밑


  a = 2


  20 =   5 ×  2 2


  m = 5 ,   k = 2


  a


   a  n − 1   m o d   n   을


  k + 1


   2 5   m o d   21 =


  32   m o d   21 =   11  


    11 2 =   121


  121   m o d   21   =   16


    16 2 = 256     256   m o d   21 = 4


  ⋯


   2  20 m o d   21 = 4


  n − 1 = m ×  2 k


   a  n − 1 =  a  m ×  2 k =    (   a m )   2   ⋰ 2


  a


  T =  a m   m o d   n


  m = ( n − 1 ) /  2 k


  T


  + 1


  − 1


  n


  a


  T 가


  n


  T


  T 를


  + 1


  n


   x 2 ≡ 1     m o d   n


  x ≡ 1


  x ≡ − 1


  1 , − 1


  1


  m o d   15


   1 2 = 1 ≡ 1   m o d   15                (  − 1 ) 2 ≡   14 2 = 196 ≡ 1   m o d   15


   4 2 = 16 ≡ 1   m o d   15       11 2 = 121 ≡ 1   m o d   15 도   제 곱   결 과 가   1 이   됨


  4 ,   11


  1


  − 1


  − 1


  m o d   5


   2 2 = 4   ≡ − 1   m o d   5


  − 1


  ± 1


  n


  2


  k − 1 단


  k − 1


  k


  1


  ± 1


  k − 1


  n


  의


   (  n , a )                                                 / / n 은


  m


  k  


  n   − 1


  ≡


  m ×  2 k


  T   ←  a m m o d   n


  ( T   = ± 1 )  


  ( i   ←   1   t o   k   − 1 )


  k − 1


              T


  ←  T 2   m o d   n


  ( T = + 1 )


  ( T = − 1 )


  composite


  a


  2


  561 − 1 = 35 ×  2 4


  m = 35 ,   k = 4 ,   a = 2


  T   =  2  35   m o d   561   = 263   m o d   561


  k   = 1 :


  T   =   263 2   m o d   561   =   166   m o d   561


  k   = 2 :


  T   =   166 2   m o d   561   =   67   m o d   561


  k   = 3 :


  T   =   67 2   m o d   561 = + 1   m o d   561 →


  27 − 1 = 13 ×  2 1


  m = 13 ,     k = 1 ,     a = 2


  k − 1 = 0


  T =  2  13


  m o d   27   =   11   m o d   27


  2 , 3 , 5 , 7 , 11 , 17 , 23


  4033


  2


  4033 − 1 = 63 ×  2 6


  m = 63 ,   k = 6


  T   =  2  63   m o d   4033   = 3521   m o d   4033


  k = 1 :       T   =   3521 2   m o d   4033   =   − 1   m o d   4033 →


  4033


  37 × 109


  T   =  3  63   m o d 4033   = 3551   m o d   4033


  = 1


  T   =   3551 2   m o d   4033   =   2443   m o d   4033


  = 2 :


        T   =   2443 2   m o d   4033   = 3442   m o d   4033


  = 3 :       T   =   3442 2   m o d   4033   ≡   2443   m o d   4033


  = 4 :


  T   =   2443 2   m o d   4033   ≡ 3442   m o d   4033


  = 5 :     T   =   3442 2   m o d   4033   ≡   2443   m o d   4033 →  실패 ( 합성수 )


  4033


  37 × 109


  ( gcd )


  ( l c m )


  l c m  (  a ,   b ) ×   gcd ⁡   (  a ,   b ) = a × b


  n =  p 1      e 1 ×  p 2        e 2 × ⋯  p k        e k


  a =  p 1      a 1 ×  p 2        a 2 × ⋯ ×  p k        a k


  b =  p 1      b 1 ×  p 2        b 2 × ⋯  p k        b k


  gcd ⁡ ( a ,   b )   =


   p 1      min ⁡ (  a 1 ,    b 1 ) ×  p 2        min ⁡ (  a 2 ,    b 2 ) × ⋯  p k        min ⁡ (  a k ,    b k )


  a =  p 1      a 1 ×  p 2        a 2 ⋯  p k        a k


  b =  p 1      b 1 ×  p 2        b 2 × ⋯  p k        b k


  l c m ⁡ ( a ,   b )   =


   p 1      m a x ⁡ (  a 1 ,       b 1 ) ×  p 2        max ⁡ (  a 2 ,        b 2 ) × ⋯  p k        m a x ⁡ (  a k ,        b k )


  p − 1


   n


  n 을


  n <  2  10


   2  10 이


   ( n )                       / / n


  a ← 2


   (  a ≤  n )


  a


  / /


  n =   n / a


  a ← a + 1


  ( n > 1 )


  n


  / /


  n


  a   =   2 부터 시작


  a   ≤    n


  n


  a


  a


  n


  a


  a


  n


  n


  1233 =    3 2 × 137


  1523357784 =  2 3 ×  3 2 × 13 × 37 × 43987


  1233


  1523357784


  n


   x 2 −  y 2   형


  n = ( x − y ) ( x + y ) 로


   ( n )                       / / n


  x ←  n


  / /  n 보


   (  x < n )


  w ←  x 2 − n


  y ←    w ;     a ← x + y ;     b ← x − y ;    


    a  


  b


  x ← x + 1


  x 를   n   이상인 가장 작은 정수로 설정 함


  w   =   x ²   −   n


    w


  y   =    w 를   구 함


  n   =   x ²   −   y ²   =   ( x   −   y ) ( x   +   y )


  x − y ,   x + y


    w


  x


  1


  n =  x 2 −  y 2   을   만 족 하 는   x 와   y 를   찾 을   수   있 다 면  


  다 음 이   성 립 됨


  a ,   b


  x =  n


   y 2 =  x 2 − n


  y


   x 2 − n


  y


  a


  b


  x


  n =  x 2 −  y 2 = a × b


  a = x + y


  b = x − y


  p − 1


  p   −   1


  n


  p


  p = gcd ⁡ (  2  B ! − 1 ,   n )


  ( 𝒑 − 𝟏 ) _


   (  n ,   B )                       / / n


  a ← 2


  e


    ← 2


   (  e ≤ B )


  a ←  a e m o d   n


  e ← e + 1


  p ← g c d ( a − 1 ,   n )


  1 < p < n


  p


  f a i l u r e


    B 를 정하고  a   ←   2 ,    e ← 2 로 설정 함


  e


  B


  a ←


   a e m o d   n


  e ← e + 1


   2  B !   m o d   n


  p   ←   gcd ⁡ ( a   −   1 ,   n )


  1   <   p   <   n


  p


  n


  p − 1


  B − 1


  a =    a e   m o d   n )


  gcd ⁡ ( a − 1 , n )  


  B


  B


   n


  p − 1


  p = 421 을


  57247159 = 421   × 135979


  p − 1 = 421 − 1


  ( 420 =  2 2 × 3 × 5 × 7 )


  57247159


  p − 1


  B = 8


  gcd ⁡ ( x − y ,   n )


   x 1


     x 2


   x 1 −  x 2


  n


   x 1 −  x 2


  p   = gcd ⁡ (  x 1   −  x 2 , n )


  p


   x 1 −  x 2 를


   x 1 −  x 2 = q × p


   x 1 −  x 2


  gcd ⁡ (  x 1 −  x 2 ,   n )


  1


  n


   x 1 을


  n


   x 1 −  x 2 을


   x 2 를


   x 2 = f  (   x 1 ) =  x 1      2 + a


  a


    gcd ⁡   (   x 1 −  x 2 ,   n ) 을   계 산 함  


    값 은   1 이   아 니 면   그   값 은   n 의   인 수 임


   x 2


   x 1 = 2


   x 2 = f  ( 2 ) =  2 2 + 1 = 5   계 산


  g c d ( ∣ 2 − 5 ∣ , 91 ) = gcd ⁡ ( 3 ,   91 ) = 1


  로   인 수   발 견   실 패


   x 1 = 5


   x 2 = f  ( 5 ) = 26 , gcd ( ∣ 5 − 26 ∣ ,   91 ) = gcd ( 21 , 91 ) = 7


    f  ( x ) =  x 2 + 1 ,  x 1 = 2


   p 정


  지 만   p


   n


   n  1 / 4


  𝐫 𝐡 𝐨 _


   (  n ,   B )                       / / n


  x ← 2


  y


    ← 2


  p   ← 1


   (  p = 1 )


  x ← f  ( x ) m o d   n


  y ← f  (  f  ( y )   m o d   n ) m o d   n


  p ←


  gcd ⁡ ( x − y ,   n )


  p


  p = n


  x ,   y   를 같은 초기값  2 로 설정함


  p


  p


  x


  x   ←   f ( x )   m o d   n


  y


  y   ←   f ( f  ( y ) m o d   n )


  p   ←   gcd ⁡ ( x   −   y ,   n )


  p


  n


  p


  n


  (  2   n b / 4 )


   2  50


   2  30


   2  20 초


  (  2   n b / 4 )


   2  75


   2  30


   2  45


   2  30


   x 2   m o d   n   의


  O (  e c ) 이


  C ≈    (    ln ⁡ n lnln   n )  1 / 2


   x 2 =  y 2   m o d   n


  O (  e c ) 이


  C ≈    (    ln ⁡ n )  1 / 3    (  lnln   n )  2 / 3


  n =  2  300 이


    ln ⁡   (   2  300 ) = 207 이


  lnln  (   2  300 ) = 5 임


     (  207 )  1 / 2 ×    ( 5 )  1 / 2   ≈ 14 × 2 . 23   ≈ 32


   e  32


  2 ×    (  207 )  1 / 3 ×    ( 5 )  2 / 3 = 2 × 5 . 9 × 2 . 9   ≈ 34


   e  34


   2  30

