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• 블록 암호 기반 해시함수 (1/4)

• Rabin 구조(Rabin Scheme)
• 개요

• Merkle-Damgård 구조를 기반으로 한 블록 암호 기반 해시 구조

• 블록 암호의 암호화 기능을 압축 함수로 사용

• 특징
• 암호화 결과를 변형 없이 다음 다이제스트로 사용

• 다이제스트 크기 = 사용되는 블록 암호의 블록 크기

• 복호화 알고리즘 사용 가능성으로 인한 중간 일치 공격 취약성

보충

<그림 2> Rabin 구조

*중간 일치 공격(MITM, Meet-In-the-Middle Attack)

목표값을 향해 정방향과 역방향으로 동시에 계산해 

중간에서 일치하는 값을 찾는 공격
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• 블록 암호 기반 해시함수 (2/4)

• Davies-Meyer 구조(Davies-Meyer Scheme)
• 개요

• Rabin 구조의 역연산 가능성을 개선한 블록 암호 기반 해시 구조

• 중간 일치 공격을 완화하기 위해 포워드 피드 기능 사용 

• 특징
• 포워드 피드를 통한 역연산 차단

• 이상적 블록 암호의 가정 하에 역상·충돌 저항성이 증명된 구조

보충
*포워드 피드(Forward Feed)

암호화 결과만 쓰지 않고, 입력으로 들어간 이전 

다이제스트를 다시 XOR하는것 

<그림 3> Davies-Meyer 구조
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• 블록 암호 기반 해시함수 (3/4)

• Matyas-Meyer-Oseas 구조(Matyas-Meyer-Oseas Scheme)
• 개요

• Davies-Meyer 구조의 메시지 블록 길이가 블록 암호의 키 길이와 
같아야하는 구현상 제약을 보완한 블록 암호 기반 해시 구조

• 메시지 블록과 이전 다이제스트의 역할을 바꾼 구조

• 특징
• 메시지 블록과 암호 키의 길이가 같을 때 사용 가능

• 길이가 다를 경우 키 크기에 맞춰 변환 함수 g 수행

• 메시지 블록을 포워드 피드 값으로 사용

보충

<그림 4> Matyas-Meyer-Oseas 구조
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• 블록 암호 기반 해시함수 (4/4)

• Miyaguchi-Preneel 구조(Miyaguchi-Preneel Scheme)
• 개요

• Matyas-Meyer-Oseas 구조에서 암호문 충돌이 다이제스트 충돌로 
이어질 수 있는 한계를 개선한 블록 암호 기반 해시 구조
• 이전 다이제스트가 출력에 직접 반영되지 않아 충돌 발생 가능

• 평문, 암호 키, 암호문을 모두 XOR하여 새로운 다이제스트 생성

• 특징
• Matyas-Meyer-Oseas 구조보다 더 많은 값을 결합

• 암호문, 평문, 키 값을 모두 반영한 다이제스트 생성

• WHIRLPOOL 해시함수에서 사용되는 구조

보충

<그림 5> Miyaguchi-Preneel 구조
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• 암호학적 해시함수(Cryptographic Hash Function)

• 정의
• 임의 길이의 입력 데이터를 받아 고정 길이의 해시 값으로

변환하며, 3가지의 저항성 기준을 충족하는 해시함수

• 저항성 기준
• 역상 저항성(Preimage Resistance)

• 어떤 메시지 𝑀에 대한 해시 값 ℎ(𝑀)만을 가지고 메시지 𝑀을 찾기 
어렵게 하는 성질

• 제 2 역상 저항성(Second Preimage Resistance)
• 어떤 메시지 𝑀과 해시 값 ℎ(𝑀)이 있을 때, ℎ(𝑀) = ℎ(𝑀′)을 

만족하는 𝑀′을 찾기 어렵게 하는 성질

• 충돌 저항성(Collision Resistance)
• 서로 다른 두 메시지 𝑀, 𝑀′에 대해서 ℎ(𝑀) = ℎ(𝑀′)을 만족하는

임의의 2개의 입력 값(𝑀, 𝑀′)을 구하지 못하는 성질

개요

*역상(Preimage)

어떤 출력값을 만들어내는 원래 입력값
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• 압축 함수(Compression Function)

• 고정 길이의 입력을 받아 더 짧고 고정된 길이 출력으로 
변환하는 함수

• 반복 암호학적 해시함수(Iterated Cryptographic 
Hash Function) (1/4)

• 압축 함수를 반복적으로 적용하여 고정된 크기의 해시 값을 
생성하는 해시함수

개요
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• 반복 암호학적 해시함수 (2/4)

• Merkle-Damgård 구조 (Merkle-Damgård scheme) (1/2)
• 충돌 저항성을 가지는 압축 함수로부터 충돌 저항성을 갖는

해시 함수 구성 방식

개요

<그림 1> Merkle-Damgård 구조
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• 반복 암호학적 해시함수 (3/4)

• Merkle-Damgård 구조 (Merkle-Damgård scheme) (2/2)
• 과정

1. 메시지에 패딩을 붙여 𝑛비트를 갖는 𝑡개의 블록으로 구성
• 각 블록은 𝑀1, 𝑀2, … , 𝑀𝑡로 정의

• 𝑡번 반복하는 동안에 생성된 다이제스트를 𝐻0, 𝐻1, … , 𝐻𝑡로 정의

2. 반복을 시작하기 전, 𝐻0는 고정된 값을 갖도록 설정
• 보통 𝐻0를 초기 벡터 𝐼𝑉라고 정의

3. 매 반복과정에서 압축 함수는 𝐻𝑖−1과 𝑀𝑖를 이용해 𝐻𝑖를 생성
→ 𝐻𝑖= 𝑓(𝐻𝑖−1, 𝑀𝑖) (𝑓는 압축 함수)

4. 최종적으로 생성된 𝐻𝑡가 원래 메시지로부터 생성된 암호학적 
해시함수의 해시 값
→ 𝐻𝑡 = ℎ(𝑀)

개요
*다이제스트(Digest)

해시함수의 출력 값 (해시 값)

<그림 1> Merkle-Damgård 구조
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• 반복 암호학적 해시함수 (4/4)

• 분류
• 전용 설계 압축 함수 기반 해시함수

• 해시 목적에 맞게 압축 함수를 별도로 설계

• e.g., 메시지 다이제스트, SHA, RIPEMD, HAVAL

• 블록 암호 기반 해시함수
• 압축 함수로 대칭-키 블록 암호 사용

• e.g., Rabin 구조, Davies-Meyer 구조, Matyas-Meyer-Oseas 구조, 
Miyaguchi-Preneel 구조

개요

*메시지 다이제스트(MD, Message Digest)

*SHA (Secure Hash Algorithm)

*RIPEMD (RACE Integrity Primitives Evaluation Message Digest)

*HAVAL (Hash of Variable Length)
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• 전용 설계 압축 함수 기반 해시함수 (1/6)

• 메시지 다이제스트
• 개요

• Ron Rivest가 설계한 해시함수 알고리즘 계열

• 특징
• 128비트 메시지 다이제스트 생성

• 길이에 의해 충돌 저항성 취약

• 파일이 전송 중 손상됐는지를 확인하는 체크섬으로 사용

• 대표 알고리즘
• MD2, MD4, MD5

• 현재는 MD5만 잔존적으로 사용

개요

특징 MD2 MD4 MD5

Max Message size 임의 길이 264-1 bit 264-1 bit

Block size 128 bit 512 bit 512 bit

Message digest size 128 bit 128 bit 128 bit

Number of rounds 18 rounds 3 rounds / 48 steps 4 rounds / 64 steps

Word size 8 32 32

[표 1] 메시지 다이제스트 특성
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• 전용 설계 압축 함수 기반 해시함수 (2/6)

• SHA (1/3)
• 개요

• NIST (National Institute of Standards and Technology)에서 개발한 
표준 (FIPS 180)

• SHS (Secure Hash Standard)으로도 지칭

• 특징
• 초기 SHA 계열은 MD 계열 해시함수와 유사한 반복 구조를 사용

• 메시지 확장을 통해 워드간 XOR 및 회전으로 상호 연결되어 확산 강화

• 보안성 및 출력 구조에 따라 SHA-1, SHA-2, SHA-3로 발전
• SHA-3에서는 스펀지 구조로 분화

개요

*FIPS (Federal Information Processing Standard)
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• 전용 설계 압축 함수 기반 해시함수 (3/6)

• SHA (2/3)
• 대표 알고리즘 (1/2)

• SHA-1
• 1995년 개정된 FIPS 180-1에 포함

• 2005년 충돌 공격 가능성 발견으로 거의 사용하지 않는 추세

• SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512)
• FIPS 180-2로 개정되며 4개의 버전 포함

• 주로 SHA-256, SHA-384, SHA-512를 사용

개요

특징 SHA-1 SHA-224 SHA-256 SHA-384 SHA-512

Max Message size 264-1 bit 264-1 bit 264-1 bit 2128-1 bit 2128-1 bit

Block size 512 512 512 1024 1024

Message digest size 160 224 256 384 512

Number of rounds 80 64 64 80 80

Word size 32 32 32 64 64

[표 2] 안전 해시 알고리즘(SHA)의 특성
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• 전용 설계 압축 함수 기반 해시함수 (4/6)

• SHA (3/3)
• 대표 알고리즘 (2/2)

• SHA-3 (Keccak)
• SHA-1의 충돌저항성에 대한 우려로 새롭게 선정된 표준 (FIPS 202)

• 고정 길이 해시함수: SHA3-224, SHA3-256, SHA3-384, SHA3-512

• 가변 길이 해시함수(XOF): SHAKE128, SHAKE256

• 해시 값으로 임의 길이의 비트열 생성 가능

• 이전 SHA와는 다른 스펀지 구조 사용

• 패딩 후 흡수(Absorbing)와 추출(Squeezing) 단계로 해시 값 출력

개요

특징 SHA3-224 SHA3-256 SHA3-384 SHA3-512

Max Message size 264-1 bit 264-1 bit 2128-1 bit 2128-1 bit

Block size 1152 1088 832 576

Message digest size 224 256 384 512

Number of rounds 24 24 24 24

Word size 64 64 64 64

[표 3] SHA3 중 고정 길이 해시함수의 특성

*XOF (Extendable-output function)
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• 전용 설계 압축 함수 기반 해시함수 (5/6)

• RIPEMD
• 개요

• MD 계열 해시함수의 보안성을 보완하기 위해 설계된 해시 
알고리즘 계열

• 특징
• 두 개의 독립적인 병렬 처리 라인에서 서로 다른 순서로 메시지를 

처리한 뒤 결합하는 구조

• RIPEMD-160을 비트코인에서 사용

• 대표 알고리즘
• RIPEMD-128, RIPEMD-160, RIPEMD-256, RIPEMD-320

개요

특징 RIPEMD-128 RIPEMD-160 RIPEMD-256 RIPEMD-320

Max Message size 264-1 bit 264-1 bit 264-1 bit 264-1 bit

Block size 512 bit 512 bit 512 bit 512 bit

Message digest size 128 bit 160 bit 256 bit 320 bit

Number of rounds 4 rounds / 64 steps 5 rounds / 80 steps 4 rounds / 64 steps 5 rounds / 80 steps

Word size 32 bit 32 bit 32 bit 32 bit

[표 4] RIPEMD의 특성
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• 전용 설계 압축 함수 기반 해시함수(6/6)

• HAVAL
• 개요

• 출력 길이와 라운드 수를 선택할 수 있도록 설계된 해시 알고리즘

• 특징
• 1024비트 메시지 블록 단위 처리

• 128, 160, 192, 224, 256 비트 메시지 다이제스트 생성

• 3, 4, 5회 중 처리 단계 선택 가능

• 유연성으로 인해 주요 보안 기능에서 핵심 알고리즘으로 미사용

• 대표 알고리즘
• HAVAL-128, HAVAL-160, HAVAL-192, HAVAL-224, HAVAL-256

개요

특징 HAVAL-128 HAVAL-160 HAVAL-192 HAVAL-224 HAVAL-256

Max Message size 264-1 bit 264-1 bit 264-1 bit 264-1 bit 264-1 bit

Block size 1024 bit 1024 bit 1024 bit 1024 bit 1024 bit

Message digest size 128 bit 160 bit 192 bit 224 bit 256 bit

Number of rounds 3/4/5 passes 3/4/5 passes 3/4/5 passes 3/4/5 passes 3/4/5 passes

Word size 32 bit 32 bit 32 bit 32 bit 32 bit

[표 5] HAVAL의 특성
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• 블록 암호 기반 해시함수 (1/8)

• Rabin 구조(Rabin Scheme) (1/2)
• 개요

• Merkle-Damgård 구조를 기반으로 한 블록 암호 기반 해시 구조

• 블록 암호의 암호화 기능을 압축 함수로 사용

• 특징
• 암호화 결과를 변형 없이 다음 다이제스트로 사용

• 다이제스트 크기 = 사용되는 블록 암호의 블록 크기

• 복호화 알고리즘 사용 가능성으로 인한 중간 일치 공격 취약성

개요

<그림 2> Rabin 구조

*중간 일치 공격(MITM, Meet-In-the-Middle Attack)

목표값을 향해 정방향과 역방향으로 동시에 계산해 

중간에서 일치하는 값을 찾는 공격
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• 블록 암호 기반 해시함수 (2/8)

• Rabin 구조(Rabin Scheme) (2/2)
• 동작 방식

• 메시지 블록 𝑀𝑖를 암호화 키 𝐾로 사용

• 이전 다이제스트 𝐻𝑖−1를 평문 𝑃로 사용

• 암호문 𝐶를 새로운 다이제스트 𝐻𝑖로 사용

• 수식
• 𝐻𝑖 = 𝐸𝑀𝑖

(𝐻𝑖−1)

개요

<그림 2> Rabin 구조



Minhee Song, Protocol Engineering Lab.암호학과 네트워크 보안 22

• 블록 암호 기반 해시함수 (3/8)

• Davies-Meyer 구조(Davies-Meyer Scheme) (1/2)
• 개요

• Rabin 구조의 역연산 가능성을 개선한 블록 암호 기반 해시 구조

• 중간 일치 공격을 완화하기 위해 포워드 피드 기능 사용 

• 특징
• 포워드 피드를 통한 역연산 차단

• 이상적 블록 암호의 가정 하에 역상·충돌 저항성이 증명된 구조

개요
*포워드 피드(Forward Feed)

암호화 결과만 쓰지 않고, 입력으로 들어간 이전 

다이제스트를 다시 XOR하는것 

<그림 3> Davies-Meyer 구조
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• 블록 암호 기반 해시함수 (4/8)

• Davies-Meyer 구조(Davies-Meyer Scheme) (2/2)
• 동작 방식

• 메시지 블록 𝑀𝑖를 암호화 키 𝐾로 사용

• 이전 다이제스트 𝐻𝑖−1를 평문 𝑃로 사용

• 암호화 결과와 이전 다이제스트를 XOR하여 새로운 다이제스트 생성

• 수식
• 𝐻𝑖  =  𝐸𝑀𝑖

(𝐻𝑖−1)  ⊕ 𝐻𝑖−1

개요

<그림 3> Davies-Meyer 구조
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• 블록 암호 기반 해시함수 (5/8)

• Matyas-Meyer-Oseas 구조(Matyas-Meyer-Oseas Scheme) 
(1/2)
• 개요

• Davies-Meyer 구조의 메시지 블록 길이가 블록 암호의 키 길이와 
같아야하는 구현상 제약을 보완한 블록 암호 기반 해시 구조

• 메시지 블록과 이전 다이제스트의 역할을 바꾼 구조

• 특징
• 메시지 블록과 암호 키의 길이가 같을 때 사용 가능

• 길이가 다를 경우 키 크기에 맞춰 변환 함수 g 수행

• 메시지 블록을 포워드 피드 값으로 사용

개요

<그림 4> Matyas-Meyer-Oseas 구조
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• 블록 암호 기반 해시함수 (6/8)

• Matyas-Meyer-Oseas 구조(Matyas-Meyer-Oseas Scheme) 
(2/2)
• 동작 방식

• 이전 다이제스트 𝐻𝑖−1를 암호화 키 𝐾로 사용

• 메시지 블록 𝑀𝑖를 평문 𝑃로 사용

• 암호화 결과와 메시지 블록을 XOR하여 새로운 다이제스트 생성

• 수식
• 𝐻𝑖  =  𝐸𝐻𝑖−1

(𝑀𝑖)  ⊕ 𝑀𝑖

• 𝐻𝑖 = 𝐸𝑔 𝐻𝑖−1
𝑀𝑖 ⊕ 𝑀𝑖 (크기 변환이 필요한 경우)

개요

<그림 4> Matyas-Meyer-Oseas 구조
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• 블록 암호 기반 해시함수 (7/8)

• Miyaguchi-Preneel 구조(Miyaguchi-Preneel Scheme) (1/2)
• 개요

• Matyas-Meyer-Oseas 구조에서 암호문 충돌이 다이제스트 충돌로 
이어질 수 있는 한계를 개선한 블록 암호 기반 해시 구조
• 이전 다이제스트가 출력에 직접 반영되지 않아 충돌 발생 가능

• 평문, 암호 키, 암호문을 모두 XOR하여 새로운 다이제스트 생성

• 특징
• Matyas-Meyer-Oseas 구조보다 더 많은 값을 결합

• 암호문, 평문, 키 값을 모두 반영한 다이제스트 생성

• WHIRLPOOL 해시함수에서 사용되는 구조

개요

<그림 5> Miyaguchi-Preneel 구조
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• 블록 암호 기반 해시함수 (8/8)

• Miyaguchi-Preneel 구조(Miyaguchi-Preneel Scheme) (2/2)
• 동작 방식

• 이전 다이제스트 𝐻𝑖−1를 암호화 키 𝐾로 사용

• 메시지 블록 𝑀𝑖를 평문 𝑃로 사용

• 암호화 결과, 메시지 블록, 이전 다이제스트를 모두 XOR

• 수식
• 𝐻𝑖  =  𝐸𝐻𝑖−1

(𝑀𝑖)  ⊕ 𝑀𝑖  ⊕  𝐻𝑖−1

개요

<그림 5> Miyaguchi-Preneel 구조
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• 보충

• 개요

• SHA-512

• WHIRLPOOL

목 차
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• 개요

• 512비트 메시지 다이제스트를 생성하는 SHA 계열 해시 
알고리즘

• Merkle-Damgård 구조 기반

• 1024비트 메시지 블록 단위 처리

• 512비트 초기값을 사전에 지정하여 사용

SHA-512

<그림 6> SHA-512의 메시지 다이제스트 생성
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• 동작 과정

1. 입력 메시지 전처리
• 전체 메시지를 1024비트 메시지 블록으로 확장 및 분할

• 초기값 H0 설정

2. 압축 함수 연산
a. 메시지 워드 생성

• 메시지 블록을 80개의 64비트 워드로 확장

b. 압축 함수를 통해 80 라운드 연산 수행

c. 최종 가산(Final Adding) 수행
• 80 라운드로 생성된 값에 이전 중간 다이제스트 값을 덧셈 연산

d. 중간 다이제스트 갱신
• 최종 가산 결과를 새로운 512비트 중간 다이제스트로 사용

3. 모든 메시지 블록에 대해 2번 과정을 반복

SHA-512



Minhee Song, Protocol Engineering Lab.암호학과 네트워크 보안 31

• 입력 메시지 전처리 (1/5)

• 메시지 준비
• 메시지의 길이가 2128 비트 미만인지 확인

• 메시지의 길이가 2128 비트 이상인 경우 처리 불가능
• 2128 비트는 대부분의 컴퓨터 시스템의 저장 용량 이상의 크기

• 예제 12.1

• 예제 12.2

SHA-512

길이가 2128비트인 메시지를 전송하려고 할 때 통신네트워크 시스템에서     

초당 264비트를 전송할 수 있다면 이 메시지를 전송하는 데 얼마나 걸리는가?

• 전송 시간 = 전체 메시지 크기(bit) / 초당 전송량 (bit/sec)
• 2128 ÷ 264 = 264

• 전송에 걸리는 시간: 264 초 ≈약 5849억 년

길이가 2128비트인 메시지는 몇 페이지인가?

• 한 문자가 64비트 이고, 한 페이지의 크기를 218 비트라고 가정
• 페이지 수 = 전체 메시지 크기 / 한 페이지 크기

• 2128 ÷ 218 = 2110

• 2110 ≈ 1.3 × 1033의 큰 수
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• 입력 메시지 전처리 (2/5)

• 길이 필드와 패딩 (1/3)
• 길이 필드

• 128비트의 부호 없는 정수 길이 필드 추가
• 메시지 최대 길이인 0 ~ 2128-1 내에서 표현

• 패딩과 길이 필드를 제외한 원래 메시지 길이 정보 삽입

• 패딩 
• 길이 필드와 패딩을 추가한 메시지의 길이가 1024비트의 배수가 

되도록 패딩

• 첫 번째 비트는 1, 이어지는 비트는 모두 0

• 패딩 필드 길이 계산 
𝑀 + 𝑃 + 128 = 0 𝑚𝑜𝑑 1024 → 𝑃 = − 𝑀 − 128 𝑚𝑜𝑑 1024

SHA-512

<그림 7> SHA-512의 패딩과 길이 필드

|𝑀|: 원래 메시지 길이

|𝑃|: 패딩 필드 길이
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• 입력 메시지 전처리 (3/5)

• 길이 필드와 패딩 (2/3)
• 예제 12.3

• 예제 12.4

SHA-512

원래 메시지의 길이가 2590비트라면 추가되어야 할 패딩 비트는 얼마인가?

• 𝑃 = −2590 − 128 𝑚𝑜𝑑 1024 = −2718 𝑚𝑜𝑑 1024 = 354
∴ 패딩 길이는 354비트이며, 1개의 1과 353개의 0으로 이루어짐

원래 메시지의 길이가 이미 1024의 배수가 될 경우에도 패딩이 필요한가?

• 필요
• 길이 필드를 추가해야하므로 길이가 1024비트인 새로운 블록이 필요함
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• 입력 메시지 전처리 (4/5)

• 길이 필드와 패딩 (3/3)
• 예제 12.5

SHA-512

메시지에 추가되는 패딩 비트의 최소 크기와 최대 크기는 얼마나 되는가?

• 최소 크기: 0비트
• (−𝑀 − 128) 𝑚𝑜𝑑 1024 = 0 인 경우 가능

• |𝑀| ≡ −128 𝑚𝑜𝑑 1024 ≡ 896 𝑚𝑜𝑑 1024
• 마지막 블록이 896비트인 경우, 마지막 블록이 1024 비트가 되도록 

128비트의 길이 비트를 추가하면 896+128=1024 이므로 패딩이 불필요

• 최대 크기: 1023비트
• −𝑀 − 128 = 1023 𝑚𝑜𝑑 1024 인 경우 가능

• 𝑀 ≡ 897 𝑚𝑜𝑑 1024
• 마지막 블록이 897비트인 경우, 128비트 길이 필드를 바로 추가하면

897 + 128 = 1025 비트로 1비트가 초과되어 추가로 1023비트 패딩 필요
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• 입력 메시지 전처리 (5/5)

• 초기값 H0 설정 
• SHA-512 압축 과정을 시작하기 위한 초기값

• 소수 2, 3, 5, 7, 11, 13, 17, 19로 만들어진 수

• 해당 소수의 제곱근을 구한 다음 소수점 이하만 취득

• 항상 고정되어있는 8개의 64비트 상수를 사용
• A0~H0의 값은 표준에 의해 고정

• 첫 번째 메시지 블록 처리 시 초기 중간 다이제스트로 사용
• 이후 압축 과정에서 메시지에 따라 A~H값 갱신

SHA-512

Buffer Value (in hexadecimal) Buffer Value (in hexadecimal)

A0 6A09E667F3BCC908 E0 510E527FADE682D1

B0 BB67AE8584CAA73B F0 9B05688C2B3E6C1F

C0 3C6EF372EF94F82B G0 1F83D9ABFB41BD6B

D0 A54FE53A5F1D36F1 H0 5BE0CD19137E2179

[표 6] SHA-512에서 메시지 다이제스트 초기화 상수값
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• 압축 함수 연산 (1/9)

• 모든 블록에 대해 반복 연산
1. 각 메시지 블록에 대한 워드 생성

2. 80 라운드 연산

3. 최종 가산 수행

4. 중간 다이제스트 갱신

SHA-512

<그림 8> SHA-512의 압축 함수
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• 압축 함수 연산 (2/9)

• 메시지 워드 생성 (1/2)
• 워드

• SHA-512는 워드 단위로 계산

• 1개 워드를 64비트로 정의

• 메시지 다이제스트는 워드 8개로 구성

• 워드 확장
• 1024비트 메시지 블록을 80개의 64비트 워드로 확장

• W0~W15 : 1024 비트 메시지 블록을 64비트씩 나누어 초기 워드 16개 생성

• W16~W79: 이전에 생성된 워드들을 회전, 시프트, XOR, 덧셈 연산을 적용하여 생성

SHA-512

<그림 9> SHA-512의 워드로서의 메시지 블록과 다이제스트

<그림 10> SHA-512의 워드확장
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• 압축 함수 연산 (3/9)

• 메시지 워드 생성 (2/2)
• 예제 12.6

SHA-512

워드 W60이 어떻게 만들어지는지 보이시오

• 각 워드 W16부터 W79는 사전에 만들어진 4개의 워드로부터 만들어짐

∴ W60 = W44 ⊕ RotShift1−8−7 W45 ⊕ W53 ⊕ RotShift19−61−6(W58)

<그림 10> SHA-512의 워드확장
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• 압축 함수 연산 (4/6)

• 80 라운드 연산 (1/4)
• 라운드 구성요소

• 주 함수(Majority Function)
• 3개의 버퍼(A, B, C)에서 대응되는 3개의 비트에 대해 다수결 연산 수행

• 𝑥 AND 𝑦 ⊕ 𝑦 AND 𝑧 ⊕ 𝑧 AND 𝑥

• 조건부 함수(Conditional Function)
• 3개의 버퍼(E, F, G) 중 E의 비트 값에 따라 F 또는 G 선택

• 𝑥 AND 𝑦 ⊕ NOT 𝑥 AND 𝑧

• 순환 함수(Rotate Function)
• 동일한 버퍼의 3개의 값을 오른쪽으로 순환 후 XOR 연산 적용

• 𝑅𝑜𝑡𝑎𝑡𝑒 𝐴 : 𝑅𝑜𝑡𝑅28 𝐴 ⊕ 𝑅𝑜𝑡𝑅34 𝐴 ⊕ 𝑅𝑜𝑡𝑅39 𝐴

• 𝑅𝑜𝑡𝑎𝑡𝑒 𝐸 : 𝑅𝑜𝑡𝑅14 𝐸 ⊕ 𝑅𝑜𝑡𝑅18(𝐸) ⊕ 𝑅𝑜𝑡𝑅41(𝐸)

• 오른쪽 순환 함수(Right-Rotation Function)
• 입력 값의 𝑖개 비트를 오른쪽으로 순환

• RotRi(x)

SHA-512
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• 압축 함수 연산 (5/9)

• 80 라운드 연산 (2/4)
• 라운드 구성요소

• 합 연산
• 모듈로 264을 합으로 하는 절차에 사용

• 2개 이상의 버퍼를 합한 결과가 항상 64비트 워드

• 라운드 상수 Kt

• K0부터 K79까지 80개의 64비트 상수로 구성

• 각 라운드마다 하나의 상수 Kt 사용

• 80개 소수의 세제곱근에서 소수점 이하 
64비트를 취해 생성

SHA-512

[표 7] SHA-512의 80 라운드에서 사용하는 80개의 상수
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• 압축 함수 연산 (6/9)

• 80 라운드 연산 (3/4)
• 라운드 구조 (1/2)

• 입력값 설정
• 8개의 64비트 버퍼 A~H를 입력으로 사용

• B, C, D, F, G, H는 이전 버퍼 값 이동으로 생성

• A → B, B → C, C → D 

• E → F, F → G, G → H

• A(=X)와 E(=Y)는 혼합 연산을 통해 
새로 생성

• A: Mixer 1과 Mixer 2의 결과를 더해 생성

• E: D와 Mixer 2의 결과를 더해 생성

SHA-512

<그림 11> SHA-512의 각 라운드 구조
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• 압축 함수 연산 (7/9)

• 80 라운드 연산 (4/4)
• 라운드 구조 (2/2)

• 혼합기 (Mixer)
• 버퍼 A~H를 갱신하기 위한 핵심 연산 블록

• Mixer 1

• A, B, C를 이용한 주함수 결과와 A의 순환 연산 결과를 결합

• Mixer 2

• E, F, G를 이용한 조건부 함수 결과, E의 순환 연산결과, 라운드 상수 Kt와 
메시지 워드 Wt를 결합

• 최종 가산 수행
• 80 라운드 종료 후 생성된 값에 이전 중간 다이제스트 값을 

덧셈 연산

• 마지막 블록에 대해 최종 가산을 수행한 중간 다이제스트가
최종 다이제스트

SHA-512

<그림 11> SHA-512의 각 라운드 구조
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• 압축 함수 연산 (8/9)

• 예제 12.7

SHA-512

주 함수를 버퍼 A, B, C에 적용한다. 만약 이 버퍼의 값 중 가장 왼쪽에 나타나는 

16진수 수들이 각각 0x7, 0xA, 0xE라고 한다면 결과로 나오는 값의 가장 왼쪽에 

나타나는 수는 무엇인가?

• 해당 16진수를 2진수로 변경

• 0x7 = 0111, 0xA = 1010, 0xE=1110

• 각 수의 첫번째 비트는 0(0111), 1(1010), 1(1110) 이므로 주 함수에 의해 1

• 0 AND 1 ⊕ 1 AND 1 ⊕ 1 AND 0 = 0 ⊕ 1 ⊕ 0 = 1

• 각 수의 두번째 비트는 1(0111), 0(1010), 1(1110) 이므로 주 함수에 의해 1

• 1 AND 0 ⊕ 0 AND 1 ⊕ 1 AND 1 = 0 ⊕ 0 ⊕ 1 = 1

• 각 수의 세번째 비트는 1(0111), 1(1010), 1(1110) 이므로 주 함수에 의해 1

• 1 AND 1 ⊕ 1 AND 1 ⊕ 1 AND 1 = 1 ⊕ 1 ⊕ 1 = 1

• 각 수의 네번째 비트는 1(0111), 0(1010), 0(1110) 이므로 주 함수에 의해 0

• 1 AND 0 ⊕ 0 AND 0 ⊕ 0 AND 1 = 0 ⊕ 0 ⊕ 0 = 0

∴ 각 비트를 종합하면 1110 (16진수로는 0xE)
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• 압축 함수 연산 (9/9)

• 예제 12.8

SHA-512

조건부 함수를 E, F와 G 버퍼에 적용해보자. 만약 이 3개의 버퍼에서 가장 왼쪽에 

나타나는 16진수 값들이 각각 0x9, 0xA와 0xF라고 한다면 결과로 값의 가장 왼쪽에 

나타나는 값은 무엇인가?

• 해당 16진수를 2진수로 변경

• 0x9 = 1001, 0xA = 1010, 0xF=1111

• 각 수의 첫번째 비트는 1(1001), 1(1010), 1(1111) 이므로 조건부 함수에 의해 1

• 1 AND 1 ⊕ NOT 1 AND 1 = 1 ⊕ 0 = 1

• 각 수의 두번째 비트는 0(1001), 0(1010), 1(1111) 이므로 조건부 함수에 의해 1

• 0 AND 1 ⊕ NOT 0 AND 1 = 0 ⊕ 1 = 1

• 각 수의 세번째 비트는 0(1001), 1(1010), 1(1111) 이므로 조건부 함수에 의해 1

• 0 AND 1 ⊕ NOT 0 AND 1 = 0 ⊕ 1 = 1

• 각 수의 네번째 비트는 1(1001), 0(1010), 1(1111) 이므로 조건부 함수에 의해 0

• 1 AND 0 ⊕ NOT 1 AND 1 = 0 ⊕ 0 = 0

∴ 각 비트를 종합하면 1110 (16진수로는 0xE)
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• 보충

• 개요

• SHA-512

• WHIRLPOOL

목 차
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• 개요

• 512비트 메시지 다이제스트를 생성하는 암호학적 해시함수

• 유럽 NESSIE에서 승인

• Miyaguchi-Preneel 구조 기반

• 512비트 메시지 블록 단위 처리

• 512비트 초기값 H0을 0으로 초기화하여 사용

• AES를 수정한 Whirlpool 전용 블록 암호를 압축 함수로 사용

WHIRLPOOL
*NESSIE (New European Schemes for Signatures, Integrity, and Encryption)

*AES (Advanced Encryption Standard)

<그림 12> Whirlpool 해시함수
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• 동작 과정

1. 입력 메시지 전처리
• 전체 메시지를 512비트 메시지 블록으로 분할

• 초기값 H0를 0으로 설정

2. Whirlpool 암호 연산
• 현재 메시지 블록을 Plaintext로 사용

• 키 확장 후 10라운드 연산 수행

3. Miyaguchi-Preneel 결합
• 결합 결과를 다음 메시지 블록 처리 시 Cipher Key로 사용

4. 모든 메시지 블록에 대해 2번부터 3번 과정을 반복

WHIRLPOOL
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• 입력 메시지 전처리

• 메시지 최대 길이 확인
• 최대 2256비트 메시지 처리 가능

• 패딩
• 첫번째 패딩 비트는 1, 나머지는 0으로 구성

• 패딩 후 메시지 길이가 256비트의 홀수 배수가 되도록 조정
• 길이 필드로 256비트가 추가되면 512비트의 배수가 되도록 패딩

• 길이 필드 추가
• 패딩된 메시지 뒤에 256비트 길이 필드 추가

• 길이 필드에는 원래 메시지의 길이 저장

• 초기값 H0 설정
• 초기값 H0은 512 비트

• 모든 비트를 0으로 설정

WHIRLPOOL
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• Whirlpool 암호 연산 (1/9)

• 구성 요소
• 상태(State)와 블록

• 블록과 상태의 크기가 512비트

• 하나의 블록은 64바이트로 된 
행 매트릭스로 간주

• 상태는 8×8 정방 행렬로 간주

• 블록-상태 혹은 상태-블록 변환을 
행별로 수행

• 라운드
• 10 라운드로 구성

• 블록과 키의 길이는 512비트

• 각 길이가 512비트인 11개의
라운드 키로 K0부터 K10 사용

WHIRLPOOL

<그림 14> Whirlpool 암호의 일반적 아이디어

<그림 13> Whirlpool 암호의 블록과 상태
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• Whirlpool 암호 연산 (2/9)

• 라운드 구조 (1/6)
• SubBytes

• S-Box를 이용해 상태 행렬의 각 바이트 값을
다른 값으로 치환

• ShiftColumns
• 상태 행렬의 각 열을 정해진 크기만큼

아래로 순환 이동

• MixRows
• 각 행의 바이트를 수학적으로 혼합하여

행 내부의 확산 효과 생성

• AddRoundKey
• 현재 상태 값과 라운드 키를 XOR하여

키 정보를 반영

WHIRLPOOL

<그림 15> Whirlpool 암호의 각 라운드 구조
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• Whirlpool 암호 연산 (3/9)

• 라운드 구조 (2/6)
• SubBytes (1/2)

• 8×8 바이트 상태 행렬의 각 바이트를 S-Box를 통해 다른 
바이트로 치환하는 과정

• 하나의 바이트는 2개의 16진수로 표현
• 왼쪽 16진수: S-Box의 행

• 오른쪽 16진수: S-Box의 열

• 각 바이트는 위치 변화 없이 값만 독립적으로 변환

• 총 64개의 바이트를 독립적으로 치환

WHIRLPOOL

<그림 16> Whirlpool 암호의 SubBytes 변환
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• Whirlpool 암호 연산 (4/9)

• 라운드 구조 (3/6)
• SubBytes (2/2)

• S-Box 구성
• 8비트 입력 바이트를 4비트 단위로 분리

• 미니박스와 XOR연산을 통해 8바이트 
출력 바이트 생성

• 미니박스 E, E-1, R을 조합하여 구성

• E 미니박스: 𝐺𝐹(24) 기반 지수 연산 수행

• E-1 미니박스: E의 역함수

• R 미니박스: 의사난수 생성기를 이용한 4비트 치환 함수

WHIRLPOOL

<그림 17> Whirlpool 암호의 SubBytes

[표 8] Whirlpool의 S-Box
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• Whirlpool 암호 연산 (5/9)

• 라운드 구조 (4/6)
• ShiftColumns

• 열 단위 순환 이동 변환

• 열의 위치마다 이동 방식의 차이 존재
• 열 0은 0바이트 이동 (이동 없음)

• 열 7은 7바이트 이동

• 바이트 값 변화 없이 위치만 변화

WHIRLPOOL

<그림 18> Whirlpool 암호의 ShiftColumns 변환
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• Whirlpool 암호 연산 (6/9)

• 라운드 구조 (5/6)
• MixRows

• 행 단위 혼합 변환으로 확산 효과 발휘

• 각 행을 상수 행렬과 곱하여 새로운 행으로 변환

• 바이트 연산은 𝐺𝐹(28) 위에서 수행
• (0x11D) 또는 (𝑥8 + 𝑥4 + 𝑥3 + 𝑥2 + 1)을 모듈로로 사용

WHIRLPOOL

<그림 19> Whirlpool 암호의 MixRows 변환
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• Whirlpool 암호 연산 (7/9)

• 라운드 구조 (6/6)
• AddRoundKey

• 라운드 키를 상태 행렬에 결합하는 변환
• 상태 행렬과 라운드 키 모두 8×8 바이트 행렬

• 대응되는 위치의 바이트 끼리 XOR 연산 수행
• 𝐺𝐹(28)의 덧셈은 8비트 워드의 XOR 연산과 동일

• XOR 결과가 새로운 상태 행렬의 바이트 값

WHIRLPOOL

<그림 20> Whirlpool 암호의 AddRoundKey 변환
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• Whirlpool 암호 연산 (8/9)

• 키 확장 (1/2)
• 별도의 키 확장 알고리즘 대신 라운드 함수 자체를 활용

• 초기 암호 키 K0에 라운드 함수를
반복 적용하여 K1~K10 생성
• i번째 라운드 함수의 출력이 K𝑖

• 실제 라운드 키 자리에 라운드 상수
RC1~RC10을 가상 라운드 키로 사용

WHIRLPOOL

<그림 21> Whirlpool 암호의 키 확장
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• Whirlpool 암호 연산 (9/9)

• 키 확장 (2/2)
• 라운드 상수 (RC, Round Constant)

• 키 확장에 사용하는 10개의 상수 RC1~RC10

• 각 상수는 첫 번째 행만 0이 아닌 값을 갖는 8×8 행렬
• 각 상수 행렬의 첫 번째 행의 값은 SubBytes 치환표(S-Box)에서 구성

• 𝑅𝐶𝑟𝑜𝑢𝑛𝑑 𝑟𝑜𝑤, 𝑐𝑜𝑙𝑢𝑚𝑛 = 𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠 8 𝑟𝑜𝑢𝑛𝑑 − 1 + 𝑐𝑜𝑙𝑢𝑚𝑛 𝑖𝑓 𝑟𝑜𝑤 = 0

• 𝑅𝐶𝑟𝑜𝑢𝑛𝑑 𝑟𝑜𝑤, 𝑐𝑜𝑙𝑢𝑚𝑛 = 0 𝑖𝑓 𝑟𝑜𝑤 ≠ 0

WHIRLPOOL

<그림 22> 라운드 3용 라운드 상수

[표 8] Whirlpool의 S-Box
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• Miyaguchi-Preneel 결합 수행

• 암호화 결과, 현재 메시지 블록, 이전 중간 다이제스트를 
XOR 연산 수행

• 결합 결과를 다음 메시지 블록 처리 시 Cipher Key로 사용

WHIRLPOOL

<그림 12> Whirlpool 해시함수<그림 5> Miyaguchi-Preneel 구조
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Thanks!
송 민 희(minhee@pel.sejong.ac.kr)

mailto:minhee@pel.sejong.ac.kr
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• 암호학적 해시함수의 기준 (1/9)

• 역상 저항성(Preimage Resistance) (1/2)
• 정의

• 어떤 메시지 𝑀에 대한 해시 값 ℎ(𝑀)만을 가지고 메시지 𝑀을 찾기 
어렵게 하는 성질

• 역상 공격
• 주어진 정보 : ℎ(𝑀)
• 구하려고 하는 것 : ℎ(𝑀)을 만족하는 𝑀

부록#1
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• 암호학적 해시함수의 기준 (2/9)

• 역상 저항성(Preimage Resistance) (2/2)
• 역상 저항성을 충족하지 못하는 예시

부록#1

1. def simple_hash(s):

2. return sum(ord(c) for c in s) % 100

3. M = “PEL”

4. h_M = simple_hash(M)

5. #역상 공격

6. target_hash = h_M

7. found = False

8. for a in range(69, 91):

9. for b in range(65, 91):

10. for c in range(65, 91):

11. s = chr(a) + chr(b) + chr(c)

12. if simple_hash(s) == target_hash:

13. print(f"  → h(M) = {target_hash} 를 만족하는 M = '{s}' 발견")

14. found = True

15. break

16. if found:

17. break

18. if found:

19. break
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• 암호학적 해시함수의 기준 (3/9)

• 역상 저항성(Preimage Resistance) (2/2)
• 역상 저항성을 충족하지 못하는 예시

• checksum 함수
• 데이터를 단순 수학 연산으로 요약한 값

• 주어진 데이터의 checksum 값과 동일한 checksum 값을 갖는 여러 개의 다른 
메시지를 만들 수 있으므로 역상 저항성을 충족하지 못함

• StuffIt
• Smith Micro Software에서 개발한 무손실 파일 압축 프로그램

• 내부 무결성 검사에 checksum, CRC(Cyclic Redundancy Check)기반 방식을 
사용하므로 동일한 결과를 만드는 입력을 쉽게 조작하거나 유추 할 수 있어 
역상 저항성을 충족하지 못함

부록#1



Minhee Song, Protocol Engineering Lab.암호학과 네트워크 보안 63

• 암호학적 해시함수의 기준 (4/9)

• 제 2 역상 저항성(Second Preimage Resistance)
• 정의

• 어떤 메시지 𝑀과 해시 값ℎ(𝑀)이 있을 때, ℎ(𝑀) = ℎ(𝑀′)을 
만족하는 𝑀′을 찾기 어렵게 하는 성질

• 제 2 역상 공격
• 주어진 정보 : 𝑀과 ℎ(𝑀)
• 구하려고 하는 것 : ℎ(𝑀) = ℎ(𝑀′)을 만족하는 𝑀′(≠ 𝑀)

부록#1
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• 암호학적 해시함수의 기준 (5/9)

• 제 2 역상 저항성(Second Preimage Resistance)
• 제 2 역상 저항성을 충족하지 못하는 예시

부록#1

1. def simple_hash(s):

2. return sum(ord(c) for c in s) % 100

3. M = “PEL”

4. h_M = simple_hash(M)

5. #제 2 역상 공격

6. original = M

7. original_hash = h_M

8. found = False

9. for a in range(65, 91):

10. for b in range(65, 91):

11. for c in range(65, 91):

12. s = chr(a) + chr(b) + chr(c)

13. if s != original and simple_hash(s) == original_hash:

14. print(f"  → M = '{original}', M′ = '{s}' (같은 

해시 {original_hash})")

15. found = True

16. break

17. if found:

18. break

19. if found:

20. break
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• 암호학적 해시함수의 기준 (6/9)

• 제 2 역상 저항성(Second Preimage Resistance)
• 제 2 역상 저항성을 충족하지 못하는 예시

• MD5
• 512비트 블록 단위로 데이터를 처리하고 128비트 해시 값을 출력하는

메시지 다이제스트 함수

• 입력 데이터가 주어졌을 때, 동일한 해시 값을 갖는 다른 입력 값을 생성할 수 
있으므로 제 2 역상 저항성을 충족하지 못함

• RIPEMD-128
• 512비트 블록으로 입력을 받고 128비트 해시 값을 출력하는 병렬 구조로 

설계된 해시 함수

• 출력 길이가 짧아 기존 해시 값과 같은 값을 만드는 다른 입력 값을 생성할 수 
있으므로 제 2 역상 저항성을 충족하지 못함 

부록#1
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• 암호학적 해시함수의 기준 (7/9)

• 충돌 저항성(Collision Resistance)
• 정의

• 서로 다른 두 메시지 𝑀, 𝑀′에 대해서 ℎ(𝑀) = ℎ(𝑀′)을 만족하는
임의의 2개의 입력 값(𝑀, 𝑀′)을 구하지 못하는 성질

• 충돌 공격
• 구하려고 하는 것 : ℎ(𝑀) = ℎ(𝑀′)을 만족하는 쌍 𝑀, 𝑀′

(단, 𝑀 ≠ 𝑀′)

부록#1
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• 암호학적 해시함수의 기준 (8/9)

• 충돌 저항성(Collision Resistance)
• 충돌 저항성을 충족하지 못하는 예시

부록#1

1. def simple_hash(s):

2. return sum(ord(c) for c in s) % 100

3. M = “PEL”

4. h_M = simple_hash(M)

5. #충돌 공격

6. hash_dict = {}

7. found = False

8. for a in range(65, 91):

9. for b in range(65, 91):

10. for c in range(65, 91):

11. s = chr(a) + chr(b) + chr(c)

12. h = simple_hash(s)

13. if h in hash_dict:

14. print(f"  → 충돌 발견! M = '{hash_dict[h]}', M′ = 

'{s}', 해시값 = {h}")

15. found = True

16. break

17. else:

18. hash_dict[h] = s

19. if found:

20. break

21. if found:

22. break
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• 암호학적 해시함수의 기준 (9/9)

• 충돌 저항성(Collision Resistance)
• 충돌 저항성을 충족하지 못하는 예시

• SHA-1
• 512비트 블록 단위로 메시지를 처리하고, 160 비트 해시 값을 출력하는 해시 

함수

• 짧은 해시 출력 길이와 구조적 결함으로 인해 서로 다른 두 입력이 같은 해시를 
가질 수 있으므로 충돌 저항성을 충족하지 못함

• HAVAL-128
• 128 비트 해시 값을 출력하는 메시지 압축 기반 해시 함수

• 설계 복잡도에 비해 출력 길이가 짧고 일부 라운드 설정에서 충돌 쌍이 계산적
으로 쉽게 생성되므로 충돌 저항성을 충족하지 못함

부록#1
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• Merkle-Damgård 구조 증명 (1/3)

• 증명
• 압축 함수 f 가 충돌 저항성을 가지면, Merkle-Dagård 구조로 

구성된 해시함수 H도 충돌 저항성을 가짐

• 가정
• 서로 다른 두 메시지 M, M’에 대해 H(M)=H(M’)이라고 가정

• 메시지는 패딩 후 블록 단위로 분할됨
• M → M1, M2, … , Mt

• M′ → M1
′ , M2

′ , … , Ms
′

• 각 중간 다이제스트는 다음과 같이 계산됨
• H0 = 𝐼𝑉

• Hi = 𝑓 Hi−1, Mi

부록#2
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• Merkle-Damgård 구조 증명 (2/3)

• 증명 과정
1. 서로 다른 메시지 M, M’이 같은 최종 해시값을 가진다고 가정

2. 두 메시지는 서로 다르므로 패딩 후 생성된 블록열도 서로 다름

3. 블록열과는 달리, 최종 다이제스트는 같으므로, 어떤 압축 함수 
단계에서 서로 다른 입력이 같은 출력을 만든 지점이 존재

4. 즉, 어떤 i, j에 대해 다음을 만족하는 경우가 발생
• 𝑓 𝐻𝑖−1, 𝑀𝑖 = 𝑓 𝐻𝑗−1

′ , 𝑀𝑗
′ 단, (𝐻𝑖−1, 𝑀𝑖 ≠ 𝐻𝑗−1

′ , 𝑀𝑗
′)

⇒ 어떤 압축 함수 f 에서 충돌이 발생함

∴ 전체 해시함수 H의 충돌을 찾을 수 있다면, 압축 함수 f 의 
충돌도 찾을 수 있음

부록#2
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• Merkle-Damgård 구조 증명 (3/3)

• 결론
• 압축 함수 f 가 충돌 저항성을 가진다면, f 의 충돌을 찾는 것은 

계산적으로 어려움

• Merkel-Damgård 구조에서 H의 충돌은 f 의 충돌로 
이어지므로, H의 충돌을 찾는 것 또한 계산적으로 어려움

부록#2
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• 전용 설계 압축 함수 기반 해시함수

• SHA - SHAKE의 특징

부록#3

특징 SHAKE-128 SHAKE-256

Rate 1,344 bit 2128-1 bit

Capacity 256 bit 512 bit

State size 1,600 bit 512 bit

Output size 임의 길이 𝑑 bit 임의 길이 𝑑 bit

Number of rounds 24 24

[표 7] SHA3 중 가변 길이 해시함수의 특성
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• 전용 설계 압축 함수 기반 해시함수

• BLAKE
• 개요

• ChaCha 스트림 암호를 기반으로 설계된 해시 알고리즘

• 특징
• HAIFA 구조와 ChaCha 기반 압축 함수 사용 

• Merkle–Damgård에 카운터·솔트를 추가하여 길이 확장 공격 방어

• 224·256·384·512비트 출력 지원 

• 덧셈·XOR·순환 이동 중심으로 빠른 소프트웨어 구현에 적합

• 대표 알고리즘
• BLAKE-256, BLAKE-512, BLAKE2s, BLAKE2b, BLAKE3

부록#4

특징 BLAKE-256 BLAKE-512 BLAKE2s BLAKE2b BLAKE3

Max Message size 264-1 bit 2128-1 bit 264-1 bit 264-1 bit 제한 없음

Block size 512 bit 1024 bit 512 bit 1024 bit 512 bit

Message digest size 256 bit 512 bit 8~256 bit 8~512 bit 가변 (기본 256 bit)

Number of rounds 14 16 10 12 7

Word size 32 bit 64 bit 32 bit 64 bit 32 bit

[표 8] BLAKE의 특성
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• 스펀지 구조 기반 경량 해시함수

• QUARK
• 개요

• RFID·센서 등 자원 제약 환경을 위해 설계된 경량 해시 알고리즘 

• 특징
• 스펀지 구조와 NFSR·LFSR 기반 내부 순열 사용

• 회로 면적과 소비전력을 최소화한 경량 설계

• 버전에 따라 출력 길이와 보안 수준 선택 가능

• 대표 알고리즘
• u-Quark, d-Quark, s-Quark

부록#5

특징 u-Quark d-Quark s-Quark

Rate 8 bit 16 bit 32 bit

Capacity 128 bit 160 bit 224 bit

State size 136 bit 176 bit 256 bit

Message digest size 136 bit 176 bit 256 bit

Number of rounds 544 704 1024

[표 9] BLAKE의 특성
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• 전용 설계 압축 함수 기반 해시함수 비교

부록#6

알고리즘 출력 길이 기반 구조 주요 활용처 성능 / 동작 시간 안전성

MD5 128비트 Merkle-Damgård
파일 체크섬, 중복 제거, 

캐시 키 보안 용도 폐기

빠름
약 5 cpb

충돌 공격 

실용화

SHA-2
224·256·384
·512비트

Merkle-Damgård
TLS 인증서, 전자서명, Bitcoin PoW, 

HMAC산업 표준

빠름
SHA-256 약 4 cpb
SHA-512 약 11 cpb

안전

SHA-3
224~512비트

+ 가변
스펀지 구조

SHA-2 보완 표준, XOF, 
포스트양자암호

보통~느림
SHA3-256 약 13.5 cpb
SHA3-512 약 25 cpb

안전

RIPEMD
128·160·256
·320비트

이중 병렬 

Merkle-Damgård
RIPEMD-160을 Bitcoin의 

HASH160에 사용
보통

RIPEMD-160 약 13.4 cpb
보안 수준

낮음

HAVAL
128·160·192
·224·256비트

Merkle-Damgård 계열
일부 암호 라이브러리에서 레거시 

호환·연구·교육용으로 지원
패스 수에 따라 다름

3패스가 가장 빠르고 5패스가 가장 느림

일부 버전에 
충돌 공격 

존재

BLAKE2
1~64바이트

가변
압축 함수 기반 
반복 구조

Argon2, MAC, 키 유도, 파일 무결성
빠름

BLAKE2s 약 5.7 cpb
BLAKE2b 약 6.3 cpb

안전

BLAKE3
기본 256비트·
가변 출력

Merkle Tree 대용량 파일 무결성, 콘텐츠 식별
매우 빠름

약 2.6 cpb, 병렬 처리 가능
안전

Quark
136·176·
256비트

스펀지 구조 RFID 태그, 센서 노드, 초경량 IoT
소프트웨어에서는 매우 느림

하드웨어 기준 약 1.47~3.13 kbps

버전에 따라 
약 64~112비
트 보안 수준

WHIRL

POOL
512비트 Miyaguchi–Preneel 구조 VeraCrypt 키 유도

매우 느림
약 30.4 cpb

안전

[표 10] 전용 설계 압축 함수 기반 해시함수 비교
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• AES와 Whirlpool 비교

• 기본 구조 비교

• 주요 연산 비교

부록#7

[표 11] AES와 Whirlpool 기본 구조 비교

특징 AES Whirlpool

블록 크기 128비트 512비트

키 크기 128 / 192 / 256비트 512비트

상태 행렬 4×4 바이트 행렬 8×8 바이트 행렬

라운드 수 키 길이에 따라 10 / 12 / 14 라운드 10 라운드

연산 구성 SubBytes, ShiftRows, MixColumns, AddRoundKey SubBytes, ShiftColumns, MixRows, AddRoundKey

[표 12] AES와 Whirlpool 주요 연산 비교

주요 연산 AES Whirlpool

SubBytes 4×4 상태 행렬의 각 바이트를 AES S-Box로 치환 8×8 상태 행렬의 각 바이트를 Whirlpool S-Box로 치환

Shift- ShiftRows: 행(row)을 왼쪽으로 순환 이동 ShiftColumns: 열(column)을 아래쪽으로 순환 이동

Mix- MixColumns: 각 열을 𝐺𝐹(28) 행렬 연산으로 혼합 MixRows: 각 행을 𝐺𝐹(28) 행렬 연산으로 혼합

AddRoundKey 4×4 상태 행렬과 라운드 키를 XOR 8×8 상태 행렬과 라운드 키를 XOR

키 확장 별도의 AES Key Schedule로 라운드 키 생성 라운드 함수 자체를 활용해 K0~K10 생성
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  ∴  W  60 =  W  44 ⊕ RotShif  t  1 − 8 − 7  (   W  45 ) ⊕  W  53 ⊕ RotShif  t  19 − 61 − 6 (  W  58 )


   (  x   AND   y ) ⊕  (  y   AND   z ) ⊕  (  z   AND   x )


   (  x   AND   y ) ⊕  (  NOT   x   AND   z )


  R o t a t e    ( A ) : R o t R 28  ( A ) ⊕ R o t R 34  ( A ) ⊕ R o t R 39  ( A )


  R o t a t e    ( E ) : R o t R 14  ( E ) ⊕ R o t R 18 ( E ) ⊕ R o t R 41 ( E )


  i


   (  0   AND   1 ) ⊕  (  1   AND   1 ) ⊕  (  1   AND   0 ) = 0 ⊕ 1 ⊕ 0 = 1


   (  1   AND   0 ) ⊕  (  0   AND   1 ) ⊕  (  1   AND   1 ) = 0 ⊕ 0 ⊕ 1 = 1


   (  1   AND   1 ) ⊕  (  1   AND   1 ) ⊕  (  1   AND   1 ) = 1 ⊕ 1 ⊕ 1 = 1


   (  1   AND   0 ) ⊕  (  0   AND   0 ) ⊕  (  0   AND   1 ) = 0 ⊕ 0 ⊕ 0 = 0


  ∴


   (  1   AND   1 ) ⊕  (  NOT   1   AND   1 ) = 1 ⊕ 0 = 1


   (  0   AND   1 ) ⊕  (  NOT   0   AND   1 ) = 0 ⊕ 1 = 1  


   (  0   AND   1 ) ⊕  (  NOT   0   AND   1 ) = 0 ⊕ 1 = 1  


   (  1   AND   0 ) ⊕  (  NOT   1   AND   1 ) = 0 ⊕ 0 = 0  


  ∴


  G F (  2 4 )


  G F (  2 8 )


   x 8 +  x 4 +  x 3 +  x 2 + 1


  G F (  2 8 )


  K i


  R  C  r o u n d  [  r o w ,   c o l u m n ] = S u b B y t e s    (  8  (  r o u n d − 1 ) + c o l u m n )         i f   r o w = 0


  R  C  r o u n d  [  r o w ,   c o l u m n ] = 0                                   i f   r o w   ≠ 0


  M


  h ( M )


  M


  h ( M )


  h ( M )


  M


  M


  h ( M )


  h ( M ) = h ( M ′ )


  M ′


  M


  h ( M )


  h ( M ) = h ( M ′ )


  M ′ ( ≠ M )


  M


  M ′


  h ( M ) = h ( M ′ )


  ( M ,   M ′ )


  h ( M ) = h ( M ′ )


   (  M ,  M ′ )


  M ≠ M ′ )


  M →  M 1 ,  M 2 ,   … ,    M t


   M ′ →  M 1 ′ ,    M 2 ′ , … ,    M s ′


   H 0 = I V


   H i = f  (   H  i − 1 ,    M i )


  f  (   H  i − 1 ,    M i ) = f  (   H  j − 1 ′ ,    M j ′ )


    ( H  i − 1 ,    M i ≠  H  j − 1 ′ ,    M j ′ )


  ⇒  


  ∴ 전


  d


  d


  G F (  2 8 )


  G F (  2 8 )

