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• 키 관리

• 암호 통신에 쓰이는 키를 안전하게 생성·교환·저장 및
관리하는 프로세스

• 대칭 키 암호 시스템에서의 키 관리 (1/2)

• 필요성 (1/2)
• 𝑁2 문제

• Alice 한 명이 𝑁명과 각각 1:1로 비밀 통신을 할 경우 𝑁개의 키 필요

• 𝑁명이 집단에 속한 모든 사람들과 1:1로 비밀 통신을 할 경우 두 
사람 쌍 마다 키 필요

• 방향마다 키를 따로 쓸 경우 𝑁 𝑁 − 1 개 필요

• 한 쌍이 키 하나를 공유할 시
𝑁 𝑁−1

2
개 필요

• 필요한 키의 개수가 𝑁2에 비례하여 증가하므로 키 관리 문제 발생
• e.g., 𝑁 = 10이면 90(45)개의 키 필요, 𝑁 = 100이면 9900(4950)개 필요

개요
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• 대칭 키 암호 시스템에서의 키 관리 (2/2)

• 필요성 (2/2)
• 안전한 키 배분 문제

• 𝑁명의 통신 상대와 서로 안전하게 키 공유할 수단 부재

• 방법
• 대칭 키 분배

• 제 3자가 세션 키를 생성하고 분배하는 방식

• 모두가 신뢰할 수 있는 제 3자가 존재하는 경우에 사용 가능

• 제 3자에게 당사자가 키를 미리 공유하고 있다고 전제

• 대칭 키 합의
• 두 당사자가 즉석에서 세션 키를 생성하는 방식

• 사전 등록 없이 사용 가능

개요

*세션 키(Session Key)

하나의 통신 세션에서 메시지를 암호화하기 

위해 사용되는 1회용 대칭 키
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• 공개 키 암호 시스템에서의 키 관리

• 필요성
• 위조(진위성) 문제

• 공개 키는 공개 되어있는 값이므로 유출과 무관

• 공격자가 가짜 공개 키를 타인의 것으로 위장/교체 가능

• 특정 공개 키가 실제 소유자의 것임을 보증하는 과정 필요

• 대규모 신뢰 분산 문제
• 다수 사용자에게 진위 신뢰를 확장·전달할 체계 필요

• 단일 기관이 전 세계 모든 사용자 감당 불가능

• 방법
• 공개 키 배분 (인증)

• 공개 키를 프로토콜이나 신뢰받는 제 3자를 통해 인증된 형태로
배포하는 방식

개요
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• 키-분배 센터(KDC, Key-Distribution Center) (1/2)

• 개요
• 키를 안전하고 효율적으로 분배할 수 있는 신뢰받는 제 3자

• KDC와 개인이 한 개씩의 비밀 키를 공유

• 비밀 키를 통해 사용자 인증 후 세션 키를 전달

• 동작
1. Alice는 자신이 Bob과 통신하기 위해 세션 키가

필요하다고 KDC에게 요청

2. KDC는 Alice의 요청을 
Bob에게 전송

3. Bob이 동의 할 경우 두 사람 
사이의 세션 키 생성 및 전달

대칭 키 분배

<그림 1> 키-분배 센터
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• 키-분배 센터(KDC, Key-Distribution Center) (2/2)

• 다중 KDC(Multiple KDC)
• 개요

• KDC를 이용하는 사람의 수가 증가할 시 병목현상 발생 가능

• 집단을 여러 개의 도메인으로 나눠 해결

• 분류
• 평등 다중 KDC(Flat Multiple KDCs)

• 여러 개의 KDC를 동일 계층으로 나란히 
배치한 구조

• 사용자 증가로 인한 관리 부담과 병목을 해결

• 모든 KDC에 대해 연결 필요

• 계층 다중 KDC(Hierarchical Multiple KDCs)
• 평등 다중 KDC를 확장하여 KDC를 

상하 계층으로 배치한 구조

• KDC별 관리 범위 명확화 및 신뢰 관계 
단순화 가능

• 경우에 따라 통신 경로 길이 증가

대칭 키 분배

<그림 2> 평등 다중 KDC

<그림 3> 계층 다중 KDC
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• 키 종류

• 비밀 키
• 구성원과 KDC 사이의 장기 키

• KDC에 구성원임을 인증하고 세션 키를 전달하는데 사용
• 구성원 간의 통신에서는 사용 불가

• 세션 키
• 두 구성원 간의 통신을 위한 1회용 키

• 통신 종료 후 폐기

• 실제 통신을 암호화 하는데 사용

• 프로토콜 종류

• 단순 KDC 프로토콜

• Needham-Schroeder 프로토콜

• Otway-Rees 프로토콜

대칭 키 분배
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• 단순 KDC 프로토콜 (1/3)

• 개요
• 가장 기본적인 형태의 대칭 키 분배 프로토콜

• 1개의 KDC만을 사용

• 한계
• 재전송 공격에 취약

• Alice가 티켓을 Bob에게 보내는 과정에서 Eve가 메시지를 
저장한 후 나중에 재전송 가능

대칭 키 분배
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• 단순 KDC 프로토콜 (2/3)

• 동작 (1/2)
1. Alice가 Bob과의 세션 키를 KDC에 요청하기 위한

평문 메시지 전송
• KDC에 등록된 자신의 ID와 Bob의 ID를 메시지로 작성

2. Alice에게 암호화된 메시지 전송
1) KDC는 메시지 수신 후 티켓(Ticket)을 생성

• 티켓에 두 명의 ID와 세션 키 포함

• Bob의 비밀 키로 암호화

2) 티켓을 세션 키와 함께 Alice의 
비밀 키로 암호화하여 
Alice에게 메시지 전송 

대칭 키 분배

<그림 4> 단순 KDC 프로토콜
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• 단순 KDC 프로토콜 (3/3)

• 동작 (2/2)
3. Alice는 메시지를 복호화하고 티켓을 Bob에게 전송

1) Alice가 자신의 비밀 키로 메시지를 복호화 
• 세션 키 획득

• KDC에 자신을 인증

2) Bob이 자신의 비밀 키로 메시지를 복호화
• Alice가 해당 세션 키로 자신에게 메시지를 보내려고 함을 파악

• KDC에 자신을 인증

대칭 키 분배

<그림 4> 단순 KDC 프로토콜
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• Needham-Schroeder 프로토콜 (1/3)

• 개요
• 비표(Nonce)를 이용한 다중 시도-응답으로 재전송 약점 보완

• 다른 프로토콜의 기초로 사용
• e.g., 커버로스(Kerberos), Otway-Rees 프로토콜 등

• 한계
• 세션 키 재사용 공격(Denning-Sacco 공격)에 취약

• 티켓에 시간 정보(타임스탬프) 미포함

• 공격자가 과거에 사용한 세션 키를 알아낼 경우 해당 세션 키가
포함 된 과거의 티켓을 재사용 가능

• Bob이 해당 티켓이 발급된 시점을 알 수 없으므로 티켓을 수용

대칭 키 분배
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• Needham-Schroeder 프로토콜 (2/3)

• 동작 (1/2)
1. Alice는 평문 메시지를 KDC에 전송

• 자신의 비표, 자신의 ID, Bob의 ID를 메시지에 포함

2. KDC는 암호화된 메시지를 Alice에 전송
1) KDC는 메시지 수신 후 티켓(Ticket)을 생성

• 티켓에 Alice의 ID와 세션 키를 포함 

• Bob의 비밀 키로 암호화

2) Alice에게 암호화 된 메시지 전송
• Alice의 비표, Bob의 ID, 세션 키, 티켓을 

메시지에 포함

• Alice의 비밀 키로 암호화하여 전송

대칭 키 분배

<그림 5> Needham-Schroeder 프로토콜
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• Needham-Schroeder 프로토콜 (3/3)

• 동작 (2/2)
3. Alice는 티켓을 Bob에게 전송

• 메시지를 자신의 비밀 키로 복호화

• 복호화를 통해 얻은 Bob의 티켓을 전송

4. Bob은 자신의 시도를 Alice에게 전송
1) 메시지를 자신의 비밀 키로 복호화하여 Alice와 세션 키 확인

2) 자신의 비표를 세션 키로 
암호화하여 시도 생성 후 전송

5. Alice는 Bob의 시도에 응답
1) 시도를 세션 키로 복호화

2) Bob의 비표에서 -1 한 값을 세션 키로 
암호화하여 응답으로 전송

대칭 키 분배

<그림 5> Needham-Schroeder 프로토콜
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• Otway-Rees 프로토콜 (1/4)

• 개요
• Bob이 KDC에 요청을 중계

• 공통 비표를 사용하여 세션 키 재사용 방지
• 세션마다 새롭게 공통 비표 생성

• 한계
• 인증 관련 취약점 존재

• Eve의 메시지 조작으로 Alice와 Bob이 서로 다른, 또는 잘못된
키를 신뢰

• 상대가 올바른 키를 수신했는지에 대한 여부를 확인하는 과정 부족

대칭 키 분배
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• Otway-Rees 프로토콜 (2/4)

• 동작 (1/3)
1. Alice는 메시지를 Bob에게 전송

1) KDC용 티켓 생성
• KDC용 티켓에 자신의 ID, Bob의 ID, 공통 비표, 자신의 비표를 포함 

• 자신의 비밀 키로 암호화

2) KDC용 티켓을 포함한 메시지 생성 후 Bob에게 전송
• 자신의 ID, Bob의 ID, 공통 비표와 티켓을 메시지에 포함

대칭 키 분배

<그림 6> Otway-Rees 프로토콜
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• Otway-Rees 프로토콜 (3/4)

• 동작 (2/3)
2. Bob도 동일한 티켓을 생성하여 KDC에 전송

1) KDC용 티켓 생성
• Alice의 ID, 자신의 ID, 공통 비표, 자신의 비표를 포함

• 자신의 비밀 키로 암호화

2) Alice에게 받은 티켓과 자신이 생성한 티켓을 함께 KDC에 전송

3. KDC는 메시지를 생성하여 Bob에게 전송
• 메시지에 공통 비표, Alice를 위한 티켓, 

Bob을 위한 티켓을 포함

• 티켓에는 각각 Alice와 Bob의 비표와
세션 키를 포함

대칭 키 분배

<그림 6> Otway-Rees 프로토콜
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• Otway-Rees 프로토콜 (4/4)

• 동작 (3/3)
4. Bob은 Alice에게 Alice의 티켓을 전송

• 자신의 비밀 키를 통해 자신의 티켓을 복호화

• 남은 Alice의 티켓을 전송

5. Alice는 세션 키로 암호화된 짧은 메시지를 Bob에게 전송
• 자신의 비밀 키를 통해 티켓을 복호화

• 세션 키를 획득함을 증명

대칭 키 분배

<그림 6> Otway-Rees 프로토콜
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• 개요

• 대칭 키 분배

• 커버로스(Kerberos)

• 대칭 키 합의

• 공개 키 배분

목 차
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• 정의

• 티켓 기반 컴퓨터 네트워크 인증 암호화 프로토콜

• 특징

• 프로토콜이면서 동시에 KDC의 역할

• 타임스탬프로 재전송 방지

• 최초 1회 인증으로 여러 서버 이용 가능

• 구성 (1/2)

• 실질 서버
• 사용자(Alice)에게 서비스 제공

• 클라이언트-서버 프로그램용
• 사용자가 클라이언트 프로세스를 

이용하여 서버 프로세스에 접근

커버로스(Kerberos)

<그림 7> 커버로스 서버

커버로스 서버의
어원인 케르베로스



Minhee Song, Protocol Engineering Lab.암호학과 네트워크 보안 23

• 구성 (2/2)

• 인증 서버(AS, Authentication Server)
• 사용자 ID와 패스워드를 통해 검증

• 각 사용자는 AS에 등록 후 사용자 ID와 패스워드 발급

• 사용자 ID와 대응되는 패스워드에 대한 데이터베이스 소유

• 티켓-발급 서버(TGS, Ticket-granting Server)
• 실질 서버(Bob)에 티켓 발급

• Alice와 Bob 사이에 사용할 
세션 키 제공

• 티켓 발급 시 AS를 통해 인증된 
사용자인지 독립적으로 검증 수행

커버로스(Kerberos)

<그림 7> 커버로스 서버
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• 동작 (1/3)

1. Alice는 자신의 등록된 ID를 
이용하여 평문으로 AS에
자신의 요청을 전송

2. AS는 암호화한 메시지를
 Alice에게 전송

1) Alice와의 비밀 키 생성
• DB에 저장되어있는 Alice의 패스워드 활용

2) TGS용 티켓 생성
• Alice의 ID, Alice-TGS 세션 키 포함

• TGS와의 비밀 키로 암호화

3) TGS용 티켓을 포함한 메시지 생성
• Alice의 TGS 세션 키와 티켓을 포함

• Alice와의 비밀 키로 암호화

커버로스(Kerberos)

<그림 8> 커버로스 서버의 동작
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• 동작 (2/3)

3. Alice는 TGS에 메시지 전송
1) 자신의 비밀 키 생성하여 복호화

• 메시지를 받은 후 대칭 패스워드 입력

• 입력된 패스워드가 올바를 시
적합한 알고리즘으로 대칭 키 생성

• 생성 후 입력 값 파기

2) TGS에 메시지 전송
• AS에서 받은 TGS용 티켓

• 실질 서버의 이름 (Bob)

• TGS와의 비밀 키로 암호화 된
타임스탬프

• Eve의 재전송 공격 방지

커버로스(Kerberos)

<그림 8> 커버로스 서버의 동작
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• 동작 (3/3)

4. TGS는 2개의 티켓 전송
• 각각의 티켓은 Alice와 Bob 사이의

세션 키 포함
• Alice를 위한 티켓

• Alice와 TGS 사이의 세션 키로 암호화

• Bob을 위한 티켓
• Bob와의 대칭 키로 암호화

• Eve가 티켓을 암호화하고 있는 키
확보 불가능
• 세션 키를 훔칠 수 없으므로 타임스탬프 

수정을 통한 재전송 공격 불가능

5. Alice는 Bob용 티켓과 암호화한
타임스탬프를 Bob에게 전송

6. Bob은 수신된 타임스탬프에 1을
더해서 수신 확인 

커버로스(Kerberos)

<그림 8> 커버로스 서버의 동작
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• 공동체(Realm)

• 개요
• 커버로스는 AS와 TGS가 전 세계에 분산된 환경으로 구성

• 하나의 커버로스(AS, TGS)가 관리하는 독립된 영역

• 전체 집단 내 각 시스템 단위

• 각 공동체는 자체 KDC(AS·TGS)로 자기 영역의 사용자와 
서버 관리

• 다른 realm의 서버 이용
• 지역 TGS가 원격 realm의 TGS에 티켓 요청

• 단, 원격 TGS가 지역 TGS에 등록 되어 있는 경우만 가능

• 등록 시 지역 TGS가 원격 TGS용 티켓을 발급하여 원격
실질 서버 접속 가능

커버로스(Kerberos)
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• 개요

• 대칭 키 분배

• 커버로스(Kerberos)

• 대칭 키 합의

• 공개 키 배분

목 차
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• Diffie-Hellman 프로토콜

• 동작 원리 (1/2)
• 비밀 키 𝐾는 𝑔, 𝑥, 𝑦 세 부분으로 구성

• 𝑔: 공개 되는 부분

• 𝑥, 𝑦: Alice와 Bob이 각각 채우는 비밀 수

• 상대의 비밀 수를 수신해 마지막 1/3을 채워 키 완성

대칭 키 합의

<그림 9> Diffie-Hellman 프로토콜의 동작 원리
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• Diffie-Hellman 프로토콜

• 동작 원리 (2/2)
• 채우는 순서와 무관하게 두 키는 동일

• 𝑔𝑥𝑦 = 𝑔𝑦𝑥

• 상대의 비밀 수는 파악 불가
• 𝑚𝑜𝑑 𝑝연산으로 𝑔𝑥만 전달되고 이산대수 문제로 𝑥는 역산 불가

대칭 키 합의

<그림 9> Diffie-Hellman 프로토콜의 동작 원리
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• Diffie-Hellman 프로토콜

• 특징
• 양쪽 통신 주체가 계산한 𝐾를 세션 대칭 키로 사용

• 𝐾 = 𝑔𝑥 𝑚𝑜𝑑 𝑝 𝑦 𝑚𝑜𝑑 𝑝 = 𝑔𝑦 𝑚𝑜𝑑 𝑝 𝑥 𝑚𝑜𝑑 𝑝 = 𝑔𝑥𝑦 𝑚𝑜𝑑 𝑝

• 두 사람이 각각 𝑥와 𝑦 중 하나만 알아도 모두 동일한 𝐾 
생성 가능

• 준비 과정
• 대칭 키 생성 전 양 측은 두 개의 수 𝑝와 𝑔 선택

• 𝑝: 300자리가 넘는 10진수의 매우 큰 소수

• 𝑔: 군 < 𝑍𝑝
∗ ,×>의 원소로 위수가 𝑝 − 1인 생성자

• 𝑝와 𝑔는 공개 되어도 무방

대칭 키 합의

*군 < 𝑍𝑝
∗ ,×>

1부터 𝑝 − 1까지의 수를 𝑚𝑜𝑑 𝑝 곱셈으로 묶은 군

*군의 위수

원소의 개수 (= 𝑝 − 1)

*원소의 위수

해당 원소를 거듭제곱 해서 1이 될 때까지의 최소 횟수
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• Diffie-Hellman 프로토콜

• 동작
1. Alice는 임의의 큰 수 𝑥를 0 ≤ 𝑥 ≤ 𝑝 − 1 안에서 선택하고

𝑅1 = 𝑔𝑥 𝑚𝑜𝑑 𝑝를 계산

2. Bob은 다른 임의의 큰 수 𝑦를 0 ≤ 𝑦 ≤ 𝑝 − 1 안에서 
선택하고 𝑅2 = 𝑔𝑦 𝑚𝑜𝑑 𝑝를 계산

3. Alice는 𝑅1을  Bob에게 전송

4. Bob은 𝑅2를 Alice에게 전송

5. Alice는 𝐾 = 𝑅2
𝑥 𝑚𝑜𝑑 𝑝를 계산

6. Bob은 𝐾 = 𝑅1
𝑦 𝑚𝑜𝑑 𝑝를 계산

대칭 키 합의

<그림 10> Diffie-Hellman 프로토콜의 동작
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• Diffie-Hellman 프로토콜

• 예제 15.1

대칭 키 합의

Diffie-Hellman 프로토콜을 적용할 때는 매우 큰 수를 이용해야 한다.

그러나 이해를 위해 작은 수를 적용해보자.

𝑔 = 7이고, 𝑝 = 23이라고 할 때 Diffie-Hellman 절차를 적용하고 𝐾를 구하라.

1. Alice는 𝑥 = 3을 선택했다고 가정

• 𝑅1 = 73 𝑚𝑜𝑑 23 = 21
2. Bob은 𝑦 = 6을 선택했다고 가정

• 𝑅2 = 76 𝑚𝑜𝑑 23 = 4
3. Alice는 21을 Bob에게, Bob은 4를 Alice에게 전송

4. Alice는 𝐾 = 43 𝑚𝑜𝑑 23 = 18을 계산

5. Bob은 𝐾 = 216 𝑚𝑜𝑑 23 = 18을 계산

6. 𝑔𝑥𝑦 𝑚𝑜𝑑 𝑝 = 718 𝑚𝑜𝑑 23 = 18

∴ 𝐾 = 18
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• Diffie-Hellman 프로토콜

• 예제 15.2

대칭 키 합의

실제와 가까운 예를 들기 위해 프로그램을 이용하여 512비트의 난수를 생성한다.

154자리 수 𝑝를 포함하여 𝑔, 𝑥, 𝑦가 [표 1]과 같을 때 𝑅1, 𝑅2, 𝐾를 나타내라.

𝑝

76462429856349357218249376595

50305074763380967269497489235

73772860925235666660755423637

42330966118003333810619473013

09504147387009991780436548785

807987581

𝑔 2

𝑥 557

𝑦 273

[표 1] Diffie-Hellman 프로토콜 예제

<그림 11> 프로그램 동작 결과

• 프로그램 코드는 부록#2에 첨부

• 프로그램 동작 결과는 <그림 11> 과 같음
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• Diffie-Hellman 프로토콜

• 안전성 (1/3)
• 이산 대수 공격(Discrete Logarithm Problem)

• 개요
• Eve가 𝑅1과 𝑅2를 가로채 비밀 키를 계산하여 획득하는 공격

• 공격 절차
1. Eve가 𝑅1과 𝑅2를 획득

2. 𝑅1 = 𝑔𝑥 𝑚𝑜𝑑 𝑝로부터 𝑥, 𝑅2 = 𝑔𝑦 𝑚𝑜𝑑 𝑝로부터 𝑦를 계산

3. 획득한 𝑥와 𝑦로 𝐾 = 𝑔𝑥𝑦 𝑚𝑜𝑑 𝑝를 계산하여 비밀 키를 획득

• 필수 조치
• 소수 𝑝는 매우 큰 수 (10진수로 300자리 이상)

• 소수 𝑝를 선택할 때 𝑝 − 1이 적어도 하나의 큰 소인수(10진수로 60자리 이상)

• 생성자 𝑔는 군 < 𝑍𝑝
∗ ,×>에서 선택

• Bob과 Alice는 대칭 키 생성 이후 𝑥와 𝑦를 각자 폐기

• 𝑥와 𝑦의 값은 한 번만 사용

대칭 키 합의
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• Diffie-Hellman 프로토콜

• 안전성 (2/3)
• 중간자 공격(MITM, Man-in-the-middle attack) (1/2)

• 개요
• Eve가 임의의 두 개의 키를 만들어 Alice와 Bob에게 전송

• 양동이 소방대 공격(Bucket Brigade Attack)이라고도 호칭

• 공격 절차 (1/2)
1. Alice는 𝑥를 선택한 다음 

𝑅1 = 𝑔𝑥 𝑚𝑜𝑑 𝑝를 계산하여 
Bob에게 전송

2. Eve는 중간에서 𝑅1을 획득하고 
𝑧를 선택한 다음 𝑅2 = 𝑔𝑧 𝑚𝑜𝑑 𝑝를
계산하여 Alice와 Bob에게 전송

3. Bob은 𝑦를 선택한 다음 
𝑅3 = 𝑔𝑦 𝑚𝑜𝑑 𝑝를 계산하여 
Alice에게 전송 중 Eve가 𝑅3를 
가로채 Alice는 𝑅3 획득 불가

대칭 키 합의

<그림 12> Diffe-Hellman 프로토콜의 중간자 공격 과정
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• Diffie-Hellman 프로토콜

• 안전성 (3/3)
• 중간자 공격(MITM, Man-in-the-middle attack) (2/2)

• 공격 절차 (2/2)
4. Alice와 Eve는 𝐾1 = 𝑔𝑥𝑧 𝑚𝑜𝑑 𝑝를 계산

• 𝐾1은 Alice와  Eve가 공유하는 키

• Alice의 입장에서는 Bob과 
공유한다고 생각

5. Eve와 Bob은 𝐾2 = 𝑔𝑧𝑦 𝑚𝑜𝑑 𝑝를 계산

• 𝐾2은 Eve와  Bob이 공유하는 키

• Bob의 입장에서는 Alice와 
공유한다고 생각

대칭 키 합의

<그림 12> Diffe-Hellman 프로토콜의 중간자 공격 과정
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• 지국-대-지국 프로토콜(Station-to-station Protocol)

• 개요
• Diffie-Hellman 프로토콜을 기반으로 세션 키 생성

• 상호 인증을 위해 공개 키 인증서 기반 디지털 서명을 활용
• 중간자 공격 방지

• 동작 (1/2)
1. Alice는 𝑥를 설정하고 𝑅1을 계산

2. Alice는 𝑅1을 Bob에게
평문으로 전달

3. Bob은 𝑦를 설정하고
𝑅2를 계산

4. Alice에게서 수신한 𝑅1을
사용하여 세션 키 𝐾 계산

대칭 키 합의

<그림 13>  지국-대-지국 프로토콜의 동작
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• 지국-대-지국 프로토콜(Station-to-station Protocol)

• 동작 (2/2)

5. Bob은 Alice의 ID, 𝑅1, 𝑅2를 이어 붙이고 자신의 개인키로 
서명 후 𝑅2, 공개 키 인증서, 서명을 전송
• 서명은 세션 키 𝐾로 암호화

6. Alice는 𝑅2로 𝐾 계산

7. Alice는 Bob의 서명 검증

8. 검증 후 Bob의 ID, 𝑅1, 
𝑅2를 이어 붙이고 자신의 
개인 키로 서명하여
Bob에게 전송
• 서명은 세션 키 𝐾로 암호화

9. Bob은 Alice의 서명 검증

대칭 키 합의

<그림 13>  지국-대-지국 프로토콜의 동작
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• 지국-대-지국 프로토콜(Station-to-station Protocol)

• 안전성
• 중간자 공격 불가능

• Eve가 𝑅1을 가로채도 자신의 𝑅2를 Bob이 보낸 것 처럼 위조 불가능 
• Bob의 개인 키를 알 수 없어 서명 생성 불가능

• Eve가 서명을 꾸며내더라도 인증서의 Bob의 공개 키로 검증 불가능

• Eve가 Alice가 보낸 3번째 메시지에 대한 서명 위조 불가능
• Eve가 Alice 개인키를 알 수 없어 서명 생성 불가능

대칭 키 합의
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• 개요

• 대칭 키 분배

• 커버로스(Kerberos)

• 대칭 키 합의

• 공개 키 배분

목 차
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• 공개 선언

• 개요
• 공개 키를 공개적으로 선언하는 방식

• e.g., 자신의 웹사이트 게시, 신문 발표

• 가장 간단하고 쉬운 방식

• 한계
• 위조에 매우 취약

• Eve가 자신의 공개 키를 Bob의 공개 키라고 발표 가능
• Bob이 대처하기 전에 피해 발생 가능

• Eve가 Bob의 공개 키를 Alice의 공개 키로 변경
• Bob에게 가야 하는 메시지가 Alice에게 전달

• Eve가 Bob의 공개 키를 자신의 공개 키로 변경
• 자신의 개인 키로 문서에 서명한 뒤 Bob이 서명한 것처럼 위조

공개 키 배분

<그림 14> 공개 선언
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• 신뢰받는 센터

• 개요
• 신뢰받는 센터가 공개 키 디렉터리를 관리하는 방식

• 모든 사용자는 센터에 공개 키를 등록하고 신분을 증명

• 센터가 디렉터리를 공개적으로 배포하여 센터를 통해 
공개 키 조회 가능

• 한계
• 실시간 접속 필요

• 공개 키가 필요할 때마다 센터에 접속 필요

• 센터에 부하 집중
• 요청이 많아지면 센터에 병목 발생

• 응답 변조 취약
• 센터의 응답을 중간에서 가로채거나 수정 가능

공개 키 배분

<그림 15> 신뢰받는 센터
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• 통제된 신뢰받는 센터

• 개요
• 신뢰받는 센터에 통제를 추가한 방식

• 센터 응답에 타임스탬프와 서명 추가

• Alice가 Bob의 이름과 타임스탬프로 센터에 요청 시
센터가 Bob의 공개 키, 원 요청, 서명한 타임스탬프로 응답
• Alice는 센터의 공개 키로 타임스탬프 검증 후 공개 키 추출

• 한계
• 센터에 부하 집중

• 요청이 많아지면 
센터에 병목 발생

공개 키 배분

<그림 16> 통제된 신뢰받는 센터
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• 인증 기관(CA, Certification Authority)

• 개요
• CA가 공개 키 인증서(Public-key Certificate)를 발급하는 방식

• 공개 키와 소유자를 연관시켜 인증서 생성
• CA가 자신의 개인 키로 인증서에 서명

• 사용자는 인증서를 다운로드해 CA의 공개 키로 서명 검증 후 
공개 키 획득

• 인증서 1회 발급 시 자유롭게 
배포 및 재사용 가능

• 한계
• 기관마다 인증서 형식에 차이 존재

• 프로그램이 다른 기관 인증서를
자동 처리 불가

공개 키 배분

<그림 17> 인증 기관
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• X.509 

• 개요
• 인증서를 구조적으로 표현하는 표준 형식

• ITU가 설계하여 ASN.1 표기법 사용

• 인증서 형식을 통일해 상호운용성 확보

• 인증서 구조 (1/4)
• 버전 번호(Version Number)

• 인증서의 X.509 버전 정의

• 순서 번호(Serial Number)
• 인증서 발행기관에서 각

인증서에 부여한 번호 표기

공개 키 배분
*ITU (International Telecommunication Union)

*ASN.1 (Abstract Syntax Notation 1)

데이터 구조를 정의하는 표준 표기법

<그림 18> X.509의 인증서 구조
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• X.509

• 인증서 구조 (2/4)
• 서명 알고리즘 ID(Signature Algorithm ID)

• 인증서를 서명하는 알고리즘과 서명에 필요한 매개변수 정의

• 발행자 이름(Issuer Name)
• 인증서를 발급한 인증기관의 식별 정보를 스트링 계층 구조로 표기

• e.g., 국가, 지방, 조직, 부서 등 

• 유효기간(Validity Period)
• 인증서가 유효한 시작 시각부터 만료 시각까지를 표기

• 주체 이름(Subject Name)
• 공개 키 소유자의 식별 정보를 

스트링 계층 구조로 표기

• 일반 이름(Common Name)
필드가 포함 

• 키를 소유하는 사람의 실제 이름 

공개 키 배분

<그림 18> X.509의 인증서 구조

*스트링(String) 계층 구조

각 계층을 문자열로 담은 계층 구조

e.g., 국가(C) = “KR”, 조직(O) = “SJU”
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• X.509

• 인증서 구조 (3/4)
• 주체 공개 키(Subject Public Key)

• 소유자의 공개 키 식별 정보

• 대응하는 공개 키 알고리즘과 해당 매개변수 포함

• 발행자 유일 식별자(Issuer Unique Identifier)
• 옵션 필드

• 발행자 이름이 동일할 경우 발행자 유일 식별자로 구분 가능

• 주체 유일 식별자(Subject
Unique Identifier)
• 옵션 필드

• 주체 이름이 동일할 경우 주체
유일 식별자로 구분 가능

공개 키 배분

<그림 18> X.509의 인증서 구조
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• X.509

• 인증서 구조 (4/4)
• 확장(Extensions)

• 옵션 필드

• 발행자가 인증서에 부가적인 정보 추가 가능

• 서명(Signature)
• 3개의 부분으로 구성

1. 인증서의 모든 필드

2. CA의 공개 키로 암호화 된 인증서의 첫번째 부분의 다이제스트

3. 두번째 부분을 생성하기 위해
사용한 알고리즘 식별자

공개 키 배분

<그림 18> X.509의 인증서 구조
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• X.509

• 인증서 갱신
• 인증서의 유효 기간이 끝나기 전 새로운 인증서 발급

• 인증서에 문제가 없다는 전제

• 인증서 폐지 (1/2)
• 인증서의 유효기간이 끝나기 전 폐지가 필요한 경우 존재

• 사용자(주체)의 개인 키가 침해 당한 경우

• CA가 사용자를 더 이상 인증하지 않는 경우
• e.g., 특정 기관에서 더 이상 일을 하지 않게 된 사용자의 기관 관련 인증서

• 인증서를 검증하는데 필요한 CA의 개인 키가 침해 받은 경우
• 유효기간이 남아있는 모든 인증서를 폐지

• 인증서 폐지 목록(CRL, Certificate Revocation List) 발행
• CRL이 발행될 때 유효기간이 남아있는 모든 폐지 대상 인증서 포함

• 사용자가 인증서를 사용하고자 할 경우 해당 CA의 최신 CRL을 확인

공개 키 배분
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• X.509

• 인증서 폐지 (2/2)
• 인증서 폐지 목록

• 필드
• 서명 알고리즘 ID

• 발행자 이름

• 금번 업데이트 일자(This Update Date): 해당 목록이 발표된 날짜

• 다음 업데이트 일자(Next Update Date): 새로운 목록이 발표될 날짜

• 폐지 인증서(Revoked Certificate): 사용자 인증서 순서번호와 폐지 일자 목록

• 서명

• 델타 인증서 폐지 목록(Delta CRL)
• 금번 업데이트 일자와 다음 업데이트 일자 이후에 변경이 생길 경우

공표하는 목록

• CRL을 발행하는 주기 외에 폐지할 인증서 발생시 델타 CRL 발행

• 가장 최근에 발행한 CRL 이후에 발생한 변경사항만 포함

공개 키 배분

<그림 19> X.509의 인증서 폐지 목록
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• 공개 키 기반구조(PKI, Public-Key Infrastructure)

• 개요
• X.509를 기반으로 인증서를 생성, 배분, 폐지하는 체계

• 역할
• 인증서 발급, 갱신 및 폐지

• 인증서와 관련된 모든 역할 처리

• 키 저장 및 갱신
• 개인 키를 안전하게 보관하려는 사용자에게 저장소 제공

• 구성원의 키 갱신 요청 시 갱신 처리

• 다른 프로토콜에 대한 서비스 제공
• IPSec이나 TLS와 같은 인터넷 보안 프로토콜에 인증서 제공

• 접근제어 제공
• 데이터베이스에 저장된 정보에 대해 접근 수준 차등 관리

공개 키 배분

<그림 20> PKI의 역할

*IPSec (Internet Protocol Security)

*TLS (Transport Layer Security)
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• 공개 키 기반구조(PKI, Public-Key Infrastructure)

• 표기
• 기관 X가 개체 Y에게 인증서를 발급할 경우 X<<Y>>로 표기

• 신뢰 모델(Trust Model) (1/4)
• 개요

• 사용자가 한 CA로부터 발급받은 인증서를 검증하는 방식을 정의

• 종류 (1/2)
• 계층 모델(Hierarchical Model)

• 기본적으로 루트 CA, 하위 CA, 사용자의 3계층으로 구성

• 필요 시 하위 CA의 계층 증가

• 루트 CA는 자체 서명 및 자체 발행한 인증서 소유

• 자체 서명/발행 인증서에 대해 
다른 CA나 사용자의 신뢰 필요

공개 키 배분

<그림 21> 계층 모델의 구조
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• 공개 키 기반구조(PKI, Public-Key Infrastructure)

• 신뢰 모델(Trust Model) (2/4)
• 종류 (2/2)

• 메쉬 모델(Mesh Model)
• 여러 계층 구조의 루트가 서로를 인증하는 방식

• 루트는 상호 인증서를 통해 서로를 인증

• 각 루트는 나머지 모든 루트와 연결

• 루트가 𝑁개면 𝑁(𝑁 − 1)개의 인증서 필요

• 신뢰 망(Web of Trust)
• CA 없이 사용자들이 서로의 공개 키를 직접 인증하는 방식

• 전자메일의 보안 서비스인 PGP(Pretty Good Privacy)에서 사용

공개 키 배분

<그림 22> 메쉬 모델의 구조
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• 공개 키 기반구조(PKI, Public-Key Infrastructure)

• 신뢰 모델(Trust Model) (3/4)
• 예제 15.3

공개 키 배분

계층 모델에서 User1이 루트 CA의 공개 키만을 알고 있을 때 어떻게 User3의 

적법한 공개 키를 획득하는지 설명해보시오.

• User3은 User1에게 인증서 체인 {CA<<CA1>>, CA1<<User3>>}을 전송

• User1은 CA의 공개 키를 이용하여 CA<<CA1>>을 검증

• User1은 CA<<CA1>>로부터 CA1의 공개 키를 추출

• User1은 CA1의 공개 키를 이용하여 CA1<<User3>>을 검증

• User1은 CA1<<User3>>으로부터 User3의 공개 키를 추출

<그림 21> 계층 모델의 구조
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• 공개 키 기반구조(PKI, Public-Key Infrastructure)

• 신뢰 모델(Trust Model) (4/4)
• 예제 15.4

공개 키 배분

메쉬 모델에서 Alice가 기관 Root1에 속해있고, Bob은 기관 Root4에 속해있다고 

해보자. 어떻게 Alice는 Bob의 적법한 공개 키를 획득할 수 있을까?

• Bob은 Root4를 통해 Alice에게 인증서 체인을 전송

• Alice는 인증서 Root1<<Root1>>과 Root1<<Root4>>를 구하기 위해

Root1의 디렉터리를 확인

<그림 22> 메쉬 모델의 구조
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Thanks!
송 민 희(minhee@pel.sejong.ac.kr)

mailto:minhee@pel.sejong.ac.kr
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• 커버로스 버전 4 V.S. 버전 5

• 버전 5의 업데이트 특징
• 편의성, 확장성을 오버헤드와 트레이드

• 편의성: 수명과 갱신

• 확장성: 알고리즘과 표기 방식

• 버전 4부터 공개
• 버전 3 이하는 MIT 내부용이라 미 배포

부록#1

항목 버전 4 버전 5

티켓 수명 짧음 긺

티켓 갱신 불가 가능

대칭 키 알고리즘 제한적 (DES 중심) 모든 대칭 키 알고리즘 수용

데이터 유형 기술 자체 방식 다른 프로토콜(ASN.1) 수용

오버헤드 작음 큼

[표 2] 커버로스 버전 비교
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• 예제 15.2 코드

부록#2

1. def diffie_hellman(p, g, x, y):

2. R1 = pow(g, x, p)          # Alice: R1 = g^x mod p

3. R2 = pow(g, y, p)          # Bob:   R2 = g^y mod p

4. K_alice = pow(R2, x, p)    # Alice: K = R2^x mod p

5. K_bob = pow(R1, y, p)      # Bob:   K = R1^y mod p

6. return R1, R2, K_alice, K_bob

7. def wrap(n, width=64): # 긴 정수를 width 자리마다 줄바꿈해 정렬 출력용 문자열로 변환

8. s = str(n)

9. lines = [s[i:i + width] for i in range(0, len(s), width)]

10. return ("\n" + " " * 8).join(lines)

11. def main():

12. p = int("7646242985634935721824937659550305074763380967269497489235737728609252"

13. "3566666075542363742330966118003333810619473013095041473870099917804365"

14. "48785807987581"    )

15. g, x, y = 2, 557, 273

16. R1, R2, K_a, K_b = diffie_hellman(p, g, x, y)

21. print(f"g = {g}, x = {x}, y = {y}\n")

22. print(f"R1 =    {wrap(R1)}\n")

23. print(f"R2 =    {wrap(R2)}\n")

24. print(f"K =    {wrap(K_a)}\n")

25. print(f"Alice == Bob : {K_a == K_b}")

26. if __name__ == "__main__":

27. main()
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