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• 원격 로그인

• 파일 전송
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• 시분할 환경(Time Sharing System)

• 정의

• 하나의 컴퓨터 시스템 처리 시간을 짧은 시간 단위로 나누어 
여러 사용자가 동시에 시스템을 이용할 수 있도록 할당하는 
환경

• 특징

• 여러 사용자가 하나의 중앙 시스템과 CPU·메모리·입출력 
장치 등의 자원을 공동 사용

• 빠른 자원 전환을 통한 독립적 사용 환경의 체감 제공

• 터미널을 통한 명령 입력 및 처리 결과 확인

원격 로그인
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• 로그인(Login) (1/3)

• 정의

• 사용자가 시스템이나 서비스에 접근하기 위해 자신의 
사용자 계정을 식별하고 인증하는 과정

• 특징

• 사용자별 작업 환경과 시스템 자원에 대한 접근 권한 관리 
필요

• 시분할 환경에서는 여러 사용자가 하나의 중앙 시스템을 
공동으로 사용하므로 사용자 구분 필요

• 분류

• 로컬 로그인(Local Login)

• 원격 로그인(Remote Login)

원격 로그인
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• 로그인 (2/3)

• 로컬 로그인

• 정의
• 사용자가 자신이 사용하는 

시스템의 터미널을 통해 해당 
시스템에 직접 로그인하는 방식

• 동작 과정
1. 사용자가 로컬 터미널에서 로그인 정보 입력

2. Terminal Driver가 입력을 수신하여 운영체제에 전달

3. 운영체제가 로그인 프로그램 등을 통해 사용자 인증 수행

4. 인증 성공 후 사용자가 입력한 명령을 해당 응용 프로그램이나 
유틸리티에 전달

5. 명령 처리 결과를 사용자 터미널에 출력

원격 로그인

<그림 1> 로컬 로그인
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• 로그인 (3/3)

• 원격 로그인

• 정의
• 사용자가 네트워크를 통해 

원격 시스템에 접속하여 해당 시스템의 명령 실행 환경과 자원을 
이용하는 로그인 방식

• 동작 과정
1. 사용자가 로컬 터미널에서 로그인 정보 및 명령 입력

2. 입력 내용이 원격 로그인 클라이언트로 전달

3. 네트워크를 통해 원격 시스템의 원격 로그인 서버로 전송

4. 원격 시스템이 사용자 인증 및 입력을 처리

5. 처리 결과를 네트워크를 통해 사용자에게 반환

• 프로토콜
• TELNET

• SSH

원격 로그인

<그림 2> 원격 로그인
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• TELNET (Teletype Network)

• 정의

• TCP/IP 네트워크를 통해 원격 시스템에 로그인하여 명령을 
실행할 수 있도록 하는 응용 계층의 원격 로그인 프로토콜

• 특징

• 전송 계층에서 TCP 기반 통신

• 클라이언트-서버 구조
• 서버 기본 포트 23번 사용

• 문자(Text) 기반의 원격 터미널 환경 제공

• 서로 다른 시스템 간 원격 터미널 접속 지원

• 사용자 인증정보 및 데이터의 평문 전송으로 보안 취약

원격 로그인

<그림 3> TELNET을 통한 원격 로그인
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• TELNET

•  동작 메커니즘
• 네트워크 가상 터미널(NVT, Network Virtual Terminal)

• 끼워넣기(Embedding)

• 옵션(Option)

• 서버 제어(Server Control)

• 대역외 신호(Out-of-Band Signaling)

원격 로그인
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• TELNET

• 네트워크 가상 터미널(NVT) (1/4)
• 정의

• 서로 다른 컴퓨터와 운영체제 간의 터미널 표현 차이를 해결하기 
위해 TELNET에서 사용하는 표준화된 가상 터미널 형식

• 필요성
• 운영체제마다 문자 및 제어 문자의 표현·해석 방식에 차이

• e.g., EOF (End Of File) → DOS의 Ctrl+Z, UNIX의 Ctrl+D

• 원격 시스템마다 다른 터미널 방식을 직접 고려해야 하는 호환성 
문제 발생

• 서로 다른 시스템 사이에서 사용할 공통된 데이터 및 명령 표현 
방식 필요

원격 로그인
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• TELNET

• 네트워크 가상 터미널(NVT) (2/4)

• 동작 과정
1. TELNET Client가 로컬 시스템의 문자·명령을 NVT 형식으로 변환

2. 변환된 NVT 데이터를 네트워크를 통해 TELNET Server로 전송

3. TELNET Server가 NVT 형식을 원격 시스템이 이해할 수 있는 
형식으로 변환

원격 로그인

<그림 4> NVT의 동작 방식
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• TELNET

• 네트워크 가상 터미널(NVT) (3/4)

• 문자 집합
• 데이터 문자(Data Character)

• 실제 문자나 텍스트 등의 사용자 데이터 표현

• 기본적으로 NVT-ASCII 사용

• 8비트 중 최상위 비트(MSB, Most Significant Bit)는 0

• 나머지 7비트는 US-ASCII와 동일

• 8비트 전체를 데이터로 사용할 시 클라이언트와 서버 간 옵션 협상 필요

원격 로그인

<그림 5> NVT에서 데이터 및 제어 문자의 형식
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• TELNET

• 네트워크 가상 터미널(NVT) (4/4)

• 문자 집합
• 제어 문자(Control Character)

• 클라이언트와 서버 사이에서 TELNET 동작을 제어하기 위한 명령 표현

• TELNET 제어 명령은 특정 제어 코드로 정의

• 데이터값 255([IAC])를 전송할 경우 [IAC] [IAC] 형태로 연속 전송하여 구분

원격 로그인

제어 문자 10진수 2진수 의미

EC 247 11110111 문자 삭제(Erase character)

EL 248 11111000 줄 삭제(Erase line)

GA 249 11111001 전송 진행 허용(Go ahead)

SB 250 11111010 서브옵션 시작(Suboption begin)

WILL 251 11111011 옵션 활성화 동의(Agreement to enable option)

WONT 252 11111100 옵션 활성화 거절(Refusal to enable option)

DO 253 11111101
옵션 사용 요청 승인

(Approval to option request)

DONT 254 11111110 옵션 사용 요청 거절(Denial of option request)

IAC 255 11111111
다음 문자를 제어 문자로 해석

(Interpret the next character as control)

제어 문자 10진수 2진수 의미

EOF 236 11101100 파일 끝(End of file)

EOR 239 11101111 레코드 끝(End of record)

SE 240 11110000 서브옵션 종료(Suboption end)

NOP 241 11110001 동작 없음(No operation)

DM 242 11110010 데이터 표시(Data mark)

BRK 243 11110011 중단(Break)

IP 244 11110100
프로세스 중단

(Interrupt process)

AO 245 11110101 출력 중단(Abort output)

AYT 246 11110110
응답 여부 확인

(Are you there?)

<그림 5> NVT에서 데이터 및 제어 문자의 형식

[표 1]  NVT 제어 문자
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• TELNET

• 끼워넣기(Embedding) (1/2)
• 정의

• TELNET에서 데이터와 제어 명령을 하나의 TCP 연결로 전송하기 
위해 제어 명령을 데이터 스트림 사이에 삽입하는 방식

• 필요성
• 단일 TCP 연결에서 데이터와 제어 명령의 구분 필요

• TELNET은 클라이언트와 서버 사이에 하나의 TCP 연결 사용

• 일반 데이터와 TELNET 제어 명령을 동일한 데이터 스트림으로 전송

• 수신 측에서 두 종류의 정보를 구분할 수 있는 식별 방식 필요

• 동작 방식
• 일반 문자 데이터는 그대로 데이터 스트림에 삽입

• TELNET 제어 명령 앞에는 [IAC]를 삽입

• 수신 측은 IAC 이후의 문자를 일반 데이터가 아닌 TELNET 제어 
명령으로 해석

원격 로그인
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• TELNET

• 끼워넣기 (2/2)

• 예제 20.1

원격 로그인

사용자가 TELNET을 이용해 원격 서버에 접속한 뒤, file1 파일의 내용을 확인하기 

위해 다음 명령을 입력하려고 한다.

➢ cat file1

하지만 사용자가 실수로 1 대신 a를 입력하여 다음과 같이 입력했다.

➢ cat filea

이후 사용자는 Backspace를 눌러 a를 삭제하고 1을 다시 입력하였다.

TELNET의 끼워넣기 방식에 따라 서버로 전송되는 데이터 스트림을 나타내시오.

• cat filea [IAC][EC] 1
• [IAC]는 뒤의 문자가 TELENT 제어 명령임을 표기

• [EC]는 직전 문자를 삭제

• 이후 새롭게 작성할 1을 추가

<그림 6> 예제 20.1의 끼워넣기
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• TELNET

• 옵션(Option) (1/13)

• 정의 
• TELNET에서 기본 기능 외에 사용할 수 있도록 정의된 추가 기능

• 필요성
• 터미널 종류와 처리 능력의 차이에 따른 기능 조정 필요

• 기본 NVT 기능만으로 처리하기 어려운 추가 기능 지원

• 필요한 기능만 선택적으로 사용 가능

원격 로그인
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• TELNET

• 옵션 (2/13)
• 종류 (1/2)

• Binary
• 수신한 8비트 문자를 이진 데이터로 

해석하여 전송

• Echo
• 서버가 클라이언트로부터 받은 

문자를 다시 클라이언트에 반환

• 클라이언트는 서버로부터 반환된 
문자를 화면에 표시

• Suppress Go-Ahead
• 데이터 전송 순서를 알리는 [GA] 제어 문자의 사용 억제

• 양방향 통신에서 불필요한 [GA] 전송을 생략

• Status
• 현재 TELNET 세션에서 사용 중이거나 사용 가능한 옵션의 상태 확인

원격 로그인

코드값 옵션 의미

0 Binary
Interpret as 8-bit binary 

transmission

1 Echo
Echo the data received on 

one side to the other

3 Suppress go-ahead
Suppress go-ahead signals 

after data

5 Status
Request the status of 

TELNET

6 Timing mark Define the timing marks

24 Terminal type Set the terminal type

32 Terminal speed Set the terminal speed

34 Line mode Change to line mode

[표 2]  TELNET 옵션
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• TELNET

• 옵션 (3/13)
• 종류 (2/2)

• Timing Mark
• 이전까지 전송된 데이터가 모두 

처리되었음을 확인하기 위한 
동기화 표시

• Terminal Type
• 클라이언트가 사용하는 터미널의 

종류를 서버에 전달

• 서버가 터미널 특성에 맞게 동작하도록 지원

• Terminal Speed
• 클라이언트 터미널의 송·수신 속도 정보를 서버에 전달

• Line Mode (TELNET 모드에 대한 설명은 부록#2 참고)
• 클라이언트가 입력한 내용을 한 줄 단위로 처리

• 사용자가 한 줄 입력을 완료한 뒤 서버로 전달하여 불필요한 문자별 전송 감소

• 로컬에서 일부 입력 편집을 처리할 수 있어 대화형 입력 효율 향상

원격 로그인

코드값 옵션 의미

0 Binary
Interpret as 8-bit binary 

transmission

1 Echo
Echo the data received on 

one side to the other

3 Suppress go-ahead
Suppress go-ahead signals 

after data

5 Status
Request the status of 

TELNET

6 Timing mark Define the timing marks

24 Terminal type Set the terminal type

32 Terminal speed Set the terminal speed

34 Line mode Change to line mode

[표 2]  TELNET 옵션
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• TELNET

• 옵션 (4/13)

• 옵션 협상(Option Negotiation) (1/6)
• 정의 

• TELNET에서 클라이언트와 서버가 특정 옵션의 활성화 또는 해제 여부를 
제어 명령을 통해 협의하는 과정

• 특징
• 서비스 시작 전 또는 통신 중 옵션 협상 가능

• 클라이언트와 서버 양쪽 모두 협상 시작 가능

• 대칭적 협상 구조(Symmetry)

• 클라이언트와 서버 모두 옵션의 활성화를 제안하거나 요청 가능

• 상대방의 옵션 지원 여부 및 사용 의사에 따라 수락 또는 거절

원격 로그인
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• TELNET

• 옵션 (5/13)

• 옵션 협상 (2/6)
• 옵션 협상 제어 문자

• [WILL]: 자신이 해당 옵션을 사용하겠다는 의사 표현

• [WONT]: 자신이 해당 옵션을 사용하지 않겠다는 의사 표현

• [DO]: 상대방에게 해당 옵션을 사용하도록 요청 또는 승인

• [DONT]: 상대방에게 해당 옵션을 사용하지 않도록 요청 또는 거절

원격 로그인

문자 코드값 의미 1 의미 2 의미 3

WILL 251 활성화 제안 활성화 수락 -

WONT 252 활성화 거절 비활성화 제안 비활성화 수락

DO 253 활성화 승인 활성화 요청 -

DONT 254 활성화 거절 비활성화 승인 비활성화 요청

[표 3]  TELNET 옵션 협상을 위한 NVT 문자 집합
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• TELNET

• 옵션 (6/13)
• 옵션 협상 (3/6)

• 활성화 제안
• 한쪽이 자신의 옵션 활성화를 제안

• [WILL]: “내가 이 옵션을 사용해도 되는가?”

• 상대방의 응답

• [DO]: 활성화 제안 승인

• [DONT]: 활성화 제안 거절

원격 로그인

<그림 7> 옵션 활성화 제안
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• TELNET

• 옵션 (7/13)

• 옵션 협상 (4/6)
• 활성화 요청

• 한쪽이 상대방에게 옵션 활성화를 요청

• [DO]: “이 옵션을 사용해 달라”

• 상대방의 응답

• [WILL]: 활성화 요청 수락

• [WONT]: 활성화 요청 거절

원격 로그인

<그림 8> 옵션 활성화 요청
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• TELNET

• 옵션 (8/13)

• 옵션 협상 (5/6)
• 활성화 해제 제안

• 한쪽이 자신이 사용하던 옵션을 더 이상 사용하지 않겠다고 통보

• [WONT]: “이 옵션을 더 이상 사용하지 않겠다”

• 상대방의 응답

• [DONT]: 해제 제안 승인

• 해제 제안 거절 불가능

원격 로그인

<그림 9> 옵션 해제 제안
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• TELNET

• 옵션 (9/13)

• 옵션 협상 (6/6)
• 활성화 해제 요청

• 한쪽이 상대방에게 해당 옵션을 더 이상 사용하지 말 것을 요청

• [DONT]: “이 옵션을 더 이상 사용하지 마라”

• 상대방의 응답

• [WONT]: 해제 요청 수락

• 해제 요청 거절 불가

원격 로그인

<그림 10> 옵션 해제 요청
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• TELNET

• 옵션 (10/13)

• 서브 옵션 협상(Suboption Negotiation)
• 정의 

• TELNET에서 활성화된 옵션에 필요한 세부 정보나 설정값을 추가로 교환하는 
협상 과정

• 특징
• 옵션 활성화 이후 필요한 추가 정보 전달

• 터미널 종류, 속도 등 구체적인 설정값 교환

• [SB]와 [SE]를 사용하여 서브옵션 데이터의 시작과 끝을 구분

• 옵션 종류에 따라 문자열이나 숫자 등의 부가 정보 포함 가능

원격 로그인

문자 10진수 2진수 의미

SE 240 11110000 서브옵션 종료(Suboption end)

SB 250 11111010 서브옵션 시작(Suboption begin)

[표 4]  TELNET 서브 옵션 협상을 위한 NVT 문자 집합
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• TELNET

• 옵션 (11/13)

• 예제 20.2

원격 로그인

TELNET 클라이언트는 사용자가 입력한 문자를 서버가 다시 클라이언트로 

전송하도록 Echo 옵션을 활성화하려고 한다.클라이언트가 서버에 Echo 옵션의 

활성화를 요청하고, 서버가 이를 수락하는 경우 주고받는 TELNET 제어 명령을 

나타내시오.

1. 클라이언트 → 서버

➢ [IAC] [DO] ECHO
• [IAC]: TELNET 제어 명령임을 표시

• [DO]: 상대방에게 해당 옵션의 사용을 요청

• ECHO: 활성화할 옵션

2. 서버 → 클라이언트

➢ [IAC] [WILL] ECHO
• [WILL]: 해당 옵션을 사용하겠다는 응답

• 서버가 Echo 옵션을 활성화
<그림 11> 예제 20.2의 Echo 옵션
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• TELNET

• 옵션 (12/13)

• 예제 20.3 (1/2)

원격 로그인

TELNET 클라이언트가 서버와 Terminal Type 옵션을 활성화한 후, 자신의 터미널 

종류가 VT임을 서버에 전달하려고 한다. 옵션 활성화부터 서브옵션 정보 전달까지 

주고받는 TELNET 제어 명령을 나타내시오.

1. 클라이언트 → 서버 (옵션 활성화 제안)

➢ [IAC] [WILL] TERMINAL − TYPE
• [WILL]: 클라이언트가 Terminal Type 옵션을 사용하겠다는 제안

2. 서버 → 클라이언트 (활성화 승인)

➢ [IAC] [DO] TERMINAL − TYPE
• [DO]: 서버가 클라이언트의 

Terminal Type 옵션 

사용을 승인

<그림 12> 예제 20.3의 서브 옵션 협상
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• TELNET

• 옵션 (13/13)

• 예제 20.3 (2/2)

원격 로그인

TELNET 클라이언트가 서버와 Terminal Type 옵션을 활성화한 후, 자신의 터미널 

종류가 VT임을 서버에 전달하려고 한다. 옵션 활성화부터 서브옵션 정보 전달까지 

주고받는 TELNET 제어 명령을 나타내시오.

3. 클라이언트 → 서버 (터미널 종류 전달)

➢ [IAC] [SB] TERMINAL − TYPE VT [IAC] [SE]

• [SB]: 서브옵션 협상 시작

• TERMINAL − TYPE: 대상 옵션

• "VT": 실제 터미널 종류 정보

• [SE]: 서브옵션 협상 종료

<그림 12> 예제 20.3의 서브 옵션 협상
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• TELNET

• 서버 제어(Server Control) (1/4)

• 정의 
• TELNET에서 사용자가 원격 서버에서 실행 중인 응용 프로그램의 

동작을 제어할 수 있도록 특수 제어 명령을 전달하는 기능

• 필요성
• 원격 프로그램에 대한 중단·출력 취소·입력 수정 등의 제어 필요

• 로컬에서 사용하는 입력을 원격 서버에서 동일한 의미로 처리 필요
• e.g., Ctrl+C, Backspace

• 사용자 입력을 TELNET 제어 문자로 변환하여 원격 서버에 전달

원격 로그인
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• TELNET

• 서버 제어 (2/4)

• 제어 문자 (1/2)
• [IP] (Interrupt Process)

• 원격 서버에서 실행 중인 프로세스의 실행 중단

• 로컬 환경의 Ctrl+C와 유사한 역할

• [AO] (Abort Output)
• 실행 중인 프로세스는 유지하면서 출력만 중단

• 이후 처리 자체는 계속 수행

원격 로그인

문자 10진수 2진수 의미

IP 244 11110100 프로세스 중단(Interrupt process)

AO 245 11110101 출력 중단(Abort output)

AYT 246 11110110 응답 여부 확인(Are you there?)

EC 247 11110111 마지막 문자 삭제(Erase the last character)

EL 248 11111000 현재 줄 삭제(Erase line)

[표 5]  원격 서버에서 동작하는 프로그램을 제어하기 위해 사용되는 문자
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• TELNET

• 서버 제어 (3/4)

• 제어 문자 (2/2)
• [AYT] (Are You There?)

• 원격 서버가 정상적으로 동작하고 있는지 확인

• 서버는 수신 시 사용자에게 확인 가능한 응답 전송

• [EC] (Erase Character)
• 현재 입력에서 마지막 문자 삭제

• Backspace와 유사한 기능

• [EL] (Erase Line)
• 현재 입력 중인 한 줄 전체 삭제

원격 로그인

문자 10진수 2진수 의미

IP 244 11110100 프로세스 중단(Interrupt process)

AO 245 11110101 출력 중단(Abort output)

AYT 246 11110110 응답 여부 확인(Are you there?)

EC 247 11110111 마지막 문자 삭제(Erase the last character)

EL 248 11111000 현재 줄 삭제(Erase line)

[표 5]  원격 서버에서 동작하는 프로그램을 제어하기 위해 사용되는 문자
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• TELNET

• 서버 제어 (4/4)

• 예제 20.4

원격 로그인

사용자가 TELNET을 통해 원격 서버에서 프로그램을 실행하고 있다. 프로그램이 

무한 루프에 빠져 실행을 중단하기 위해 사용자가 Ctrl+C를 입력하였다.

TELNET에서 이 입력이 원격 서버의 프로그램을 중단시키는 과정을 나타내시오.

1. 사용자가 클라이언트에서 Ctrl+C 입력

2. TELNET Client가 이를 원격 프로세스 중단 명령인 [IP]로 변환

3. TELNET 제어 명령임을 나타내기 위해 [IAC]와 함께 전송

4. TELNET Server가 [IAC] [IP]를 수신

5. 원격 서버에서 실행 중인 응용 프로그램 Interrupt

<그림 13> 예제 20.4의 응용 프로그램을 인터럽트 하는 예시
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• TELNET

• 대역외 신호(Out-of-Band Signaling) (1/2)

• 정의 
• TELNET에서 긴급한 제어 명령을 일반 데이터 처리 순서와 

관계없이 우선적으로 전달하기 위해 TCP의 긴급(Urgent) 
메커니즘을 이용하는 방식

• 필요성
• 일반 데이터 처리가 불가능한 상황에서도 제어 명령 전달 필요

• 원격 응용 프로그램의 무한 루프 등으로 입력 데이터 처리 불가

• TCP 수신 버퍼가 가득 차 일반 데이터의 정상적인 처리 지연 가능

• [IP]와 같은 긴급 제어 명령을 일반 데이터보다 우선적으로 처리할 필요

원격 로그인
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• TELNET

• 대역외 신호 (2/2)

• 동작 과정
1. TELNET 제어 명령을 데이터 스트림에 삽입

2. [DM]을 긴급 데이터의 기준점으로 사용

3. TCP의 Urgent Pointer를 이용해 DM 위치를 긴급하게 알림

4. 수신 측은 긴급 상태에서 [DM] 이전의 처리되지 않은 데이터 폐기

5. [DM]에 도달하면 긴급 상태를 종료하고 이후 데이터를 정상 처리

원격 로그인

문자 10진수 2진수 의미

DM 242 11110010 데이터 표시(Data mark)

<그림 14> 대역외 신호

[표 6] 대역외 신호에서 사용되는 제어 문자
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• TELNET

• 보안 문제

• 사용자 ID, 비밀번호, 명령 및 응답 데이터가 평문으로 전송

• 네트워크 패킷을 도청할 경우 인증정보와 통신 내용 노출

• 별도의 강력한 암호화 및 서버 인증 기능 부재

• 공개 네트워크 환경에서의 사용에 부적합

원격 로그인
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• SSH (Secure Shell)

• 정의

• 안전하지 않은 네트워크에서 암호화된 통신 채널을 
구성하여 원격 로그인, 명령 실행 등의 서비스를 안전하게 
제공하는 응용 계층 프로토콜

• 필요성

• TELNET의 평문 전송에 따른 보안 취약성 보완
• 사용자 ID 및 비밀번호 노출 가능

• 명령 및 응답 데이터 도청 가능

• 원격 시스템과의 통신에서 기밀성·무결성·인증 제공 필요

원격 로그인
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• SSH

• 버전

• SSH-1
• 초기 SSH 프로토콜

• 여러 보안상 결함으로 인해 현재 사용 중단
• CRC-32 기반 무결성 검사의 취약성

• 암호학적 MAC이 아니라 CRC를 사용하여 패킷 변조 탐지 능력이 부족

• 취약한 패킷 무결성 보호

• 공격자가 암호문을 조작해도 이를 강하게 검증하기 어려운 구조

• 구식 키 교환 및 암호 구조

• 세션 키 설정 방식이 SSH-2보다 단순하고 낮은 보안성

• SSH-2
• SSH-1의 문제점을 개선한 현재 표준 방식

• SSH-1과 호환 불가

원격 로그인
*순환 중복 검사(CRC, Cyclic Redundancy Check)

전송하거나 저장한 데이터에 오류가 발생했는지 확인하기 

위해 데이터로부터 검사값을 계산하여 함께 전송하고, 

수신 측에서 이를 다시 계산해 비교하는 오류 검출 방식
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• SSH

• 특징

• 일반적으로 TCP/IP 연결과 같은 신뢰 가능한 데이터 
스트림 위에서 동작

• 클라이언트-서버 구조
• 서버 기본 포트 22번 사용

• 문자(text) 기반의 원격 터미널 환경 제공

• 서로 다른 시스템 간 안전한 원격 터미널 접속 지원

• 암호화된 통신 채널 활용

• 사용자 인증정보 및 데이터의 암호화 전송으로 보안성 제공

• 3개의 주요 프로토콜 구성요소로 구성
• SSH 전송 계층 프로토콜(SSH-TRANS)

• SSH 사용자 인증 프로토콜(SSH-USERAUTH)

• SSH 연결 프로토콜(SSH-CONNECT)

원격 로그인
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• SSH

• 구성요소 (1/4)

• SSH 전송 계층 프로토콜(SSH-TRANS)
• 정의

• TCP 연결 위에 안전한 SSH 통신 채널을 설정하는 프로토콜

• 기능
• 클라이언트와 서버 간 암호화 알고리즘 및 보안 매개변수 협상

• 키 교환을 통한 암호화 키 생성

• 서버 인증

• 메시지의 기밀성 제공

• 데이터의 무결성 보호

• 선택적인 데이터 압축

원격 로그인

<그림 15> SSH의 구성요소



Minhee Song, Protocol Engineering Lab.TCP/IP 프로토콜 40

• SSH

• 구성요소 (2/4)

• SSH 인증 프로토콜(SSH-USERAUTH)
• 정의

• SSH-TRANS를 통해 안전한 채널이 생성된 후, 서버가 접속하려는 사용자를 
인증하는 프로토콜

• 기능
• SSH-TRANS를 통해 생성된 암호화 채널 위에서 수행

• 비밀번호, 공개키 등의 방식을 통한
사용자 인증

• 인증 성공 후 SSH 
서비스 사용 가능

원격 로그인

<그림 15> SSH의 구성요소
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• SSH

• 구성요소 (3/4)

• SSH 연결 프로토콜(SSH-CONNECT)
• 정의

• 설정된 안전한 SSH 연결을 여러 개의 논리 채널로 나누어 다양한 서비스를 
동시에 사용할 수 있도록 하는 프로토콜

• 기능
• 하나의 SSH 연결에서 여러 논리 채널 생성

• 각 논리 채널에서 서로 다른 
서비스 수행 가능

• 원격 로그인, 명령 실행, 
포트 전달 등에 활용

원격 로그인

<그림 15> SSH의 구성요소



Minhee Song, Protocol Engineering Lab.TCP/IP 프로토콜 42

• SSH

• SSH 응용(SSH Application)

• 정의 
• SSH-CONNECT이 제공하는 논리 채널을 이용하여 실제 네트워크 

서비스를 제공하는 응용 프로그램

• 기능
• 원격 로그인 및 Shell 사용

• 원격 명령 실행

• 파일 전송

• TCP/IP 포트 전달

원격 로그인

<그림 15> SSH의 구성요소
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• SSH

• SSH 터널링(SSH Tunneling)

• 정의
• 다른 응용 프로토콜의 트래픽을 SSH의 암호화된 채널을 통해 안전

하게 전달하는 SSH의 포트 전달(Port Forwarding) 서비스

• 특징
• SSH Client와 SSH Server 사이의 암호화된 터널 생성

• 보안 기능이 없는 응용 프로토콜의 통신 내용 보호

• 다른 프로토콜의 요청·응답을 SSH 터널을 통해 전달

• TELNET 등 평문 기반 
프로토콜의 안전한 
전송 지원

원격 로그인

<그림 16> SSH 터널링(포트 전달)
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• SSH

• 패킷 구조 (1/2)

• 패킷 길이(Packet length)
• 패딩 길이, 페이로드, 랜덤 패딩을 포함한 패킷 길이

• 길이 필드 자체와 MAC 길이는 제외

• 4바이트 고정 길이

• 패딩 길이(Padding length)
• 뒤에 추가되는 랜덤 패딩의 길이 정보

• 1바이트 고정 길이

• 페이로드(Payload)
• 실제 전송되는 SSH 메시지 데이터

• SSH 메시지의 종류를 나타내는 값도 페이로드 내부에 포함

• 가변 길이

원격 로그인

<그림 17> SSH 패킷 형식
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• SSH

• 패킷 구조 (2/2)

• 랜덤 패딩(Random padding)
• 패킷 길이를 암호화 블록 크기에 맞추기 위한 임의의 패딩 데이터

• 패킷 패턴 분석을 어렵게 하는 효과

• 최소 4바이트 이상 사용

• MAC (Message Authentication Code)
• 패킷의 무결성 및 인증 검증

• 협상된 MAC 알고리즘에 따라 길이 결정

• SSH-1의 단순 CRC보다 강력한 암호학적 무결성 보호

원격 로그인

<그림 17> SSH 패킷 형식
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• 원격 로그인

• 파일 전송

목 차
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• 파일 전송 프로토콜(FTP, File Transfer Protocol)

• 정의 

• TCP/IP 네트워크에서 서로 다른 호스트 간 파일 전송을 
제공하는 응용 계층 프로토콜

• 필요성

• 서로 다른 시스템 간 파일 이름 지정 방식의 차이

• 텍스트 및 데이터 표현 방식의 차이

• 시스템별 디렉터리 구조의 차이

• 이기종 시스템 간 일관된 파일 전송 방식 제공 필요

파일 전송
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• 파일 전송 프로토콜(FTP)

• 특징

• 전송 계층에서 TCP 기반 통신

• 클라이언트-서버 구조

• 명령·응답을 위한 제어와 데이터 전송을 분리하기 위해 
두 개의 TCP 연결 사용
• 서버 기본 제어 포트: TCP 21번

• 기본 Active 데이터 연결의 서버 포트: TCP 20번

• [PORT],[PASV]를 통해 비기본 데이터 포트 사용 가능

• 파일 업로드·다운로드 및 디렉터리 관련 기능 제공

파일 전송
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• 파일 전송 프로토콜(FTP)

• FTP 모델

• 클라이언트 
• User Interface

• 사용자의 명령 입력 및 결과 표시

• User Protocol Interpreter (User-PI)
• FTP 명령 및 응답 처리

• User Data Transfer Process (User-DTP)
• 실제 파일 및 데이터 전송

• 서버
• Server Protocol Interpreter (Server-PI)

• 클라이언트의 명령 수신 및 응답

• Server Data Transfer Process (Server-DTP)
• 실제 파일 및 데이터 송수신

파일 전송

<그림 18> 파일 전송 프로토콜



Minhee Song, Protocol Engineering Lab.TCP/IP 프로토콜 50

• 파일 전송 프로토콜(FTP)

• 연결 종류

• 제어 연결(Control Connection) (1/3)
• 정의 

• FTP에서 클라이언트와 서버 간 명령과 응답을 주고받기 위해 사용하는 TCP 
연결

• 특징
• FTP 세션 시작 시 설정 후 전체 세션 동안 연결 유지

• 서버의 기본 포트 TCP 21번 사용

• 클라이언트 측 임시(Ephemeral) 포트 사용

• 사용자와 서버 간 상호 대화형 통신 수행

• 명령 입력 후 빠른 응답을 위해 지연 최소화가 중요

• 여러 파일 전송 시에도 하나의 제어 연결 지속 사용

파일 전송
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• 파일 전송 프로토콜(FTP)

• 연결 종류 - 제어 연결 (2/3)

• 연결 생성 과정
1. 서버가 TCP 21번 포트에서 연결 요청 대기(Passive Open)

2. 클라이언트가 임시 포트를 사용하여 서버의 21번 포트로 연결 
요청(Active Open)

3. TCP 연결 설정 후 FTP 명령 및 응답 교환

파일 전송

<그림 19> 제어 연결 생성
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• 파일 전송 프로토콜(FTP)

• 연결 종류 - 제어 연결 (3/3)

• 통신
• 제어 연결은 TELNET 프로토콜 규칙 사용

• 명령(Command)과 응답(Reply) 기반 통신

• 하나의 명령 또는 응답을 한 줄 단위로 전송

• 각 줄의 끝을 [CR] [LF]로 구성된 [CRLF]로 표시
• [CR] (Carriage Return): 커서를 현재 줄의 맨 앞으로 이동

• [LF] (Line Feed): 커서를 다음 줄로 이동

• 클라이언트와 서버의 로컬 문자 표현을 NVT-ASCII로 상호 변환

파일 전송

<그림 20> 제어 연결 통신
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• 파일 전송 프로토콜(FTP)

• 연결 종류

• 데이터 연결(Data Connection) (1/8)
• 정의 

• FTP에서 클라이언트와 서버 간 실제 파일 및 데이터를 전송하기 위해 
사용하는 TCP 연결

• 특징
• 파일 전송이 필요할 때마다 별도로 생성

• 제어 연결과 분리된 독립적인 TCP 연결 사용

• Active 방식에서는 서버 측 기본 포트 TCP 20번 사용

• 클라이언트 측 임시(Ephemeral) 포트 사용

• 대용량 파일 전송을 위한 데이터 처리량 중심의 통신

파일 전송
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• 파일 전송 프로토콜(FTP)

• 연결 종류 - 데이터 연결 (2/8)

• 연결 생성 과정
1. 클라이언트가 임시 포트에서 대기(Passive Open)

2. 그 포트 번호를 [PORT] 명령으로 서버에 전달

3. 서버가 자신의 20번 포트에서 클라이언트의 임시 포트로 연결을 
먼저 시작(Active Open)

파일 전송

<그림 21> 데이터 연결 생성
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• 파일 전송 프로토콜(FTP)

• 연결 종류 - 데이터 연결 (3/8)

• 통신
• 실제 파일 및 데이터의 내용 전송

• 이기종 시스템 간 파일 표현 차이 해결을 위한 전송 방식 사전 설정

• 데이터 전송 전 제어 연결을 통해 파일 종류, 데이터 구조, 전송 모드 
지정

파일 전송

<그림 22> 데이터 연결 통신
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• 파일 전송 프로토콜(FTP)

• 연결 종류 - 데이터 연결 (4/8)

• 표현 형식(Representation Type) (1/2)
• ASCII 파일

• 텍스트 파일 전송을 위한 기본 형식

• 송신 측의 로컬 문자 표현을 NVT-ASCII로 변환 후 전송

• 수신 측에서 NVT-ASCII를 자신의 로컬 표현으로 변환

• 파일 출력 형식 추가 지정 가능

• EBCDIC 파일
• EBCDIC 문자 부호화를 사용하는 시스템 간 파일 전송

• 파일 내용을 EBCDIC 형식으로 전송

• 파일 출력 형식 추가 지정 가능

• Image 파일
• 이진 파일 전송을 위한 기본 형식

• 데이터의 해석이나 문자 변환 없이 연속된 비트열 그대로 전송

• 실행 파일, 이미지 등 바이너리 데이터 전송에 사용

파일 전송
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• 파일 전송 프로토콜(FTP)

• 연결 종류 - 데이터 연결 (5/8)

• 표현 형식 (2/2)
• ASCII/EBCDIC 파일 출력 형식

• Nonprint

• 출력 제어 문자를 포함하지 않는 일반 텍스트 형식

• 별도의 출력 처리 없이 저장·사용

• TELNET

• [CR], [LF], [NL], [VT] 등의 NVT-ASCII 제어 문자 포함

• 전송 후 직접 출력 가능한 텍스트 형식

파일 전송
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• 파일 전송 프로토콜(FTP)

• 연결 종류 - 데이터 연결 (6/8)

• 데이터 구조(Data Structure) (1/2)
• 파일 구조(File Structure)

• 별도의 논리 구조 없이 연속된 바이트 흐름으로 구성

• FTP의 기본 데이터 구조

• 레코드 구조(Record Structure)
• 파일을 여러 개의 레코드 단위로 구분

• 주로 텍스트 기반 데이터에 사용

• 페이지 구조(Page Structure)
• 파일을 여러 페이지 단위로 구분

• 각 페이지에 페이지 번호와 헤더 포함

• 페이지별 임의 또는 순차 접근 지원

파일 전송
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• 파일 전송 프로토콜(FTP)

• 연결 종류 - 데이터 연결 (7/8)

• 전송 모드(Transmission Mode) (1/2)
• 스트림 모드(Stream Mode)

• FTP의 기본 전송 모드

• 데이터를 연속된 바이트 흐름으로 TCP에 전달

• 파일 구조에서는 데이터 연결 종료를 통한 [EOF] 표시

• 레코드 구조에서는 [EOR] 및 [EOF] 표시 사용

• 블록 모드(Block Mode)
• 데이터를 블록 단위로 분할하여 전송

• 각 블록 앞에 3바이트 헤더 추가

• 1바이트: 블록 설명자

• 2바이트: 블록 크기

파일 전송
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• 파일 전송 프로토콜(FTP)

• 연결 종류 - 데이터 연결 (8/8)

• 전송 모드(Transmission Mode) (2/2)
• 압축 모드(Compressed Mode)

• 데이터를 압축한 뒤 전송하는 방식

• 주로 Run-Length Encoding 방식 사용

• 반복되는 데이터 값을 값 + 반복 횟수로 표현

• 텍스트의 연속 공백이나 이진 데이터의 연속 Null 등에 효과적

파일 전송
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• 파일 전송 프로토콜(FTP)

• 명령어 처리 (FTP 명령어는 부록#3, 부록#4 참고)

• 제어 연결을 통해 명령과 응답을 교환
• 명령(Command): 클라이언트 → 서버 방향으로 전송

• 응답(Response): 서버 → 클라이언트 방향으로 전송

• 모든 FTP 명령에 대해 서버가 하나 이상의 응답 반환

• 명령어는 4자 이하의 영문자로 문자로 구성 (부록#3)
• 대소문자 미 구분

• 명령어에 따라 선택적으로 인수(Argument) 사용

• 응답은 3자리 숫자 코드와 텍스트 메시지로 구성 (부록#4)
• 숫자 코드를 통해 응답의 상태와 종류 표현

• 텍스트를 통해 추가 설명 및 세부 정보 제공

파일 전송

<그림 23> FTP 명령어 처리
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• 파일 전송 프로토콜(FTP)

• 파일 전송 (1/12)

• 개요
• 제어 연결을 통해 전달되는 FTP 명령의 제어 하에 데이터 

연결을 사용한 파일 전송 수행

• 구분 (1/2)
• 파일 읽기(Retrieving a File)

• 서버의 파일을 클라이언트로 전송

• [RETR] 명령에 의해 수행

• 일반적인 다운로드 동작

파일 전송

<그림 24> 파일 전송
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• 파일 전송 프로토콜(FTP)

• 파일 전송 (2/12)

• 구분 (2/2)
• 파일 저장(Storing a File)

• 클라이언트의 파일을 서버로 전송

• [STOR] 명령에 의해 수행

• 일반적인 업로드 동작

• 목록 조회(Retrieving a List)
• 서버의 디렉터리 또는 파일 이름 목록을 클라이언트로 전송

• [LIST] 명령에 의해 수행

• 목록 정보를 파일과 같이 취급하여 데이터 연결을 통해 전송

파일 전송

<그림 24> 파일 전송
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• 파일 전송 프로토콜(FTP)

• 파일 전송 (3/12)
• 예제 21.1 (1/6)

파일 전송

FTP 클라이언트가 서버에 접속하여 사용자 인증을 

수행한 뒤, Active 방식의 데이터 연결을 설정하고 

/usr/user/forouzan/reports 디렉터리의 파일 목록을 

조회하려고 한다.

이후 FTP 세션을 종료할 때까지 클라이언트와 서버가 주고

받는 주요 명령과 응답을 순서대로 나타내시오.

<그림 25> 예제 21.1의 흐름
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• 파일 전송 프로토콜(FTP)

• 파일 전송 (4/12)
• 예제 21.1 (2/6)

파일 전송

1. 포트 21에 대한 연결을 생성한 후, FTP 서버는 제어 연결로

220 (서비스 준비됨) 응답을 송신

2. 클라이언트는 [USER] 명령을 전송

3. 서버는 331(사용자 이름 OK, 패스워드 요구)을 응답

4. 클라이언트는 [PASS] 명령을 전송

5. 서버는 230(사용자 로그인 OK)을 응답

<그림 25> 예제 21.1의 흐름
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• 파일 전송 프로토콜(FTP)

• 파일 전송 (5/12)
• 예제 21.1 (3/6)

파일 전송

6. 클라이언트는 데이터 연결에 대한 임시 포트로 수동적

설정을 하고 서버에 이 포트 번호를 보내기 위해 

[PORT] 명령을 (제어 연결로) 전달

7. 서버는 클라이언트로부터 받은 임시 포트와 

포트20(서버 측) 사이에 데이터 연결을 위한 능동적 

설정을 시도하기 위해 준비하고 서버는 

응답 150(데이터 연결이 곧 열릴 것이다)을 송신

<그림 25> 예제 21.1의 흐름



Minhee Song, Protocol Engineering Lab.TCP/IP 프로토콜 67

• 파일 전송 프로토콜(FTP)

• 파일 전송 (6/12)
• 예제 21.1 (4/6)

파일 전송

8. 클라이언트는 [LIST] 메시지를 전송

9. 서버는 125로 응답하고, 데이터 연결을 설정

10.~ 11. 서버는 데이터 연결로 파일 혹은 디렉터리의 

목록을 (파일로서) 전송

12.모든목록(파일)이 전송되면, 서버는 제어 연결로 

226(데이터 연결 해제)을 응답

<그림 25> 예제 21.1의 흐름



Minhee Song, Protocol Engineering Lab.TCP/IP 프로토콜 68

• 파일 전송 프로토콜(FTP)

• 파일 전송 (7/12)
• 예제 21.1 (5/6)

파일 전송

13.클라이언트는 2개의 선택권 획득

a. 클라이언트는 제어 연결의 해제를 요구하기 

위해 [QUIT] 명령 사용 가능

b. 또 다른 작업을 시작하기 위한 새로운 명령을 

보낼 수 있음 (새로운 데이터 연결 설정)

(해당 예제에서는 a로 클라이언트가 [QUIT] 명령전달)

<그림 25> 예제 21.1의 흐름
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• 파일 전송 프로토콜(FTP)

• 파일 전송 (8/12)
• 예제 21.1 (6/6)

파일 전송

12.서버는 [QUIT] 명령을 받은 후, 221(서비스 종료)로 

응답하고 제어 연결을 해제

<그림 25> 예제 21.1의 흐름
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• 파일 전송 프로토콜(FTP)

• 파일 전송 (9/12)
• 예제 21.2 (1/4)

파일 전송

FTP 클라이언트가 서버에 로그인한 후 Active 방식의 데이터 연결을 설정하고, 다음 조건으로 

/usr/user/forouzan/reports/file1 파일을 서버에 저장하려고 한다.

클라이언트 데이터 포트: 1267

파일 종류: EBCDIC

데이터 구조: Record

저장할 파일: /usr/user/forouzan/reports/file1

파일 저장 후 FTP 세션을 종료할 때까지 클라이언트와 서버가 주고받는 주요 명령과 응답을 

순서대로 나타내시오.
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• 파일 전송 프로토콜(FTP)

• 파일 전송 (10/12)
• 예제 21.2 (2/4)

파일 전송

1. 포트 21에 대한 제어 연결이 생성된 후, FTP 서버는 

220(서비스 준비됨) 응답을 제어 연결로 전송

2. 클라이언트는 [USER] 명령을 전송

3. 서버는 331(사용자 이름 OK, 패스워드 요구)로 응답

4. 클라이언트는 [PASS] 명령을 전송

5. 서버는 230(사용자 로그인 OK)으로 응답

<그림 26> 예제 21.2의 흐름
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• 파일 전송 프로토콜(FTP)

• 파일 전송 (11/12)
• 예제 21.2 (3/4)

파일 전송

6. 클라이언트는 데이터 연결에 대해 임시 포트로 수동적 

설정을 시도하고, 이 포트 번호를 서버에게 보내기 위해 

[PORT] 명령을 (제어 연결 상으로) 전송

7. 서버는 클라이언트로부터 받은 임시 포트와 포트20(서버 측) 사이에 

데이터 연결을 위한 능동적 설정을 시도하기 위해 스스로 준비, 

서버는 응답 150(데이터 연결이 곧 열릴 것이다)을 송신

8. 클라이언트는 [TYPE] 명령을 전송

9. 서버는 응답 200(명령 OK)으로 응답

10.클라이언트는 [STRU] 명령을 전송

11.서버는 200(명령 OK)으로 응답

12.클라이언트는 [STOR] 명령을 전송

<그림 26> 예제 21.2의 흐름
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• 파일 전송 프로토콜(FTP)

• 파일 전송 (12/12)
• 예제 21.2 (4/4)

파일 전송

13.서버는 데이터 연결을 열고 메시지 250을 전송

14.클라이언트는 데이터 연결로 파일을 전송

15.전체 파일이 전송된 후 데이터 연결을 해제

데이터 연결의 해제는 EOF를 의미

16.서버는 응답 226을 제어 연결로 전송

17.클라이언트는 [QUIT] 명령을 전송하거나 또는 또 다른 파일

을 전송하기 위해 새로운 데이터 연결을 설정하는 새로운 

명령을 사용 (이 예제에서는 [QUIT] 명령 전송) 

18.서버는 221(서비스 종료)로 

응답하고 제어 연결 종료

<그림 26> 예제 21.2의 흐름
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• 파일 전송 프로토콜(FTP)

• 익명 FTP

• 정의
• 별도의 개인 계정 없이 공개된 파일에 접근할 수 있도록 제공되는 

FTP 접속 방식

• 특징
• 사용자 이름으로 anonymous 사용

• 패스워드로 guest 또는 이메일 주소 등의 임의 문자열 사용 가능

• 일반 FTP 계정에 비해 제한된 접근 권한 부여

• 주로 공개 파일의 다운로드 목적

• 서버 설정에 따라 디렉터리 탐색, 업로드 등의 기능 제한

• 공개 자료 배포를 위한 간편한 파일 접근 방식

• 일반 FTP와 비교
• 일반 FTP: 등록된 사용자 계정과 비밀번호를 통한 인증

• 익명 FTP: 별도의 개인 계정 없이 공개용 계정으로 제한적 접근

파일 전송
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• 파일 전송 프로토콜(FTP)

• 보안 문제

• 인증정보 보호 부재
• 사용자 이름과 비밀번호의 평문 전송

• 네트워크 도청에 의한 인증정보 노출 가능

• 전송 데이터 보호 부재
• 제어 명령 및 파일 데이터의 평문 전송

• 전송 내용의 기밀성 보장 불가

• 기본 보안 기능 부족
• 자체적인 암호화 기능 부재

• 안전한 통신을 위한 별도 보안 계층 필요

파일 전송
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• SFTP (SSH File Transfer Protocol)

• 정의

• SSH의 안전한 통신 채널을 이용하여 파일을 전송하고 
관리하기 위한 파일 전송 프로토콜

• 특징

• SSH 기반의 독립적인 파일 전송 프로토콜

• SSH의 암호화·인증·무결성 보호 기능 활용

• 하나의 SSH 연결을 통한 파일 송수신 및 파일 관리

• SSH 서버 기본 포트인 TCP 22번 사용

• FTP와 유사한 사용자 인터페이스 제공 가능

파일 전송
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• TFTP (Trivial File Transfer Protocol)

• 정의 

• FTP의 복잡한 기능을 제거하고, 네트워크를 통해 간단하게 
파일을 읽거나 쓰기 위해 설계된 응용 계층의 파일 전송 
프로토콜

• 필요성

• 단순한 파일 전송 기능만 필요한 환경
• FTP의 파일 관리·인증 등 복잡한 기능이 불필요한 경우

• 부팅 파일이나 장비 설정 파일 등 소규모 파일의 간단한 전송 필요

• 제한된 시스템 자원에서의 사용
• 디스크가 없거나 메모리가 제한된 장비에서도 동작 가능한 단순한 

프로토콜 필요

파일 전송
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• TFTP

• 특징

• 전송 계층에서 UDP 기반 통신

• 클라이언트-서버 구조

• 서버의 최초 요청 수신에 UDP 69번 포트 사용

• FTP보다 단순한 프로토콜 구조

• 별도의 로그인·사용자 인증 기능 부재

• 자체적인 암호화 및 보안 기능 부재

• 작은 크기 구현 가능 
• 부팅 및 네트워크 장비 환경에 적합

파일 전송
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• TFTP

• 기능

• 파일 읽기(Read)
• 서버 → 클라이언트 방향의 파일 전송

• 파일 쓰기(Write)
• 클라이언트 → 서버 방향의 파일 전송

• 활용

• 디스크 없는 워크스테이션의 부팅 파일 전송

• 라우터·스위치 등의 설정 파일 및 펌웨어 전송

• 단순하고 제한된 네트워크 환경에서의 파일 복사

파일 전송
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• TFTP

• 메시지 종류 (1/5)

• RRQ (Read Request)
• 용도

• 클라이언트가 서버의 파일을 읽기 위한 파일 읽기 요청

• 서버 → 클라이언트 방향의 파일 전송 시작 요청

• 구성
• OpCode

• 메시지 종류를 정의하는 2바이트의 동작 코드

• RRQ의 경우 값 1 사용

• File Name

• ASCII 문자열로 요청할 파일 이름을 나타내는 가변 길이 문자열 필드

• 문자열의 끝을 0으로 채워진 1바이트 필드로 표시

• Mode

• 파일의 전송 형식을 지정하는 가변 길이 문자열 필드

• 텍스트 파일 전송 시 netascii, 이진 파일 전송 시 octet 사용

• 문자열의 끝을 0으로 채워진 1바이트 필드로 표시

파일 전송

<그림 27> RRQ 구조

*netascii(Network ASCII)

서로 다른 운영체제에서 텍스트 파일을 

올바르게 읽을 수 있도록 문자 및 줄바꿈 

표현을 공통 형식으로 변환하여 

전송하는 방식

*octet

파일의 바이트 값을 변환하지 않고 

그대로 전송하는 방식
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• TFTP

• 메시지 종류 (2/5)

• WRQ (Write Request)
• 용도

• 클라이언트가 서버에 파일을 쓰기 위한 파일 쓰기 요청

• 클라이언트 → 서버 방향의 파일 전송 시작 요청

• 구성
• OpCode

• 메시지 종류를 정의하는 2바이트의 동작 코드

• WRQ의 경우 값 2 사용

• File Name

• 서버에 저장할 파일 이름을 ASCII 문자열로 나타내는 가변 길이 문자열 
필드

• 문자열의 끝을 0으로 채워진 1바이트 필드로 표시

• Mode

• 파일의 전송 형식을 지정하는 가변 길이 문자열 필드

• 텍스트 파일 전송 시 netascii, 이진 파일 전송 시 octet 사용

• 문자열의 끝을 0으로 채워진 1바이트 필드로 표시

파일 전송

<그림 28> WRQ 구조
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• TFTP

• 메시지 종류 (3/5)

• DATA
• 용도

• 실제 파일 내용을 블록 단위로 전송하기 위한 메시지

• 구성
• OpCode

• 메시지 종류를 정의하는 2바이트의 동작 코드

• DATA의 경우 값 3 사용

• Block Number

• 전송되는 데이터 블록의 순서를 나타내는 2바이트 필드

• 첫 번째 블록부터 1, 2, 3, … 순차적으로 증가

• ACK 메시지와의 대응을 통한 수신 여부 및 순서 확인

• Data

• 실제 파일 데이터를 포함하는 0~512바이트의 가변 길이 필드

• 마지막 블록을 제외한 일반 블록은 512바이트

• 512바이트 미만의 블록을 마지막 블록으로 인식

• 파일 크기가 512바이트의 배수인 경우 0바이트 DATA 블록 추가 전송

파일 전송

<그림 29> DATA 구조
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• TFTP

• 메시지 종류 (4/5)

• ACK (Acknowledgment)
• 용도

• DATA 블록의 정상 수신 여부를 확인하기 위한 응답 메시지

• 구성
• OpCode

• 메시지 종류를 정의하는 2바이트의 동작 코드

• ACK의 경우 값 4 사용

• Block Number

• 정상적으로 수신한 DATA 블록 번호를 나타내는 2바이트 필드

• 수신한 DATA의 Block Number와 동일한 값 사용

• WRQ 수락 시에는 파일 수신 준비를 알리기 위해 Block Number 0 사용

파일 전송

<그림 30> ACK 구조
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• TFTP

• 메시지 종류 (5/5)

• ERROR
• 용도

• 연결 설정 또는 파일 전송 과정에서 발생한 오류 통보

• RRQ·WRQ 요청의 거절 또는 데이터 전송 중 문제 발생 시 사용

• 구성
• OpCode

• 메시지 종류를 정의하는 2바이트의 동작 코드

• ERROR의 경우 값 5 사용

• Error Number

• 발생한 오류 종류를 나타내는 2바이트 필드

• Error Data

• 오류 내용을 설명하는 가변 길이 문자열 필드

• 문자열의 끝을 0으로 채워진 1바이트 필드로 
표시

파일 전송

번호 의미

0 정의되지 않음

1 파일을 찾을 수 없음

2 접근 권한 위반

3
디스크 공간 부족

또는 할당량 초과

4 잘못된 동작

5 알 수 없는 포트번호

6 파일이 이미 존재함

7 해당 사용자가 없음

<그림 31> ERROR 구조



Minhee Song, Protocol Engineering Lab.TCP/IP 프로토콜 85

• TFTP

• 연결 (1/3)

• 개요
• UDP의 연결 설정·종료 기능 부재

• 하나의 파일을 구성하는 여러 DATA 블록을 연속적으로 전송하기 
위한 TFTP 자체의 전송 절차 사용

• RRQ, WRQ, ACK, ERROR 메시지를 통한 전송 시작 및 상태 설정

• 512바이트 미만의 마지막 DATA 메시지를 통한 전송 종료

파일 전송
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• TFTP

• 연결 (2/3)

• 연결 설정 (1/2)
• 파일 읽기

• 클라이언트의 RRQ 메시지 전송

• 파일 이름과 전송 모드 지정

• 서버가 요청을 수락한 경우 첫 번째 DATA 블록 전송

• Block Number = 1

• 요청 처리 불가 시 ERROR 메시지 전송

파일 전송

<그림 32> 파일 읽기를 위한 연결설정
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• TFTP

• 연결 (3/3)

• 연결 설정 (2/2)
• 파일 쓰기

• 클라이언트의 WRQ 메시지 전송

• 파일 이름과 전송 모드 지정

• 서버가 요청을 수락한 경우 ACK Block 0 전송

• 클라이언트의 데이터 수신 준비 완료 표시

• 요청 처리 불가 시 ERROR 메시지 전송

• 연결 종료
• 별도의 연결 종료 메시지 부재

• 마지막 DATA 블록을 512바이트 미만의 크기로 전송하여 파일의 
끝 표시

• 마지막 DATA 블록의 수신 및 ACK 이후 파일 전송 종료

파일 전송

<그림 33> 파일 쓰기를 위한 연결설정
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• TFTP

• 데이터 전송 (1/5)

• 개요
• 파일을 데이터 블록 단위로 분할하여 전송

• 마지막 블록을 제외한 각 DATA 블록의 크기 512바이트
• 마지막 DATA 블록의 크기 0~511바이트

• netascii 또는 octet 형식의 데이터 전송

• UDP 사용으로 TFTP 자체 흐름 제어 및 오류 제어 필요

• 흐름 제어 (1/2)
• 하나의 DATA 블록 전송 후 해당 ACK 수신까지 대기

• 각 DATA 블록에 Block Number 부여

• ACK 수신 후 다음 번호의 DATA 블록 전송

• 일정 시간 내 ACK 미수신 시 처리를 위한 타임아웃 사용

• 한 번에 하나의 블록만 전송하는 Stop-and-Wait 방식

파일 전송
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• TFTP

• 데이터 전송 (2/5)

• 흐름 제어 (2/2)
• 파일 읽어오기

• 클라이언트의 RRQ 메시지 전송

• 서버의 DATA Block 1 전송

• 클라이언트의 ACK Block 1 전송

• 이후 DATA → ACK 과정의 반복

• 파일 저장하기
• 클라이언트의 WRQ 메시지 전송

• 서버의 ACK Block 0 전송

• 파일 수신 준비 완료 표시

• 클라이언트의 DATA Block 1 전송

• 서버의 ACK Block 1 전송

• 이후 DATA → ACK 과정의 반복

파일 전송
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• TFTP

• 데이터 전송 (3/5)

• 오류 제어 (1/3)
• 개요

• 신뢰성 없는 UDP 사용에 따른 TFTP 자체 오류 제어 수행

• DATA와 ACK에 대한 타임아웃 및 재전송 방식 사용

• 메시지 손상·유실·ACK 유실·중복 수신 상황 처리

• 메시지 처리 방법 (1/2)
• 손상된 메시지

• UDP 체크섬을 이용한 데이터 손상 검출

• 손상된 DATA 블록의 수신 측 폐기

• ACK 미수신에 따른 송신 측 타임아웃 후 DATA 재전송

파일 전송
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• TFTP

• 데이터 전송 (4/5)

• 오류 제어 (2/3)
• 메시지 처리 방법 (2/2)

• 유실된 메시지

• DATA 블록이 수신 측에 도달하지 않아 ACK 미발생

• 송신 측의 타임아웃 후 해당 DATA 블록 재전송

• 유실된 ACK

• DATA는 정상 수신되었으나 ACK가 송신 측에 도달하지 않은 상태

• 타임아웃 발생 시 동일 DATA 블록의 재전송 가능

• 수신 측의 Block Number 확인을 통한 중복 DATA 식별

• 중복된 메시지

• 동일 Block Number의 DATA가 다시 도착한 경우 중복 블록으로 판단

• 중복 DATA의 폐기 및 해당 블록에 대한 ACK 재전송

파일 전송
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파일 전송

• TFTP

• 데이터 전송 (5/5)

• 오류 제어 (3/3)
• 마법사의 초보 버그(Sorcerer’s Apprentice Bug)

• 정의

• ACK의 지연으로 인해 송신 측의 
재전송과 수신 측의 ACK 재전송이 
중첩되면서, 이후 DATA와 ACK가 
반복적으로 중복 전송되는 현상

• 발생 과정

1. DATA Block 5 전송

2. 수신 측의 ACK 5가 지연

3. 송신 측 타임아웃으로 Block 5 재전송

4. 수신 측이 중복 Block 5에 대해 
ACK 5 재전송

5. 송신 측이 두 개의 ACK 5를 
수신하면서 이후 Block 6을 중복 전송

6. Block 6에 대한 ACK도 중복되어 이후 블록에서 중복 현상 반복

<그림 34> 마법사의 초보 버그 발생 상황
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파일 전송

• TFTP

• UDP 포트 (1/2)

• 개요
• TFTP 서버의 UDP 69번 포트를 초기 요청 수신용으로 사용

• 초기 요청 이후 별도의 임시 포트를 사용하여 파일 전송 수행

• 필요성
• 하나의 클라이언트와 파일 전송하는 동안 69번 포트를 계속 사용할 

경우 다른 클라이언트의 요청 처리 제한

• 별도의 임시 포트를 통한 다중 클라이언트의 동시 서비스 지원
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파일 전송

• TFTP

• UDP 포트 (2/2)

• 동작 과정
1. 서버

• UDP 69번 포트에서 클라이언트의 초기 요청 대기

2. 클라이언트
• 임시(Ephemeral) 포트를 사용하여 서버의 69번 포트로 RRQ 또는 WRQ 전송

3. 서버
• 요청 수신 후 새로운 임시 포트 선택

• 해당 임시 포트에서 클라이언트의 
임시 포트로 응답 전송

4. 이후 통신
• 클라이언트 임시 포트  서버 

임시 포트 간 DATA, ACK, 
ERROR 메시지 교환

• 서버의 69번 포트는 다시 다른 
클라이언트의 초기 요청 수신에 사용

<그림 35> TFTP가 사용하는 UDP포트 번호
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파일 전송

• TFTP

• 예제 21.3 (1/3)
TFTP 클라이언트가 서버에 저장된 2,000바이트의 file1을 

netascii 방식으로 읽으려고 한다. DATA 메시지는 최대 

512바이트의 데이터를 전송하며, 다음과 같은 오류가 

발생했다.

• 두 번째 DATA 블록 유실

• 세 번째 블록에 대한 ACK 유실

• 마지막 DATA 블록 손상

이때 클라이언트와 서버 사이의 메시지 전송 과정을 

나타내시오.

1. 클라이언트가 서버에 RRQ 전송

2. 서버가 첫 번째 DATA 전송

3. 클라이언트가 ACK 전송

4. 서버가 다음 DATA를 전송하지만 유실

5. 타임아웃 발생 후 서버가 DATA 재전송

6. 클라이언트가 ACK 전송

7. 서버가 다음 DATA 전송
<그림 35> 예제 21.3의 흐름
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파일 전송

• TFTP

• 예제 21.3 (2/3)
TFTP 클라이언트가 서버에 저장된 2,000바이트의 file1을 

netascii 방식으로 읽으려고 한다. DATA 메시지는 최대 

512바이트의 데이터를 전송하며, 다음과 같은 오류가 

발생했다.

• 두 번째 DATA 블록 유실

• 세 번째 블록에 대한 ACK 유실

• 마지막 DATA 블록 손상

이때 클라이언트와 서버 사이의 메시지 전송 과정을 

나타내시오.

8. 클라이언트가 ACK를 전송하지만 유실

9. 타임아웃 발생 후 클라이언트가 ACK 재전송

10.서버가 마지막 DATA를 전송하지만 손상

11.타임아웃 발생 후 서버가 DATA 재전송

12.클라이언트가 ACK 전송 후 파일 전송 종료

<그림 35> 예제 21.3의 흐름



Minhee Song, Protocol Engineering Lab.TCP/IP 프로토콜 97

파일 전송

• TFTP

• 예제 21.3 (3/3)
TFTP 클라이언트가 서버에 저장된 2,000바이트의 file1을 

netascii 방식으로 읽으려고 한다. DATA 메시지는 최대 

512바이트의 데이터를 전송하며, 다음과 같은 오류가 

발생했다.

• 두 번째 DATA 블록 유실

• 세 번째 블록에 대한 ACK 유실

• 마지막 DATA 블록 손상

이때 클라이언트와 서버 사이의 메시지 전송 과정을 

나타내시오.

• 종료 파일 크기 확인

• Block 1: 512 bytes

• Block 2: 512 bytes

• Block 3: 512 bytes

• Block 4: 464 bytes (마지막블록<512)

• 512 × 3 + 464 = 2,000 bytes

<그림 35> 예제 21.3의 흐름
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파일 전송

• TFTP

• 옵션

• 정의
• 기본 TFTP 기능을 확장하기 위해 RRQ·WRQ 메시지에 추가하여 

사용하는 선택적 기능

• 역할
• 데이터 블록 크기 등의 전송 매개변수 협상

• 기본 512바이트 이외의 블록 크기 사용 지원

• 클라이언트와 서버 간 필요한 전송 조건의 동적 설정

• 옵션 협상
• 클라이언트가 RRQ 또는 WRQ에 원하는 옵션 포함

• 서버의 OACK(Option Acknowledgment) 메시지를 통한 옵션 수락 
및 설정값 응답

• 지원하지 않는 옵션에 대한 거절 또는 미적용
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파일 전송

• TFTP

• 보안 문제

• 보안 기능 부재
• 사용자 인증 및 비밀번호 기능 부재

• 자체적인 데이터 암호화 기능 부재

• 접근 권한 보호 기능의 제한

• 보안 대책
• 중요하지 않은 파일로 TFTP 제공 범위 제한

• 서버 접근이 가능한 호스트 제한

• 방화벽·라우터 등의 네트워크 장비를 통한 접근 제어
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파일 전송

• TFTP

• 활용

• 라우터·스위치 등의 초기 설정 및 부팅

• 장비의 구성 파일 다운로드

• 적은 메모리를 가진 장비에서의 간단한 파일 전송

• DHCP와 연계한 네트워크 부팅 환경 구성
1. 장치 부팅 후 DHCP Client 실행

2. DHCP Server로부터 네트워크 설정 및 구성 파일 이름 수신

3. 전달받은 파일 이름을 TFTP Client에 전달

4. TFTP Client가 TFTP Server에 파일 요청

5. TFTP Server로부터 구성 파일 다운로드

*동적 호스트 구성 프로토콜(DHCP, Dynamic Host Configuration Protocol)

네트워크에 접속한 장치에 IP 주소, 서브넷 마스크, 게이트웨이, DNS 등의 

네트워크 설정 정보를 자동으로 할당하는 프로토콜

<그림 36> DHCP와 TFTP의 공동 사용
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Thanks!
송 민 희(minhee@pel.sejong.ac.kr)
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• TELNET

• 사용자 인터페이스(User Interface)

• 정의
• 사용자가 TELNET 기능을 쉽게 사용할 수 있도록 제공되는 명령 

체계

• 특징
• 사용자 명령을 실제 TELNET 프로토콜 동작으로 변환

• 사용자가 직접 TELNET 제어 문자를 입력할 필요 없이 편의 명령 사용 가능

• 사용자 명령을 내부적으로 TELNET 프로토콜 명령으로 변환

• 연결 설정, 상태 확인, 동작 모드 변경, 종료 등의 기능 제공

부록#1
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• TELNET

• 사용자 인터페이스

• 인터페이스 명령
• open: 원격 컴퓨터에 연결

• close: 현재 연결 종료

• display: 현재 동작 매개변수 표시

• mode: 문자 모드 또는 라인 모드로 변경

• set: 동작 매개변수 설정

• status: 현재 연결 및 상태 정보 표시

• send: 특수 TELNET 제어 문자 전송

• quit: TELNET 프로그램 종료

부록#1
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• TELNET

• 사용자 인터페이스

• Escape 문자
• 일반 입력은 원격 서버로 전달되지만, Escape 문자는 로컬 

TELNET Client에서 처리

• TELNET 명령 프롬프트로 전환하거나 클라이언트 동작을 
제어하는 데 사용

• 일반적으로 Ctrl+] 사용
• 원격 서버에서는 일반적으로 Ctrl+C 사용

부록#1

<그림 37> 2개의 서로 다른 인터럽트
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• TELNET

• 운영 모드(Operating Mode)

• 정의
• TELNET에서 사용자의 입력을 어떤 단위와 방식으로 처리하여 

원격 서버에 전달할지를 결정하는 동작 방식

• 종류
• 기본 모드(Basic Mode)

• 문자 모드(Character Mode)

• 라인 모드(Line Mode)

부록 #2
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• TELNET

• 기본 모드 (1/3)

• 정의 
• TELNET에서 옵션 협상을 통해 다른 운영 모드가 선택되지 않았을 

때 사용되는 기본적인 입력·전송 방식

• 특징
• 클라이언트 측 로컬 에코 수행

• 사용자가 입력한 문자를 클라이언트가 자신의 화면에 직접 표시

• 라인 단위 데이터 전송
• 입력한 문자를 바로 서버로 보내지 않고 한 줄이 완성된 후 전송

• [GA]를 이용한 전송 순서 제어
• 한 줄 전송 후 서버의 [GA]를 수신해야 다음 입력 진행

• 반이중(Half-Duplex) 방식의 통신
• 클라이언트와 서버가 번갈아 데이터를 전송

• TCP 자체가 전이중 통신을 지원하므로 현대 환경에서는 비효율적

부록 #2



Minhee Song, Protocol Engineering Lab.TCP/IP 프로토콜 107

• TELNET

• 기본 모드 (2/3)

• 동작 과정
1. 사용자가 클라이언트에서 한 줄 입력

2. 클라이언트가 입력 문자를 로컬 화면에 Echo

3. 한 줄 입력이 완료되면 서버로 전송

4. 서버가 데이터를 처리한 뒤 [GA] 전송

5. 클라이언트가 [GA]를 수신한 후 다음 입력 진행

부록 #2
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• TELNET

• 기본 모드 (3/3)

• 예제 20.5

부록 #2

다음 그림은 TELNET 기본 모드에서 클라이언트와 서버가 

통신하는 과정을 나타낸다.그림에서 GO AHEAD가 여러 차례 

반복해서 전송되는 이유를 설명하고, 이러한 동작 방식이 TCP

통신에서 가지는 단점을 서술하시오.

• 기본 모드에서는 한쪽이 데이터를 전송한 뒤 상대방에게 

전송 권한을 넘기기 위해 [GA]를 사용

• 따라서 클라이언트와 서버가 데이터를 번갈아 전송하는 

반이중 방식으로 동작

• 그러나 TCP는 원래 전이중 통신을 지원하므로 [GA]를 이용한 

순차적 전송 제어가 불필요

• 반복적인 [GA] 송수신과 대기로 인해 통신 효율 저하

<그림 38> 예제 20.5의 흐름
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• TELNET

• 문자 모드 (1/3)

• 정의 
• TELNET에서 사용자가 입력한 문자를 한 문자 단위로 즉시 서버에 

전송하고, 서버가 이를 다시 Echo하여 표시하는 입력·전송 방식

• 특징
• 사용자 입력을 문자 단위로 즉시 서버에 전송

• 서버에 의한 원격 Echo 수행
• 서버가 수신한 문자를 다시 클라이언트로 전송하여 화면에 표시

• Suppress Go-Ahead 옵션 활성화
• [GA]를 기다리지 않고 양방향으로 데이터 전송

• 문자 모드 사용을 위해 일반적으로 Suppress Go-Ahead와 Echo 
옵션 협상

• 문자 하나의 입력·Echo 과정에서 여러 TCP 세그먼트 발생 가능

부록 #2
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• TELNET

• 문자 모드 (2/3)

• 동작 과정
1. 사용자가 문자 입력

2. 클라이언트가 입력 문자를 서버로 전송

3. 서버가 수신한 문자를 클라이언트로 Echo

4. 클라이언트 화면에 문자 표시

부록 #2
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• TELNET

• 문자 모드 (3/3)

• 예제 20.6

부록 #2

TELNET이 문자 모드로 동작할 때 사용자가 forouzan을 

입력한다고 가정한다. 문자 하나를 입력할 때마다 서버로 

문자 전송, 서버의 Echo 전송, Echo에 대한 확인 응답이 

발생한다면 전체 입력 과정에서 발생하는 TCP 세그먼트 수를 

구하고, 문자 모드의 문제점을 설명하시오.

• 입력 문자 수: 8개

• 문자당 TCP 세그먼트: 3개

• 총 TCP 세그먼트 수: 8 × 3 = 24개

• 한 문자 입력마다 여러 TCP 세그먼트가 발생하여 

네트워크 트래픽과 처리 부담 증가

<그림 39> 예제 20.6의 흐름
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• TELNET

• 라인 모드 (1/2)

• 정의 
• TELNET에서 사용자의 입력을 클라이언트가 로컬에서 편집한 뒤, 

완성된 
한 줄 단위로 서버에 전송하는 입력·전송 방식

• 특징
• 문자 삭제, 줄 삭제 등 라인 편집을 클라이언트에서 로컬 처리

• 입력된 전체 라인을 한 번에 서버로 전송

• 서버의 [GA] 없이 데이터 전송 가능

• 완전 이중(Full-Duplex) 방식으로 동작

부록 #2
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• TELNET

• 라인 모드 (2/2)

• 동작 과정
1. 사용자가 클라이언트에서 한 줄 입력

2. Backspace, 문자 삭제, 줄 삭제 등의 편집을 로컬에서 처리

3. 입력이 완료되면 전체 라인을 서버로 전송

4. 서버는 수신한 라인을 처리

5. [GA]를 기다리지 않고 다음 입력 진행

부록 #2
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• 파일 전송 프로토콜(FTP) 명령어 (1/5)

• 액세스 명령어

• 원격 FTP 시스템의 접속·인증 및 세션 제어

부록#3

명령어 인수 설명

USER 사용자 ID 사용자 정보

PASS 사용자 비밀번호 비밀번호

ACCT 과금할 계정 계정 정보

REIN - 재초기화

QUIT - 시스템 로그아웃

ABOR - 이전 명령 중단

[표 7] 액세스 명령어
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• 파일 전송 프로토콜(FTP) 명령어 (2/5)

• 파일 관리 명령어

• 원격 시스템의 디렉터리 및 파일 관리

부록#3

명령어 인수 설명

CWD 경로명 다른 디렉터리로 이동

CDUP - 상위 디렉터리로 이동

DELE 경로명 파일 삭제

LIST 경로명 (선택적) 하위 디렉터리 또는 파일 목록 조회

NLST 경로명 (선택적) 속성 정보를 제외한 하위 디렉터리 또는 파일 목록 조회

MKD 디렉터리 이름 새 디렉터리 생성

PWD - 현재 디렉터리 이름 표시

RMD 디렉터리 이름 디렉터리 삭제

RNFR 기존 파일 이름 이름을 변경할 파일 지정

RNTO 새 파일 이름 파일 이름 변경

SMNT 경로명 파일 시스템 마운트

[표 8] 파일 관리 명령어
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• 파일 전송 프로토콜(FTP) 명령어 (3/5)

• 데이터 형식화 명령어

• 파일 전송 전에 사용할 데이터 표현 및 전송 방식 지정

• 포트 정의 명령어

• 데이터 연결에 사용할 포트 결정

부록#3

명령어 인수 설명

TYPE
A[N/T/C] (ASCII), E[N/T/C] (EBCDIC), I (Image), 

L <byte size> (Local byte)
파일 종류 정의

STRU F (File), R (Record), or P (Page) 데이터 구조 정의

MODE S (Stream), B (Block), or C (Compressed) 전송 모드 정의

명령어 인수 설명

PORT IPv4 주소 4 부분 + 포트 번호 2 부분 클라이언트가 포트 선택

PASV - 서버가 포트 선택

[표 9] 데이터 형식화 명령어

[표 10] 포트 정의 명령어
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• 파일 전송 프로토콜(FTP) 명령어 (4/5)

• 파일 전송 명령어

• 실제 파일 송수신 및 전송 제어

부록#3

명령어 인수 설명

RETR 경로명 (단일) 서버의 파일을 클라이언트로 전송

STOR 경로명 (단일) 클라이언트의 파일을 서버에 저장

APPE 경로명 (단일) STOR과 유사하나, 파일이 존재하면 기존 파일 뒤에 데이터 추가

STOU - STOR과 동일하나, 디렉터리 내에서 고유한 파일 이름으로 저장

ALLO 10진수 정수 서버에 파일 저장 공간 할당

REST 재시작 지점 지정된 데이터 위치에 파일 마커 설정

STAT 경로명 (선택적) 파일 상태 정보 반환

[표 11] 파일 전송 명령어
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• 파일 전송 프로토콜(FTP) 명령어 (5/5)

• 기타 명령어

• FTP 서버의 상태 및 부가 정보 확인

부록#3

명령어 인수 설명

HELP 문자열 (선택적) 서버에 대한 정보 요청

NOOP - 서버의 동작 여부 확인

SITE 문자열 서버별 특정 명령 지정

SYST - 서버가 사용하는 운영체제 정보 요청

[표 12] 기타 명령어
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• 파일 전송 프로토콜(FTP) 명령 응답 (1/3)

• 구성(xyz)

• 첫 번째 숫자(x): 처리 결과

• 두 번째 숫자(y): 응답 종류

• 세 번째 숫자(z): 세부 상태

부록#4

값(x) 분류 의미

1 긍정적 예비 응답 명령 처리 시작, 추가 응답 예정

2 긍정적 완료 응답 명령 처리 정상 완료

3 긍정적 중간 응답 명령 수락 후 추가 정보 필요

4 일시 부정적 완료 응답 일시적 오류로 실패, 추후 재시도 가능

5 영구 부정적 완료 응답
명령 처리 실패, 동일 요청의 

단순 재시도로 해결 불가

값(y) 의미

0 문법 관련

1 정보 관련

2 연결 관련

3 인증 및 계정 관련

4 미지정

5 파일 시스템 관련

[표 13] FTP 명령 응답의 첫 번째 숫자 [표 14] FTP 명령 응답의 두 번째 숫자
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• 파일 전송 프로토콜(FTP) 명령 응답 (2/3)

부록#4

코드값 설명

긍정적 예비 응답(Positive Preliminary Reply)

120 서비스가 곧 준비됨

125 데이터 연결이 열림; 곧 데이터 전송 시작

150 파일 상태 정상; 데이터 연결이 곧 열림

코드값 설명

긍정적 완료 응답(Positive Completion Reply)

200 명령 정상 처리

211 시스템 상태 또는 도움말 응답

212 디렉터리 상태

213 파일 상태

214 도움말 메시지

215 시스템 종류(운영체제) 정보

220 서비스 준비 완료

221 서비스 종료

225 데이터 연결 열림

226 데이터 연결 종료

227 수동 모드 진입; 서버 IP 주소와 포트 번호 전달

230 사용자 로그인 성공

250 요청한 파일 작업 정상 처리

[표 15] FTP 명령 응답
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• 파일 전송 프로토콜(FTP) 명령 응답 (3/3)

부록#4

코드값 설명

긍정적 중간 응답(Positive Intermediate Reply)

331 사용자 이름 확인; 비밀번호 필요

332 로그인에 계정 정보 필요

350 파일 작업 보류; 추가 정보 필요

코드값 설명

일시적 부정 완료 응답(Transient Negative Completion Reply)

425 데이터 연결을 열 수 없음

426 연결 종료; 전송 중단

450 파일 사용 불가로 작업 수행 불가

451 로컬 오류로 작업 중단

452 저장 공간 부족으로 작업 중단

코드값 설명

영구적 부정 완료 응답(Permanent Negative Completion Reply)

500 구문오류 또는 인식할 수 없는 명령

501 매개변수 또는 인자 구문 오류

502 구현되지 않은 명령

503 잘못된 명령 순서

504 구현되지 않은 명령 매개변수

530 로그인되지 않은 사용자

532 파일 저장을 위한 계정 정보 필요

550 요청 작업 실패; 파일 사용 불가

552 저장 공간 할당량 초과로 요청 작업 중단

553 허용되지 않은 파일 이름으로 요청 작업 수행 불가

[표 15] FTP 명령 응답
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